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"ผมเช่ือวา่คนเราฉลาด และบางคนก็อยากแชร์
ข้อมูลมากกวา่คนอื่นๆ ดังน้ันเราจงึควรถาม 
ถามทุกครั้ง จนกวา่พวกเขาจะเบื่อกับการ
ถูกถามและบอกใหคุ้ณหยุด บอกใหพ้วกเขารู้
อย่างตรงไปตรงมาวา่คุณก�าลังจะท�าอะไรกับ
ข้อมูลของพวกเขาบ้าง"  

Steve Jobs  
การประชุม All Things Digital ปี 2010
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ในช่วงทศวรรษท่ีผ่านมา มีอุตสาหกรรมหน่ึงท่ีมีขนาดใหญ่ 
และมีความคลุมเครือได้เก็บรวบรวมข้อมูลส่วนตัวมากข้ึนเรื่อยๆ1,2  
เรียกวา่เป็นระบบนิเวศอันซับซ้อนท่ีประกอบด้วยเวบ็ไซต์ แอป บริษัท 
โซเชียลมีเดีย นายหน้าหาข้อมูล และบริษัทเทคโนโลยีโฆษณาต่างคอย 
ติดตามผู้ใช้ท้ังทางออนไลน์และออฟไลน์เพ่ือเก็บเก่ียวข้อมูลส่วนตัว 
ของผู้ใช้ โดยข้อมูลเหล่าน้ีได้ถูกน�ามาปะติดปะต่อ แชร์ รวมเข้าด้วยกัน  
และใช้ในการประมูลแบบเรียลไทม ์เพ่ือหล่อเล้ียงอุตสาหกรรมท่ีมมูีลค่า 
สูงถึง 2.27 แสนล้านดอลลาร์ต่อปี1 สิ่งท่ีวา่น้ียังเกิดขึ้นทุกวนัในขณะท่ี 
ผู้คนใช้ชีวติประจ�าวนั และบ่อยครั้งมกัจะเกิดขึ้นโดยท่ีพวกเขาไมไ่ด้รับรู้ 
หรืออนุญาตเลยด้วยซ�า3,4 ถ้าเป็นอย่างน้ัน เรามาลองดูกันวา่อุตสาหกรรมน้ี 
สามารถล่วงรู้อะไรได้บ้างเก่ียวกับคุณพ่อและลูกสาวคู่หน่ึงท่ีควรจะได้ใช้ 
เวลาร่วมกันท่ีสวนสาธารณะอย่างมคีวามสุขหากไมเ่กิดเหตุการณ์ดังกล่าวขึ้น

รู้หรือไม่

แอปท่ีคุณใช้อยู่เปน็ประจ�าทุกวัน 
มีตัวติดตามฝังอยู่ ซ่ึงโดยเฉล่ีย 
แล้วในหน่ึงแอปจะมีตัวติดตาม  
6 ตัว3 และแอปยอดนิยมสว่นใหญ่ 
ของท้ัง Android และ iOS น้ันม ี
ตัวติดตามฝังอยู่5,6,7

ตัวติดตามมักถูกฝังอยู่ในโค้ด 
ของบริษัทอ่ืนท่ีช่วยนักพัฒนา
ในการสร้างแอป และการท่ีนักพัฒนา 
ใสตั่วติดตามเหล่าน้ีไวก็้ยังช่วยให ้
บริษัทอ่ืนสามารถเก็บรวบรวมและ 
เช่ือมโยงขอ้มูลท่ีคณุแชร์กับบริษัท 
เหล่าน้ันขา้มไปมาระหวา่งแอป และ 
น�าไปเช่ือมโยงกับขอ้มูลอ่ืนๆ เก่ียวกับ 
ตัวคณุท่ีมกีารเก็บไวไ้ด้

นายหน้าหาข้อมูลหรือ Data Broker 
เปน็ผู้เก็บรวบรวมและจ�าหน่าย  
ให้สิทธิใ์ช้งาน หรือเปดิเผยข้อมูล 
ส่วนตัวต่างๆ กับบริษัทอ่ืน โดยท่ี
ข้อมูลน้ันเป็นของบุคคลใดบุคคลหน่ึง 
ท่ีบริษัทไมไ่ด้มีความสัมพันธโ์ดยตรง
แต่อย่างใด3
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John วางแผนว่าจะพาลูกสาวไปสวนสาธารณะ

วนัน้ี John กับ Emma ลกูสาววยั 7 ขวบ ใช้เวลาอยู่ด้วยกัน โดยในตอนเช้า John ใช้คอมพิวเตอร์ 
เช็คสภาพอากาศ อ่านขา่ว และเปดิแอปแผนท่ีบนสมาร์ทโฟนเพ่ือดูสภาพการจราจรของเสน้ทาง 
ไปยังสนามเด็กเล่นท่ีอยู่ติดกับโรงเรียนของลกูสาว ซ่ึงในระหวา่งทางน้ันมแีอป 4 แอปบนโทรศัพท์ 
ก�าลังเก็บและติดตามขอ้มูลต�าแหน่งของพวกเขาเปน็ระยะๆ อยู่ในเบ้ืองหลัง16,17,18 โดยหลังจาก 
ดึงขอ้มูลท่ีต้องการจากอุปกรณ์ได้แล้ว นักพัฒนาแอปก็จะขายขอ้มูลน้ันใหกั้บบริษัทอ่ืนอีกหลายราย 
ท่ีเป็นนายหน้าหาขอ้มูลซ่ึง John ไมเ่คยรูจ้กัมาก่อน16,17 และถึงแมจ้ะอ้างวา่ขอ้มูลบอกต�าแหน่งท่ี 
เก็บไปน้ันไมร่ะบุตัวตน แต่การติดตามผู้ใช้ก็ท�าใหน้ายหน้าหาขอ้มูลสามารถเช่ือมโยงสถานท่ี 
ท่ี John เคยไปจากแอปเหล่าน้ีกับขอ้มูลท่ีเก็บไวข้ณะท่ีเขาใช้แอปอ่ืนๆ ได้16,19 น่ันหมายความวา่ 
บริษัทและองค์กรใดก็ตามสามารถหาซ้ือขอ้มูลท่ีมกีารติดตามขา้มแอปและขอ้มูลจากแหล่งอ่ืนๆ  
เพ่ือน�าไปใช้สร้างโปรไฟล์ท่ีมขีอ้มูลครบถ้วนเก่ียวกับตัวเขาได้ รวมถึงการเคล่ือนไหวของเขา 
ในแต่ละวนัชนิดท่ีตามติดทกุย่างก้าว3,16

Emma เล่นเกมระหว่างทาง 
ไปสวนสาธารณะ

ระหวา่งทางไปสนามเด็กเล่น John ใหล้กูสาวเล่นเกม 
บนแท็บเล็ต และเมื่อเธอเปดิแอป เธอก็เหน็โฆษณา 
รถสกตูเตอร์ ซ่ึงบอกเลยวา่ไมใ่ช่เร่ืองบังเอิญ เพราะ 
ในเวลาเพียงเสีย้ววนิาทีท่ีโหลดแอป ก็มกีารประมูลพ้ืนท่ี 
โฆษณาน้ันเกิดขึ้นแล้ว14 เร่ิมจากการท่ีบรษัิทโฆษณา  
ซ่ึงท�าหน้าท่ีในนามของบรษัิทรถสกตูเตอร์ ทราบขอ้มูล 
จากบริษัทท่ีเปน็คนกลางวา่มพ้ืีนท่ีโฆษณาวา่ง15 บริษัท 
จงึเสนอราคาเพ่ือซ้ือพ้ืนท่ีโฆษณาน้ันโดยอาศัยขอ้มูล 
สว่นตัวเก่ียวกับ John และ Emma ท่ีเก็บไว1้5 จากน้ัน 
พันธมติรโฆษณาของบรษัิทรถสกตูเตอร์ก็ยังคงเก็บขอ้มูล 
เก่ียวกับพฤติกรรมของ John และ Emma หลังจากท่ี 
เหน็โฆษณาน้ันต่อไป เพ่ือดวูา่ท้ังสองคนคลิกโฆษณา 
หรือซ้ือรถสกตูเตอร์หรือไม3่ ซ่ึงบริษัทก็จะโฆษณา 
รถสกตูเตอร์ให ้John และ Emma ต่อไปเร่ือยๆ ในทกุ 
ช่องทางเท่าท่ีจะท�าได้โดยการติดตามขา้มไปยังแอป 
และเวบ็ไซต์ต่างๆ บนอุปกรณ์ทกุเคร่ืองของ John3,20,21

นายหน้าหาข้อมูลหลายร้อยรายเก็บ
ข้อมูลท้ังทางออนไลน์และออฟไลน์8  
และนายหน้ารายหน่ึงเก็บข้อมูลจาก
ผู้ใช้งานท่ัวโลก 700 ล้านคน แล้ว
น�ามาสร้างเปน็โปรไฟล์ของผู้ใช้งานท่ี
มีลักษณะเฉพาะตัวได้สูงสุดถึง
5,000 รายการ9

ในแต่ละช่ัวโมงของแต่ละวัน มีการ
แสดงโฆษณาดิจิทัลหลายพันล้านตัว 
ให้ผู้ใช้เห็นทางออนไลน์11,12,13  
และในเวลาเพียงเสี�ยววินาทีท่ีใช้ในการ
โหลดโฆษณานั�น ก็มีการประมูลเกิดขึ�น
ไปพร้อมๆ กัน โดยผู้โฆษณาจะเสนอ
ราคาเพ่่อซ่ื้�อพ่�นท่ีโฆษณาดังกล่าว และ
บ่อยครั�งท่ีมักอาศััยข้อมูลส่วนตัวท่ีมี
การติดตามเก่ียวกับบุคคลนั�นด้วย14,15

จากการศึกษาพบว่าในแอปส�าหรับเด็ก
เกือบ 20% น้ัน นักพัฒนามีการเก็บ
และแชร์ข้อมูลท่ีสามารถระบุตัวตนของ
บุคคลได้ โดยไม่ได้รับความยินยอมจาก
ผู้ปกครอง10

85°

ครอบครัว Jones
$XX.XX

ซ้ือ

$60K
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อัลบ้ัม

John Jones

(202) 555 - 0114

แวะทานไอศกรีมระหว่างทางกลับบ้าน

ระหวา่งทางกลับบ้าน John และ Emma แวะทานไอศกรีม โดย John ได้ใช้บัตรเครดิตจา่ย 
ค่าไอศกรีม น่ันหมายความวา่มกีารเพ่ิมข้อมูลน้ันลงในโปรไฟล์ท่ีมรีายละเอียดเก่ียวกับสิ่งท่ี 
เขาชอบอย่างครบถ้วน ไม่วา่จะเป็นต�าแหน่งท่ีต้ังของร้าน และยอดใช้จา่ย31,32,33 ขณะเดียวกัน 
อีกแอปหน่ึงท่ีติดตามต�าแหน่งของ John ยังสังเกตเหน็ John กับ Emma หยุดแวะท่ีร้าน 
ของเล่นด้วย3 แน่นอนวา่ข้อมูลเก่ียวกับร้านท่ีครอบครัวน้ีช้อปปิ้ งในวนัน้ันก็ถูกส่งต่อไปยัง 
นายหน้าหาข้อมูล ซึ่งน�าข้อมูลดังกล่าวไปรวมกับสิ่งท่ีรู้อยู่แล้ววา่เขามลีูกท่ียังเด็ก จากน้ัน 
จงึระดมยิงโฆษณาแบบเจาะจงเป้าหมายไปยังอุปกรณ์ของ John ท้ังโฆษณาของหวานและ 
ร้านของเล่นท่ีพวกเขาแวะไป17

John และ Emma ถ่่ายเซลฟี่่่  
ท่ีสวนสาธารณะ

ต่อมาขณะอยู่ท่ีสนามเด็กเล่น John และ Emma  
ถ่ายเซลฟี่ ด้วยกัน จากน้ันก็ลองเล่นแอปส�าหรับ 
ใส่ฟิลเตอร์ใหร้ปูถ่าย ซึ่งท้ังคู่ตกลงเลือกใส ่
หกูระต่ายลงในรปู แต่ผลลัพธไ์มใ่ช่แค่น้ัน  
เพราะแทนท่ีแอปใส่ฟิลเตอร์จะเข้าถึงแค่เฉพาะ 
ภาพเซลฟี่ ท่ีสนามเด็กเล่น กลับกลายเป็นวา่แอป 
สามารถเข้าถึงรปูภาพท้ังหมดบนอุปกรณ์  
รวมถึงเมตาดาต้าท่ีมาพร้อมรปูเหล่าน้ันได้29,30  
ซึ่งเมื่อ John โพสต์รปูลงบนแอปโซเชียลมีเดีย  
แอปก็ท�าการเช่ือมโยงกิจกรรมออนไลน์ของ  
John ในขณะน้ันเข้ากับข้อมูลอีกมากมายท่ีเก็บ 
โดยแอปอ่ืนๆ อย่างข้อมูลทางประชากรศาสตร์  
และลักษณะนิสัยในการซื้อสินค้าของเขา โดย 
ใช้เพียงแค่ท่ีอยู่อีเมล หมายเลขโทรศัพท์  
หรือข้อมูลโฆษณาประจ�าตัว3

มีบางแอปขอเข้าถึงข้อมูลมากกว่า
ท่ีจ�าเปน็ต้องใช้ในการให้บริการ เช่น 
เปน็แอปประเภทคีย์บอร์ดแต่ขอเข้าถึง
ต�าแหน่งท่ีแน่นอนของผู้ใช้5

นายหน้าหาข้อมูลใช้ข้อมูลท่ีเก็บมาใน
การก�าหนดลักษณะเฉพาะให้กับผู้ใช้ 
แล้วน�ามาจัดแบ่งออกเปน็เซกเมนต์
ตลาดต่างๆ แบบละเอียดยิบ ตัวอย่าง 
เช่นผู้ท่ี "ก�าลังพยายามลดน�าหนัก 
แต่ยังชอบทานเบเกอรี่"26 แต่โปรไฟล์ 
เหล่านี�มักจะผิด เพราะจากการศึักษา 
พบว่าลักษณะเฉพาะเหล่านี�กว่า 40%  
ไม่ตรงกับความเปน็จริง27,28

ข้อมูลท่ีแลกเปล่ียนกันน้ันอาจไปอยู่ 
ท่ีเครอืข่ายโฆษณา ผู้เผยแพรโ่ฆษณา  
ผู้ใหบ้รกิารด้านการระบุท่ีมาและวัดผล 
โฆษณา นายหน้าหาข้อมูล บรษัิท 
เอกชนอ่ืนๆ หรอืแม้แต่หน่วยงาน 
ของรฐั3,15,40,41,42  ซ่ึื้งบริษัทโซื้เชียลมีเดีย 
และเทคโนโลยีโฆษณาต้องเจอหร่อเสยี 
ค่าปรับไปแล้วหลายล้านดอลลาร์  
จากการใช้ข้อมูลสว่นตัวเพ่่อจุดประสงค์ 
อ่่นนอกเหน่อจากท่ีเคยแจ้งใหผู้้ใช้ทราบ 
เม่่อตอนท่ีมีการเก็บข้อมูล22,23,24,25
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1110111100
101100
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เม่ือจบวัน หลายบริษัทท่ัวโลกท่ี John ไม่เคยโต้ตอบด้วยเลยต่างก็
พากันอัปเดตข้อมูลในโปรไฟล์เก่ียวกับตัวเขาและลูกสาว กลายเป็นวา่ 
บริษัทเหล่าน้ีรู้ท้ังต�าแหน่งท่ีอยู่บ้านของครอบครัว สวนสาธารณะท่ี 
พวกเขาไป เวบ็ไซต์ข่าวท่ีอ่าน ผลิตภัณฑ์์ท่ีเลือกชม โฆษณาท่ีดู ลักษณะ 
นิสัยในการซื้อสินค้า และร้านท่ีไป3,34 เพราะข้อมูลเหล่าน้ีถูกเก็บและ 
ติดตามข้ามแอปต่างๆ ท่ี John และลูกสาวใช้งานตลอดท้ังวนั รวมถึง 
จากแหล่งอ่ืนๆ ด้วย โดยท่ี John ไม่รู้เลยวา่มกีารเก็บข้อมูลไปมากแค่ไหน 
ตลอดวนัน้ัน อีกท้ังยังไมส่ามารถควบคุมเรื่องน้ีได้ทุกครั้ง หรือไม่รู้ตัว 
เลยด้วยซ�าวา่เคยอนุญาตไปเมื่อไหร่3,4 ซึ่งเมื่อสองพ่อลูกกลับมาพักผ่อน 
ท่ีบ้านในตอนเย็นแล้วค้นหาภาพยนตร์ส�าหรับเด็กในแอปบนสมาร์ททีว ี 
วงจรการติดตาม การแลกเปล่ียนข้อมูล การประมูล และการย�า 
กลุ่มเป้าหมายน้ันก็ยังคงวนเวยีนต่อไปไมจ่บสิ้น35,36

$60K
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หลักการด้านความเป็นส่วนตัวของ Apple

Apple เช่ือวา่ความเป็นส่วนตัวคือสิทธมินุษยชนขั้นพ้ืนฐาน เราจึงออกแบบผลิตภัณฑ์์และ
บริการของเราโดยยึดตามหลักการด้านความเป็นส่วนตัว 4 ข้อหลักของเราดังน้ี

การลดปรมิาณข้อมูล 
ใหเ้หลือน้อยท่ีสุด 
เก็บข้อมูลใหน้้อยท่ีสดุเท่าท่ีจ�าเปน็ต้อง
ใช้ในการตอบสนองสิง่ท่ีคุณต้องการ
ส�าหรับบริการนั�นๆ

ความโปรง่ใสและการควบคุม   
ส�าหรบัผู้ใช้
แจ้งใหผู้้ใช้ทราบทุกครั�งว่ามีการแชร์
ข้อมูลอะไรบ้าง มีการน�าข้อมูลนั�นไป
ใช้อย่างไร และผู้ใช้สามารถควบคุม  
เร่่องดังกล่าวได้

การประมวลผลบนอุปกรณ์
ประมวลผลข้อมูลบนอุปกรณ์ทุกครั�งท่ี
ท�าได้ แทนการสง่ข้อมูลไปยังเซิื้ร์ฟเวอร์
ของ Apple ทั�งนี�ก็เพ่่อปกปอ้งความเปน็
สว่นตัวของผู้ใช้และลดการเก็บข้อมูล    
ใหน้้อยท่ีสดุน่ันเอง

ความปลอดภัย 
ฮาร์ดแวร์และซื้อฟต์แวร์ท�างานร่วมกัน
เพ่่อปกปอ้งข้อมูลใหป้ลอดภัยอยู่เสมอ

เปา้หมายของ Apple ซ่ึื้งอาศััยหลักการ 4 ข้อข้างต้น ค่อการเปดิโอกาสใหผู้้ใช้แชร์ข้อมูล  
ได้เท่าท่ีต้องการมาโดยตลอด ด้วยวิธท่ีีปลอดภัยโดยท่ีผู้ใช้เข้าใจและควบคุมได้ และน่ีคือ
เหตผุลท่ีวา่ท�าไมในช่วงสองทศวรรษท่ีผ่านมาน้ี Apple จงึไมเ่คยหยุดสร้างนวตักรรม 
เพ่ือปกปอ้งความเปน็สว่นตัวของผู้ใช้ผ่านผลิตภัณฑ์์และบริการของเรา ตัวอย่างเช่น  
เราใช้ระบบอัจฉริยะบนอุปกรณ์และคณุสมบัติอ่ืนๆ เพ่ือลดปริมาณขอ้มูลท่ีมกีารเก็บในแอป 
เบราวเ์ซอร์ และบริการออนไลน์ของเราใหเ้หลือน้อยท่ีสดุ ท่ีส�าคัญคือไมว่า่จะเป็นแอปหรือ
บริการไหนๆ ของเราก็จะไมม่กีารสร้างโปรไฟล์ท่ีรวมขอ้มูลท้ังหมดของผู้ใช้ไวอ้ย่างละเอียด
ในท่ีเดียวแน่นอน

ดูเพ่ิมเติมเก่ียวกับคุณสมบัติด้าน 
ความเปน็ส่วนตัวท่ี Apple ได้เปดิตัวไป 
รวมถึงสิ่งท่ี Apple ก�าลังท�าอยู่เพ่่อ 
ปกปอ้งความเปน็ส่วนตัวของผู้ใช้ท่ี  
apple.com/th/privacy

ดูเพ่ิมเติมว่า Safari ปกปอ้งความเปน็
ส่วนตัวของคุณอย่างไร อ่านได้ใน 
รายงานอย่างเปน็ทางการ
เก่ียวกับ Safari

ดูเพ่ิมเติมว่า Apple ปกปอ้งข้อมูลบอก
ต�าแหน่งของคุณอย่างไร อ่านได้ใน 
รายงานอย่างเปน็ทางการ 
เก่ียวกับบริการหาต�าแหน่งท่ีต้ัง
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คุณสมบัติด้านความเป็นส่วนตัวของ Apple ช่วยเพ่ิมความโปร่งใส 
และท�าให้ John สามารถ่ควบคุมข้อมูลของตนเองได้ดีย่ิงขึ้น

เร่ืองราวในหน่ึงวนัของ John และ Emma แสดงใหเ้หน็ถึงปัญหาด้านความเป็นส่วนตัวและทางออกท่ี            
พวกเราท่ี Apple ก�าลังมุง่พัฒนาอยู่ 

John วางแผนว่าจะพาลูกสาวไปสวนสาธารณะ

หาก John ใช้เบราวเ์ซอร์ Safari เพ่ือเช็คสภาพอากาศบนคอมพิวเตอร์ คุณสมบัติ "การปอ้งกันการติดตาม
อัจฉริยะ" ก็คงช่วยปอ้งกันไม่ให้มีการติดตามการใช้งานนี� ต้ังแต่เร่ิมต้นได้

หาก John ใช้ Apple News เพ่ืออ่านข่าวในตอนเช้า Apple ก็คงสามารถแสดงเน่�อหาตามความสนใจ         
ของ John ได้โดยไม่ต้องรู้ว่าเขาเปน็ใครหร่ออ่านอะไร

หาก John ใช้แอปแผนท่ีของ Apple เพ่ือตรวจสอบสภาพการจราจร ข้อมูลบอกต�าแหน่งของเขาก็คงเช่่อมโยง    
กับตัวระบุแบบสุ่ม ซ่ึื้งมีการรีเซ็ื้ตอยู่เปน็ระยะๆ และไม่เช่่อมโยงกับ John เพียงเท่าน้ีก็จะไม่มใีครนอกจาก John 
ท่ีรู้ต�าแหน่งของตัวเอง

หาก John ใช้ iPhone ก็คงได้รับการเต่อนอยู่เปน็ระยะๆ ว่ามีแอปใดบ้างท่ีก�าลังเข้าถึงต�าแหน่งของเขา 
อยู่ในเบ่�องหลัง และก่อนแชร์ต�าแหน่งกับแอป John ก็สามารถเลือกแชร์เฉพาะต�าแหน่งแบบคร่าวๆ                       
หรือแชร์ต�าแหน่งเพียงแค่ครั้งเดียวก็ได้

Emma เล่นเกมระหว่างทางไปสวนสาธารณะ

หากเป็น iPad คุณสมบัติ “ความโปร่งใสในการติดตามของแอป” ซ่ึื้งจะพร้อมใช้งานในเร็ววันนี�คงเปดิโอกาส
ให ้John เล่อกว่า จะอนุญาตใหเ้กมติดตามการใช้งานของ Emma ข้ามไปยังแอปและเวบ็ไซต์ท่ีเป็นของบริษัท
อ่ืนหรือไม่

และเครือขา่ยโฆษณาท่ีใช้ SKAdNetwork API ของ Apple ก็คงจะสามารถวดัประสทิธภิาพโดยรวมของโฆษณา
ได้โดยไมต้่องเขา้ถึงขอ้มูลท่ีอาจสบืย้อนกลับมาท่ีอุปกรณ์ของ John ได้ 

John และ Emma ถ่่ายเซลฟี่่่ ท่ีสวนสาธารณะ

หาก John ใช้ iPhone ก็คงสามารถเล่อกได้ว่าต้องการใหแ้อปฟิลเตอร์เข้าถึงเฉพาะภาพเซื้ลฟี่ นั�นแทนท่ีจะ 
เข้าถึงท้ังคลังรปูภาพ

แวะทานไอศกรีมระหว่างทางกลับบ้าน

หาก John ซื้อไอศกรีมโดยใช้ Apple Card ธนาคารก็คงไม่ใช้ข้อมูลการท�าธรุกรรมของเขาเพ่่อจุดประสงค์
ด้านการตลาด และหากเขาใช้ Apple Pay ทาง Apple ก็คงใช้ระบบอัจฉริยะบนอุปกรณ์เพ่ือให ้John สามารถ
ดูประวติัการท�าธรุกรรมของตัวเองบน iPhone ได้โดยท่ี Apple ไมต้่องขอข้อมูลเก่ียวกับสถานท่ีท่ีเขาซื้อสินค้า 
สิ่งท่ีซื้อ หรือยอดใช้จา่ย

เม่ือจบวัน ผลิตภัณฑ์และคุณสมบัติด้านความเปน็ส่วนตัวของ Apple สามารถช่วยเพ่ิม 
ความโปร่งใสและท�าให ้John ควบคุมได้ดีย่ิงข้ึนตลอดท้ังวันว่ามีการแชร์ข้อมูลของเขา 
มากแค่ไหน และมีการน�าข้อมูลน้ันไปใช้อย่างไรบ้าง

OFF

OFF

OFF

OFF

OFF

OFF

OFF
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ความโปร่งใสในการติดตามของแอปและส่วนใหม่ใน App Store  
เก่ียวกับข้อมูลความเป็นส่วนตัว

Apple ก�าลังก้าวสู่ขั�นตอนต่อไปในการปกปอ้งความเปน็ส่วนตัวของผู้ใช้ภายในระบบนิเวศัของแอป              
ซึ่งในฐานะของกลุ่มองค์กรท่ีมโีครงสร้างซับซ้อนและก�าลังเติบโต อีกท้ังยังเป็นผู้ท่ีเข้าถึง ติดตาม และสร้าง   
รายได้จากข้อมูลส่วนบุคคลของผู้บริโภค Apple จงึต้ังใจท่ีจะเปิดใช้งานคุณสมบัติใหม ่2 รายการท่ีมจุีดประสงค์
เพ่ือเพ่ิมความโปร่งใส ความชัดเจน และทางเลือกเพ่ือใหผู้้ใช้มขี้อมูลประกอบการตัดสินใจท่ีครบถ้วน และควบคุม
ความเป็นส่วนตัวของตนเองได้มากย่ิงขึ้น

ในอีกไม่นาน คุณสมบัติ “ความโปร่งใสในการติดตาม
ของแอป” ซ่ึื้งจะมาพรอ้มกับการอปัเดตรุ่นเบต้า
ครั�งต่อไป จะก�าหนดให้แอปต้องขออนุญาตผู้ใช้
ก่อนท่ีจะติดตามข้อมูลของผู้ใช้ข้ามไปยังแอปหร่อ
เวบ็ไซื้ต์ของบริษัทอ่่น และผู้ใช้ยังสามารถเขา้ไปท่ี
การต้ังค่าเพ่ือดวูา่มแีอปใดบ้างท่ีขออนุญาตติดตาม
ซ่ึงสามารถปรบัเปล่ียนเองได้ตามความเหมาะสม                             
โดยขอ้ก�าหนดน้ีจะเริม่มผีลเป็นวงกวา้งพรอ้มกับ  
iOS 14, iPadOS 14 และ tvOS 14 เวอร์ช่ันต่อไป  
ซ่ึงเปน็เร่ืองท่ีได้รับการสนับสนุนเปน็อย่างดีจาก 
หน่วยงานท่ีสง่เสริมด้านความเปน็ส่วนตัวท่ัวโลก  
และเหตผุลท่ี Apple ออกแบบคณุสมบัติน้ีก็เพ่ือ
ต้องการเพ่ิมความโปรง่ใสและช่วยใหผู้้ใช้ควบคมุ 
ได้มากขึ้นโดยท่ียังคงเปิดใหม้กีารโฆษณาต่อไปได้เช่น
เดิม เน่ืองจากโฆษณาเองก็เปน็วธิกีารสนับสนุนแอป
และเวบ็คอนเทนต์ท่ีพึงกระท�าได้และมคีวามเหมาะสม 
ซ่ึงการเปดิตัวคณุสมบติัท่ีผ่านมาอย่าง “การปอ้งกัน
การติดตามอัจฉริยะ” ของ Safari ก็ได้แสดงใหเ้หน็
แล้ววา่โฆษณายังคงประสบความส�าเรจ็ได้เช่นเดิม 
และในขณะเดียวกันยังปกปอ้งความเปน็ส่วนตัวของ
ผู้ใช้ได้ดีย่ิงขึ้นด้วย และจนถึงวนัน้ีคณุสมบัติ  
"ความโปรง่ใสในการติดตามของแอป" ก็ช่วยใหผู้้ใช้  
มขีอ้มูลประกอบการตัดสนิใจท่ีครบถ้วนเก่ียวกับ
แอปท่ีใช้ รวมถึงสิง่ท่ีอนุญาตใหแ้อปเหล่าน้ันท�าได้  
และคณุสมบัติ “ความโปร่งใสในการติดตามของแอป” 
ยังช่วยใหผู้้ใช้สามารถเลือกได้วา่จะอนุญาตใหแ้อป
ติดตามหรือไม ่ซ่ึงส�าหรับแอปท่ีผู้ใช้เช่ือถือและ
อนุญาตใหติ้ดตามน้ัน นักพัฒนาก็สามารถปฏิบัติ   
เช่นเดิมต่อไปได้ 

นอกเหน่อจากการก�าหนดใหต้้องขออนุญาตผู้ใช้  
ก่อนติดตามแล้ว เม่่อไม่นานมานี� Apple ยังได้
ปรับเปล่ียนหน้าผลิตภัณฑ์์ใน App Store เพ่่อเพ่ิม 
ความโปร่งใสอีกด้วย น่ันก็คือส่วนข้อมูลความเป็น 
ส่วนตัวของแอปท่ีเพ่ิมมาใหมใ่น App Store ท่ีจะ 
ช่วยใหผู้้ใช้เข้าใจแนวทางด้านความเป็นส่วนตัวของ         
แอปน้ันได้ดีย่ิงขึ้น โดยหน้าผลิตภัณฑ์์ของแต่ละแอป 
จะต้องแสดงข้อมูลสรปุท่ีอ่านงา่ยเก่ียวกับแนวทาง 
ด้านความเป็นส่วนตัวของนักพัฒนาใหผู้้ใช้ทราบ และ 
ในหน้ารายละเอียดจะแสดงข้อมูลเก่ียวกับประเภท        
ของข้อมูลท่ีแอปน้ันเก็บ เช่น รปูภาพ ต�าแหน่ง และ 
ข้อมูลการติดต่อ ย่ิงไปกวา่น้ัน หน้าน้ียังแสดง 
รายละเอียดเพ่ิมเติมใหผู้้ใช้ทราบด้วยวา่นักพัฒนาแอป     
จะน�าข้อมูลแต่ละประเภทไปใช้อย่างไรบ้าง อย่างเช่น 
วา่มกีารใช้ข้อมูลน้ันเพ่ือการติดตามหรือไม่ หรือม ี
การเช่ือมโยงข้อมูลน้ันกับผู้ใช้หรือไม ่ซึ่งการรายงาน 
ข้อมูลเก่ียวกับแนวทางด้านความเป็นส่วนตัวด้วย 
ตนเองน้ันก็ถือเป็นข้อก�าหนดท่ีนักพัฒนาแอปทุกราย 
ต้องปฏิบัติตาม รวมถึง Apple เองด้วย  

การเพ่ิมมาของการตั�งค่าด้านการติดตามของแอปและความโปร่งใส รวมถึงข้อมูลความเปน็ส่วนตัวใน  
App Store ช่วยเสริมใหผู้้ใช้ทราบได้งา่ยขึ้นวา่มีการน�าข้อมูลส่วนตัวไปใช้อย่างไรบ้าง เรียกได้วา่เป็นการเผย
ใหเ้หน็แนวทางปฏิบัติซึ่งครั้งหน่ึงเคยเป็นเรื่องท่ีถูกปิดบังและคลุมเครือ และท�าใหผู้้ใช้สามารถควบคุมข้อมูล  
ของตนเองได้ดีย่ิงขึ้น

Apple จะยังคงเดินหน้าพัฒนาเทคโนโลยีด้านความเป็นส่วนตัวอันล�าสมยัต่อไป พร้อมกับคิดหาวธิใีหม่ๆ          
ในการปกป้องดูแลข้อมูลส่วนตัวของคุณใหป้ลอดภัยอยู่เสมอ
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ในหน่ึงวันเกิดอะไรขึ้นกับโฆษณาบ้าง

การประมูลโฆษณา
การท่ี Emma เหน็โฆษณารถสกูตเตอร์บนหน้าจอของ John ไมใ่ช่เร่ืองบังเอิญ แต่เป็นเพราะมีผู้โฆษณา 
เสนอราคาในการประมูลเพ่ือแสดงโฆษณาบนอุปกรณ์เครื่องดังกล่าว37 ซึ่งเราจะอธบิายใหคุ้ณเข้าใจงา่ยๆ  
วา่ภายในเสี้ยววนิาที มกีารเลือกโฆษณาท่ีจะปรากฏบนหน้าจอของอุปกรณ์อย่างไร

1. 
นักพัฒนาแอปท่ี Emma ใช้งาน
จา้งบริษัทเทคโนโลยีโฆษณา 
ใหท้�าหน้าท่ีประมูลพ้ืนท่ีโฆษณา 
แบบเรียลไทม1์4

2. 
เมื่อ Emma เปดิแอป เครือขา่ย 
โฆษณาก็จะรวบรวมขอ้มูลจาก 
การใช้งานบนอุปกรณ์ของ  
John (เช่น แอปท่ีเธอก�าลังใช้  
ต�าแหน่งท่ีต้ังของเธอ และ ID  
โฆษณาของ John) รวมถึงขอ้มูล 
จากบริษัทอ่ืนโดยอาศัย ID โฆษณา 
ของ John หรือขอ้มูลอ่ืนๆ ท่ีเปิดให ้
สามารถติดตามได้3

3. 
เครือข่ายโฆษณาแชร์ข้อมูลเหล่าน้ี 
บางส่วน โดยเฉพาะ ID โฆษณา ใหกั้บ 
ใครก็ตามท่ีมโีอกาสเป็นผู้โฆษณา  
ซึ่งก่อนเสนอราคา ผู้โฆษณามกั
พยายามเรียนรู้ข้อมูลเก่ียวกับผู้ใช้ 
รายน้ันใหม้ากท่ีสุดเท่าท่ีจะเป็นได้  
ท้ังจากข้อมูลท่ีผู้โฆษณามอียู่แล้ว  
และจากข้อมูลส่วนตัวท่ีเก็บรวบรวม 
ผ่านการติดตามและการท�าโปรไฟล์3,15

4.
ย่ิงลักษณะเฉพาะของ John  
และ Emma ท่ีได้มาจากขอ้มูล 
ของพวกเขาเองสอดคล้องกับ 
กลุ่มเปา้หมายของผู้โฆษณา 
มากเท่าไหร่ ผู้โฆษณาก็จะเสนอ 
ราคาส�าหรับพ้ืนท่ีโฆษณาสงูขึ้น 
เท่าน้ัน15,38

5
โฆษณารถสกูตเตอร์ของผู้เสนอ 
ราคาท่ีชนะการประมูลปรากฏ 
บนอุปกรณ์ท่ี Emma ใช้งานอยู่14

เน่ืองจากกระบวนการประมูลโฆษณาเกิดข้ึนในเวลาเพียงเส้ียววินาที ท้ังผู้ซ้ือและผู้ขาย 
จึงคอยเก็บรวบรวม แลกเปล่ียน และใช้ข้อมูลส่วนตัวเหล่าน้ีในการเสนอราคาเพ่ือ 
ซ้ือพ้ืนท่ีและแสดงโฆษณา14,15  

2x

เสนอราคา

เสนอราคา

เสนอราคา
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การระบุท่ีมาของโฆษณา
หลังจากท่ีโฆษณาของบริษัทถูกแสดงใหผู้้ใช้เหน็ บริษัทโฆษณาของบริษัทรถสกูตเตอร์ก็จะให ้
ความสนใจไปกับการประเมนิผล วา่โฆษณาน้ันส่งผลต่อพฤติกรรมของ Emma อย่างไร  
โดยกระบวนการนี้เรียกวา่การระบุท่ีมาของโฆษณา 

ซ่ึงเร่ิมจากการท่ีผู้โฆษณาพยายามติดตามพฤติกรรมการใช้งานบนอุปกรณ์ท่ี Emma ใช้อยู่  
เพ่ือเก็บขอ้มูลเก่ียวกับสิง่ท่ีเธอท�าบนเวบ็ บนแอป หรือแมแ้ต่สถานท่ีท่ีเธอไปในชีวติจริง  

• หากเปน็โฆษณาส�าหรับผลิตภัณฑ์ ผู้โฆษณาอาจพยายามติดตามวา่หลังจากน้ันผู้ใช้ไปท่ี 
เวบ็ไซต์ของตนหรือไปท่ีหน้าร้านเพ่ือซื้อผลิตภัณฑ์์หรือไม3่ 

• หากเปน็โฆษณาส�าหรับแอป ผู้โฆษณาอาจพยายามติดตามวา่เธอได้ติดต้ังแอปน้ันหรือไม ่ 
ซึ่งกระบวนการนี้เรียกวา่การระบุท่ีมาของการติดต้ังแอป39

นอกจากน้ีผู้โฆษณายังใช้การระบุท่ีมาของโฆษณาเพ่ือ "เพ่ิมประสิทธภิาพ" ของแคมเปญโฆษณา 
กับกลุ่มเป้าหมายท่ีแคมเปญโฆษณาน้ันจะได้ผลมากกวา่ด้วย3

แต่ก็ไม่ใช่ว่าต้องเปน็วิธน้ีีเสมอไป เพราะผู้โฆษณาก็สามารถวัดผลของแคมเปญโฆษณา 
ท่ีเกิดกับกลุ่มเป้าหมายโดยไม่ต้องติดตามผู้ใช้ได้เช่นกัน และตลอดเวลาท่ีผ่านมา Apple  
ก็ได้มุ่งพัฒนาเคร่ืองมือต่างๆ ท่ีท�าเช่นน้ีได้ในขณะท่ียังรักษาความเป็นส่วนตัวของผู้ใช้เอาไว้ 

SKAdNetwork จะคอยแจง้ใหผู้้โฆษณา 
ทราบวา่มกีารติดต้ังแอปก่ีครั้งหลังจาก 
ท่ีมผู้ีเหน็โฆษณา เพ่ือใหผู้้โฆษณาสามารถ 
วดัผลของแคมเปญโฆษณาได้ ซึ่งข้อมูลน้ี 
ถูกออกแบบมาเพ่ือไม่ใหม้กีารแชร์ข้อมูลใดๆ  
ไมว่า่จะข้อมูลของผู้ใช้ หรือข้อมูลในระดับ 
อุปกรณ์ต่างๆ ดังน้ันผู้โฆษณาจงึไมไ่ด้ม ี
การติดตามผู้ใช้

"การวัดผลของการคลิกแบบส่วนตัว" หรือ 
Private Click Measurement ส�าหรับแอป 
ใน iOS และ iPadOS 14.5 ช่วยใหผู้้โฆษณา 
สามารถวดัผลของโฆษณาท่ีพาผู้ใช้ไปยัง 
เวบ็ไซต์ และขณะเดียวกันก็ยังลดการเก็บข้อมูล 
ใหน้้อยท่ีสุดโดยใช้การประมวลผลบนอุปกรณ์ 
แทน ซึ่งหลังจากท่ีผู้ใช้คลิกโฆษณาส�าหรับ 
ผลิตภัณฑ์์ตัวหน่ึงในแอป "การวดัผลของ 
การคลิกแบบส่วนตัว" จะสามารถใหข้้อมูลกับ 
ผู้โฆษณาได้วา่มผู้ีใช้คลิกโฆษณาของตน  
และการคลิกน้ันน�าไปสู่การกระท�าบางอย่าง 
บนเวบ็ไซต์น้ัน เช่น การเข้าไปท่ีเวบ็ไซต์หรือ 
การซื้อสินค้า โดยจะไมม่กีารใหข้้อมูลท่ีระบุ 
อย่างเจาะจงวา่ใครเป็นผู้คลิกโฆษณาตัวน้ี
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ค�าถ่ามท่ีพบบ่อย
 

ถ้าเลือก "บอกแอปไม่ให้ติดตาม" จะยังสามารถใช้แอปได้เต็มความสามารถหรือไม่

แน่นอน นักพัฒนาแอปไมส่ามารถบังคับใหค้ณุต้องอนุญาตการติดตามเพ่ือใหใ้ช้แอปได้เต็มความสามารถ

ตัวบ่งช้ีคืออะไรและถูกน�าไปใช้อย่างไร

ตัวบง่ช้ี เช่น ตัวบง่ช้ีส�าหรับผู้โฆษณาหรือ Identifier For Advertisers (IDFA) และท่ีอยู่อีเมล ช่วยให ้
สามารถระบุอุปกรณ์ในเครอืขา่ยได้อย่างเฉพาะเจาะจง และยังช่วยใหผู้้โฆษณาสามารถสรา้งโปรไฟล์ 
อย่างละเอียดเก่ียวกับสิง่ท่ีคณุท�าในแอปหรือเวบ็ไซต์ต่างๆ เมื่อพวกเขาเหน็ตัวบง่ช้ีอุปกรณ์ของคณุ  
และเช่ือมโยงสิง่ท่ีคณุท�ากับตัวบง่ช้ีน้ัน

ตัวบ่งช้ีส�าหรับผู้โฆษณาหรือ Identifier For Advertisers (IDFA) คืออะไร  

ตัวบ่งช้ีส�าหรับผู้โฆษณา (IDFA) คือตัวบ่งช้ีท่ีผู้ใช้สามารถควบคุมได้ โดย iOS จะเป็นตัวก�าหนดใหกั้บ 
อุปกรณ์แต่ละเครื่อง และเน่ืองจากเราใช้ตัวบ่งช้ีแบบซอฟต์แวร์ แทนตัวบ่งช้ีท่ีผูกอยู่กับฮาร์ดแวร์  
ผู้ใช้จงึสามารถบล็อค IDFA ส�าหรับแอปใดแอปหน่ึงได้ผ่านทางค�าแนะน�าท่ีแสดงโดยคุณสมบัติ  
"ความโปร่งใสในการติดตามของแอป" วธิน้ีีจงึช่วยใหผู้้ใช้สามารถควบคุมการติดตามผ่าน IDFA ได้

ถ้าเลือก "บอกแอปไม่ให้ติดตาม" แล้ว Apple จะรับประกันได้หรือไม่ว่าแอปไม่ได้ติดตามฉันอยู่

ถ้าคุณเลือก "บอกแอปไม่ใหติ้ดตาม" แล้ว นักพัฒนาจะไมส่ามารถเข้าใช้งานตัวบ่งช้ีส�าหรับผู้โฆษณา (IDFA)  
ซึ่งมักใช้ส�าหรับการติดตามได้ และนอกเหนือจากข้อมูลโฆษณาประจ�าตัวแล้ว นักพัฒนาแอปยังต้องเคารพ 
การตัดสินใจของคุณด้วย ซึ่งเป็นสิ่งท่ีก�าหนดไวใ้นนโยบายท่ีนักพัฒนาตกลงยอมรับเมื่อตอนท่ีส่งแอปมาเพ่ือ 
แจกจา่ยใน App Store และหากเราทราบวา่นักพัฒนารายใดยังคงติดตามผู้ใช้ท้ังๆ ท่ีผู้ใช้เลือกไมใ่หติ้ดตามแล้ว  
เราจะแจง้ใหนั้กพัฒนาอัปเดตแนวทางปฏิบัติของตนเพ่ือเคารพการตัดสินใจของคุณ มเิช่นน้ันแอปดังกล่าว 
จะถูกน�าออกจาก App Store

ถ้าฉันใช้บัญชีโซเชียลมีเดียเพ่ือลงช่ือเข้าใช้แอป บริษัทโซเชียลมีเดียจะสามารถติดตาม 
ส่ิงท่ีฉันท�าในแอปน้ันได้หรือไม่

สิง่น้ีขึ้นอยู่กับวา่คณุได้อนุญาตใหแ้อปน้ันติดตามคณุหรือไม ่ถ้าคณุเลือก "บอกแอปไมใ่หติ้ดตาม" แล้ว        
แอปน้ันก็ไมค่วรติดตามคณุขา้มไปยังแอปหรือเวบ็ไซต์ของบริษัทอ่ืนเพ่ือการโฆษณา หรือแชร์ขอ้มูลของคณุกับ
นายหน้าหาขอ้มูล ซ่ึงแปลวา่แอปน้ันไมค่วรใหข้อ้มูลของคณุกับบริษัทโซเชียลมเีดีย หากจะมกีารน�าขอ้มูล 
ของคณุไปใช้เพ่ือวตัถปุระสงค์ดังกล่าว

Apple ม่ันใจได้อย่างไรว่าข้อมูลความเปน็ส่วนตัวในหน้าผลิตภัณฑ์ของ App Store                    
น้ันถูกต้องตรงความเปน็จริง

นักพัฒนาจะต้องรายงานแนวทางด้านความเป็นส่วนตัวของตนเอง คล้ายกับการก�าหนดอายุท่ีเหมาะกับ 
การใช้งานใน App Store และหากเราทราบวา่นักพัฒนารายใดใหข้้อมูลท่ีไมต่รงกับความจริง เราจะติดต่อ
ประสานงานกับนักพัฒนาเพ่ือแก้ไขข้อมูลดังกล่าวใหถู้กต้อง

นายหน้าหาข้อมูลหรือ Data Broker คือใคร

โดยท่ัวไปแล้ว นายหน้าหาข้อมูลคือบริษัทท่ีเก็บรวบรวมและจ�าหน่าย ใหส้ิทธิใ์ช้งาน หรือเปิดเผยข้อมูลส่วนตัว 
ของผู้ใช้ท่ัวไปรายใดรายหนึ่งใหแ้ก่บริษัทอ่ืนท่ีไมไ่ด้มคีวามสัมพันธท์างธรุกิจโดยตรงกับผู้ใช้รายน้ัน และ 
ในกฎหมายของบางเขตอ�านาจศาลมกีารใหค้�าจ�ากัดความของนายหน้าหาข้อมูลไวด้้วย
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