Omowienie wdrazania
systemow iOS i iPadOS



Wprowadzenie

Wprowadzenie
Spis tresci iPhone i iPad moga odmieni¢ firme i sposéb wykonywania
Wprowadzenie codziennych obowigzkdw przez personel. Potrafig znaczaco
Modele wtasnosci zwiekszy¢ produktywnos$é pracownikéw, dajgc im, zaréwno
Etapy wdrazania w biurze, jak i w podrézy, swobode i elastycznosé, tak by
Opcje wsparcia innowacyijnie realizowali swoje zadania. Zastosowanie tych

Podsumowanie nowoczesnych metod pracy przynosi korzy$ci catej organizacii.

Uzytkownicy majg lepszy dostep do informaciji, co daje im poczucie
sprawczosci i pozwala kreatywnie rozwigzywac problemy.

W firmach, ktére korzystajg z systeméw iOS i iPadOS, praca
dziatéw IT jest postrzegana nie tylko jako eliminowanie
przeszkdd technicznych i szukanie oszczednosci, ale tez jako
tworzenie strategii biznesowej i rozwigzywanie rzeczywistych
probleméw. Wzbudzenie w pracownikach zapatu do pracy

i pojawienie sie licznych nowych mozliwosci biznesowych
jest korzystne dla catej organizacji.

Skonfigurowanie i wdrazanie iPhone'a i iPada do zastosowan
biznesowych nigdy nie byto prostsze. Dzieki ustudze

Apple Business Manager i oferowanym przez inne firmy
rozwigzaniom do zarzgdzania urzgdzeniami mobilnymi
(MDM) organizacja moze swobodnie wdraza¢ urzadzenia

z systemami iOS i iPadOS oraz aplikacje na duzg skale.

o System zarzadzania urzadzeniami mobilnymi pozwala
skonfigurowad urzadzenia i zarzadzac nimi, a takze
bezprzewodowo rozpowszechniaé i kontrolowac aplikacje.

o Ustuga Apple Business Manager automatyzuje rejestracje
urzadzen Apple w systemie MDM, aby umozliwi¢ ich
wdrazanie bez angazowania personelu IT w konfiguracje
kazdego egzemplarza.

o Apple Business Manager umozliwia hurtowy zakup aplikacji
i ksigzek oraz bezprzewodowe rozsytanie ich uzytkownikom.

 Apple Business Manager umozliwia réwniez tworzenie
zarzadzanych kont Apple ID dla pracownikéw korzystajgcych
Z uwierzytelniania federacyjnego Microsoft Azure AD.

W tym dokumencie zawarto wskazéwki dotyczace wdrazania
urzadzen z systemami iOS i iPadOS w organizacji oraz tworzenia
planu wdrazania odpowiadajgcego potrzebom danego srodowiska.
Zagadnienia te oméwiono bardziej szczegétowo w podreczniku
wdrazania iPhone'dw i iPadéw dostepnym w Internecie pod
adresem: support.apple.com/guide/deployment-reference-ios
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https://support.apple.com/guide/deployment-reference-ios/welcome/web

Modele wtasnosci

Modele wiasnosci

Analiza modeli wtasnoéci i wybdr rozwigzania odpowiedniego dla organizacji to
pierwszy i niezwykle wazny etap wdrazania. Zaleznie od tego, kto jest wtascicielem
urzgdzenia, wdrozenie mozna przeprowadzi¢ na kilka sposobdw. Proces nalezy
rozpocza¢ od okreslenia najlepszego dla organizacji rozwigzania.

W przedsiebiorstwach stosowane sg powszechnie dwa modele wtasnosci urzadzen
z systemami iOS i iPadOS:

e Urzadzenie nalezy do organizacji

o Wiasnos¢ uzytkownika

Cho¢ wiekszo$¢ organizaciji ma preferowany model wdrazania, w $rodowisku
jednej instytuciji mozna zastosowac ich kilka. Przyktadowo, centrala firmy moze
wdrozyc¢ strategie, w ktérej urzadzenia sg wtasnoscig uzytkownikéw i pozwoli¢
pracownikom na skonfigurowanie ich wiasnych iPadéw, chronigc jednoczesnie
zasoby korporacyjne i zarzadzajgc nimi bez ingerowania w prywatne aplikacje
oraz dane uzytkownikdw. W tym samym czasie nalezacy do firmy sklep moze
wdrozy¢ strategie, w ktérej to organizacja jest wiascicielem urzadzen, i udostepnic
pracownikom wspétdzielone urzadzenia z systemem iOS i iPadOS stuzgce tylko
do przetwarzania transakcji.

Zapoznanie sie z tymi modelami pozwala na wybdr rozwigzania najlepszego dla
unikalnego srodowiska danej instytucji. Po okresleniu modelu najlepszego dla
organizacji jej zespot moze przej$c¢ do analizy wszystkich mozliwosci wdrozenia
i zarzgdzania oferowanych przez Apple.

Urzadzenia nalezgce do organizaciji

W modelu, w ktérym urzadzenia sg wtasnoscig organizacji, mozna udostepnic¢
urzadzenia pracownikom indywidualnie, do codziennego uzytku; mozna je
udostepni¢ do wspdlnego uzytku przy wykonywaniu typowych zadan; wreszcie —
mozna skonfigurowac je pod katem jednego konkretnego zastosowania, tak by
dziatata na nich tylko jedna aplikacja. Uzytkownik koricowy, ktéremu indywidualnie
udostepniono urzadzenie, moze je spersonalizowac. Urzadzenia, na ktdérych moze
dziata¢ tylko jedna aplikacja lub sg wspdtuzytkowane przez wiele oséb zwykle, nie
sg personalizowane przez uzytkownikéw koricowych. Korzystanie z potaczenia
tych modeli, najwazniejszych technologii Apple i odpowiedniego rozwigzania
MDM pozwala w petni zautomatyzowac przygotowanie i konfiguracje urzadzen.

Model z mozliwoscia personalizacji. W przypadku strategii dopuszczajacej
personalizacje kazdy uzytkownik moze wybrac¢ urzadzenie dla siebie i zarejestrowac
je w systemie MDM, ktéry bedzie bezprzewodowo przekazywat ustawienia

i aplikacje uzywane w organizaciji. Jesli organizacja nabywa urzadzenia
bezposrednio od Apple, uczestniczagcego w programie autoryzowanego
sprzedawcy Apple (Apple Authorized Reseller) lub operatora, moze wykorzystac
ustuge Apple Business Manager do automatycznej rejestracji nowych urzadzen

w rozwigzaniu MDM, czyli tak zwanej zautomatyzowanej rejestracji urzadzen.

Po skonfigurowaniu urzadzenia uzytkownik moze je spersonalizowaé, dodajac
oprécz firmowych aplikacji i konta swoje wiasne aplikacje i dane.
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Model bez mozliwosci personalizaciji. Kiedy urzadzenia sa wspétdzielone
przez kilkoro pracownikdéw lub petnia tylko jedna funkcje (np. w restauracji czy
hotelu), administratorzy IT zazwyczaj konfiguruja je i zarzadzajg nimi w sposdb
scentralizowany, bez umozliwiania pojedynczym uzytkownikom ich konfiguraciji.
Zasadniczo w modelu wdrazania bez opcji personalizacji uzytkownicy nie

sg uprawnieni do instalowania na urzadzeniu aplikacji ani zapisywania w nim
prywatnych danych. Zautomatyzowana rejestracja urzadzen za posrednictwem
ustugi Apple Business Manager moze takze usprawnic¢ konfiguracje urzadzen
niespersonalizowanych. Umieszczona ponizej tabela przedstawia dziatania,
ktére powinni podjaé¢ administrator i uzytkownik na kazdym etapie wdrazania
urzadzen bedacych wiasnoscia organizacji. Jesli nie zaznaczono inaczej,
opisane dziatania majg zastosowanie zaréwno w wypadku modelu wdrozenia

z moZliwoscia personalizacji, jak i bez takiej mozZliwosci.

Administrator Uzytkownik
Przygotowanie . Ocena istniejacej infrastruktury « Nie jest wymagane zadne dziatanie
« Wybdr rozwigzania MDM uzytkownika

Rejestracja w ustudze
Apple Business Manager

Konfiguracja « Skonfigurowanie urzadzen « Nie jest wymagane zadne dziatanie
« Dystrybucja aplikacji i ksigzek uzytkownika
Wdrozenie « Dystrybucja urzadzen Tylko dla wdrozenia z mozliwoscia

- s ersonalizacji
Tylko dla wdrozenia z mozliwoscig P ]

personalizacji « Pobranie i instalacja aplikacji

« Umozliwienie uzytkownikom oraz ksigzek

personalizacji « Uzycie kont Apple ID, App Store
iiCloud tam, gdzie ma to zastosowanie

Tylko dla wdrozenia bez mozliwosci
personalizacji

« Nie jest wymagane dziatanie
uzytkownika

Zarzgdzanie . Administrowanie urzadzeniami Tylko dla wdrozenia z mozliwoscia
« Wdrozenie dodatkowych tresci personalizacji
i zarzadzanie nimi « Poszukiwanie dodatkowych aplikacji

Tylko dla wdrozenia bez mozliwosci
personalizacji

« Nie jest wymagane Zadne dziatanie
uzytkownika

Urzadzenia bedace wtasnoscig uzytkownikow

Nawet jesli pracownik sam zakupit i skonfigurowat urzagdzenie — w tzw. modelu
wdrazania BYOD (Bring Your Own Device) — organizacja moze mu udostepnic
ustugi firmowe, np. sie¢ Wi-Fi, poczte e-mail lub kalendarze, za pomoca systemu
MDM, korzystajac z nowej opcji Rejestracja uzytkownika dostepnej w systemach
i0OS 13 iiPadOS.

Model wdrozenia BYOD umozliwia uzytkownikom przygotowanie i konfiguracje ich
wiasnych urzadzen. Uzytkownik moze zarejestrowac swoje urzadzenie w systemie
MDM, by zyska¢ dostep do zasobéw firmowych, skonfigurowad rézne ustawienia
badz zainstalowad profil konfiguracyjny lub aplikacje firmowe. Uzytkownik musi
tylko wyrazi¢ zgode na rejestracje w nalezacym do organizacji systemie MDM.

Zastosowanie funkcji Rejestracja uzytkownika do urzadzen bedacych wiasnosciag
pracownikéw umozliwia bezpieczne zarzadzanie zasobami i danymi firmy

Z poszanowaniem prywatnosci uzytkownika, jego osobistych danych i aplikaciji.
Zespdt IT moze wymuszac okreslone ustawienia, monitorowac przestrzeganie
zasad obowigzujgcych w firmie i usuwac dane i aplikacje nalezace do firmy,

nie naruszajgc osobistych danych i aplikacji na urzadzeniu uzytkownika.
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Oto najwazniejsze cechy funkcji Rejestracja uzytkownika:

« Zarzadzane konto Apple ID. Rejestracja uzytkownika jest zintegrowana
z zarzadzanym kontem Apple ID, aby ustanowi¢ tozsamos¢ uzytkownika
na urzadzeniu i umozliwi¢ dostep do ustug Apple. Zarzadzanego konta
Apple ID mozna uzywac réwnolegle z osobistym kontem Apple ID, na ktérym
uzytkownik jest zalogowany. Zarzadzane konta Apple ID sg tworzone
w ustudze Apple Business Manager i udostepniane za posrednictwem
uwierzytelniania federacyjnego w ustudze Microsoft Azure Active Directory.

Separacja danych. Rejestracja uzytkownika tworzy w urzadzeniu osobny
wolumin APFS na zarzadzane konta, aplikacje i dane. Ten zarzgdzany wolumin
jest kryptograficznie odseparowany od reszty urzadzenia

Selektywne zarzgdzanie w modelu BYOD. Rejestracja uzytkownika jest
rozwigzaniem zaprojektowanym z myslg o urzadzeniach bedgcych wtasnoscia
uzytkownikéw. Dlatego zespdt IT moze zarzadzaé podzbiorem ustawien
konfiguracyjnych i zasad, ale nie ma mozliwosci wykonywania niektérych
zadan administracyjnych, np. zdalnego wymazania catej zawartosci urzadzenia
lub zbierania danych osobowych.

Umieszczona ponizej tabela przedstawia dziatania, ktére powinni podja¢
administrator i uzytkownik na kazdym etapie wdrazania w modelu,
w ktérym urzadzenia nalezg do pracownikow.

Administrator Uzytkownik
Przygotowanie « Ocena istniejacej infrastruktury « Korzystanie z osobistych i zarzadzanych kont
« Wybdr rozwigzania MDM Apple ID oraz kont w App Store i iCloud tam,

« Rejestracja w usiudze gdzie ma to zastosowanie

Apple Business Manager

Konfiguracja « Konfigurowanie ustawier Wyrazenie zgody na wigczenie do firmowego
urzadzenia systemu MDM

« Dystrybucja aplikacji i ksigzek

Pobranie i instalacja aplikacji oraz ksigzek

Wdrozenie « Nie jest wymagane zadne
dziatanie administratora

Nie jest wymagane zadne dziatanie uzytkownika

Zarzadzanie « Administrowanie urzadzeniami « Poszukiwanie dodatkowych aplikacji

« WdroZzenie dodatkowych tresci
i zarzadzanie nimi

Wiecej informaciji o Rejestracji uzytkownika w rozwigzaniu MDM:
support.apple.com/guide/mdm

Wiecej informaciji o uwierzytelnianiu federacyjnym:
support.apple.com/guide/apple-business-manager
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Etapy wdrazania

Etapy wdrazania

W tej sekcji zawarto bardziej szczegdtowy opis kazdego z czterech etapow
wdrazania urzadzen i tresci: przygotowanie $rodowiska, konfiguracje urzadzen,
wdrazanie ich i zarzadzanie nimi. Dziatania, ktére powinna podja¢ organizacja,
zaleza od przyjetego modelu wtasnosci.

1. Przygotowanie

Po okresleniu odpowiedniego dla organizacji modelu wdrazania nalezy podjgé
przedstawione ponizej kroki, ktére odpowiednio przygotujg srodowisko.
Dziatania te mozna rozpoczaé jeszcze przed otrzymaniem urzadzen.

Ocena istniejacej infrastruktury

iPhone'a i iPada mozna bezproblemowo zintegrowac z wigkszoscig korporacyjnych
$rodowisk informatycznych. Ocena posiadanej infrastruktury sieciowej jest bardzo
wazna dla petnego wykorzystania potencjatu systemow iOS i iPadOS.

Wi-Fii sie¢

Staty, niezawodny dostep do sieci bezprzewodowej jest niezbedny do
konfigurowania urzadzen z systemami iOS i iPadOS. Ponadto firmowa sie¢ Wi-Fi
powinna w razie potrzeby obstuzy¢ duza liczbe urzadzen — gdyby wszyscy
pracownicy zechcieli fgczy¢ sie z nig jednoczesnie. Moze okazad sie, Ze konieczne
jest skonfigurowanie serwera proxy WWW lub portéw w zaporze sieciowej, jesli
urzadzenia nie majg dostepu do serwerdw aktywacji Apple, ustug iCloud lub
App Store. Ponadto komunikacja iPhone'a i iPada z bezprzewodowa siecig Cisco
zostata zoptymalizowana przez Apple i Cisco, by umozliwi¢ korzystanie z innych
zaawansowanych funkgciji sieciowych, takich jak szybkie przemieszczanie
urzadzen miedzy punktami dostepu (roaming) czy optymalizacja jakosci ustug
(QoS — Quiality of Service) dla aplikacji.

Ocena infrastruktury VPN pozwala upewni¢ sig, czy uzytkownicy maja
bezpieczny zdalny dostep do zasobdw firmowych ze swoich urzadzen

z systemami iOS i iPadOS. Warto rozwazy¢ uzycie funkcji ,VPN na zadanie”
lub ,,1zolowana VPN" w systemie iOS i iPadOS, tak aby potaczenie VPN byto
nawigzywane tylko wtedy, gdy jest potrzebne. Jezeli bramy VPN maja
obstugiwac te funkcje, nalezy je odpowiednio skonfigurowac i zakupic tyle
licencji, by zaspokoi¢ potrzeby planowanej liczby uzytkownikéw i potgczen.

Powinno sie tez sprawdzié, czy infrastruktura sieciowa jest odpowiednio
skonfigurowana i bedzie poprawnie wspdtpracowac z Bonjour — protokotem
sieciowym Apple, ktéry nie wymaga konfiguracji i bazuje na standardach
branzowych. Bonjour umozliwia urzgdzeniom automatyczne znajdowanie
ustug w sieci. Urzadzenia z systemami iOS i iPadOS uzywajg protokotu Bonjour
do nawigzywania potgczen z drukarkami zgodnymi z protokotem AirPrint oraz
urzadzeniami zgodnymi z protokotem AirPlay, takimi jak Apple TV. Niektére
aplikacje moga takze za posrednictwem Bonjour odnajdywac inne urzadzenia,
umozliwiajgc uzytkownikom wspodtprace i wymiane plikdw.

Wiecej informaciji o sieciach Wi-Fi i funkcjach sieciowych:
support.apple.com/guide/deployment-reference-ios

Wiecej informaciji o protokole Bonjour:
developer.apple.com/library
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https://support.apple.com/guide/deployment-reference-ios/join-wi-fi-ior5e0df8ab7/web
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Etapy wdrazania

Poczta, kontakty i kalendarze

W przypadku korzystania z serwera Microsoft Exchange nalezy sprawdzi¢, czy
ustuga ActiveSync jest aktualna i skonfigurowana tak, by mogli z niej korzystac
wszyscy uzytkownicy sieci. Jesli organizacja korzysta z ustugi Office 365

w chmurze, nalezy upewnic sie, ze posiadane licencje wystarczg do obstugi
planowanej liczby podtgczonych urzadzen z systemami iOS i iPadOS. Systemy
iOS i iPadOS obstugujg takze mechanizmy nowoczesnego uwierzytelniania

w aplikacjach Office 365, korzystajgce z protokotu OAuth 2.0 i uwierzytelniania
wieloczynnikowego. Korzystanie z serwera Exchange nie jest konieczne, poniewaz
systemy iOS i iPadOS wspodtdziatajg takze z innymi serwerami obstugujgcymi
standardy branzowe, np. IMAP, POP, SMTP, CalDAV, CardDAV czy LDAP.

Magazyn zawartosci

Magazyn zawartosci, bedacy jedna z funkcji systeméw od macOS High

Sierra wzwyz, lokalnie przechowuje tresci czesto pobierane z serweréw Apple.
Rozwigzanie to minimalizuje obcigzenie facza internetowego przez uzytkownikéw
pozyskujacych te materiaty w sieci nalezacej do instytucji. Magazyn zawartosci
przyspiesza pobieranie i dostarczanie oprogramowania za posrednictwem

App Store, Mac App Store oraz Apple Books.

Magazyn zawartosci moze takze buforowac uaktualnienia oprogramowania,

aby urzadzenia z systemami iOS i iPadOS pobieraty je szybciej. Z magazynem
zawartosci zwigzana jest ustuga Tethered Caching, ktéra umozliwia komputerowi
Mac udostepnianie potgczenia internetowego — przez interfejs USB — wielu
urzgdzeniom z systemami iOS i iPadOS.

Wiecej informacji o magazynie zawartosci:
support.apple.com/guide/deployment-reference-macos

Wiecej informaciji o ustudze Tethered Caching:
support.apple.com/HT207523

Wybor rozwigzania MDM

Architektura zarzadzania Apple dla systeméw iOS i iPadOS pozwala
organizacjom na bezpieczne rejestrowanie urzadzen w srodowisku
korporacyjnym, bezprzewodowe konfigurowanie i aktualizowanie ustawien,
monitorowanie przestrzegania zasad, wdrazanie aplikaciji i ksigzek oraz zdalne
wymazywanie lub blokowanie zarzadzanych urzadzen. Realizacje tych funkciji
zarzadzania umozliwiajg rozwigzania MDM innych firm.

Na rynku dostepny jest szereg dostosowanych do réznych platform rozwigzan
MDM. Rozwigzania te oferujg r6zne konsole zarzadzania, rézne funkcje i sg
dostepne w réznych przedziatach cenowych. Przed wyborem rozwigzania warto
zapoznac sie z wymienionymi ponizej materiatami, ktére pomoga wybra¢ funkcje
zarzadzania najwazniejsze dla organizacji. Oprécz rozwigzarn MDM innych firm
dostepne jest tez narzedzie Profile Manager od Apple, bedace sktadnikiem
oprogramowania macQOS Server.

Wiecej informaciji o zarzagdzaniu urzgdzeniami i firmowymi danymi:
apple.com/pl/business/docs/resources/
Managing_Devices_and_Corporate_Data_on_iOS.pdf
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Rejestracja w ustudze Apple Business Manager

Apple Business Manager to portal WWW przeznaczony dla administratorow IT,
ktéry umozliwia wdrazanie urzadzen iPhone, iPad, iPod touch, Apple TV i Mac
w sposob scentralizowany — z jednego miejsca. Dzieki bezproblemowej
wspotpracy z systemem zarzadzania urzagdzeniami mobilnymi (Mobile Device
Management, MDM) uzywanym w tej samej firmie lub instytucji, Apple Business
Manager utatwia automatyzacje wdrazania urzadzen, kupowanie aplikacji,
dystrybucje tresci i tworzenie zarzadzanych kont Apple ID dla pracownikéw.

Program rejestracji urzadzen (Device Enrollment Program, DEP) i program zakupdw
grupowych (Volume Purchase Program, VPP) zostaty wigczone do portalu Apple
Business Manager, zatem wszystkie funkcje potrzebne organizacji do wdrazania
urzadzen Apple sg dostepne w jednym miejscu. Poczawszy od 1 grudnia 2019 roku
programy te nie bedg juz dostepne.

Urzadzenia

Apple Business Manager umozliwia zautomatyzowana rejestracje urzadzen,
udostepniajgc szybka, sprawng metode wdrazania urzadzen Apple nalezacych
do firmy oraz rejestracji w systemie MDM bez fizycznej interakcji z urzadzeniami
i bez koniecznosci ich przygotowywania.

» Poprzez usprawnienie wykonania odpowiednich krokdéw w Asystencie ustawien
mozliwe jest uproszczenie procesu konfiguracji z perspektywy uzytkownika, tak
by pracownicy dysponowali wtasciwie skonfigurowanym urzadzeniem od razu
po aktywacji. Zespoty IT mogg teraz w szerszym zakresie adaptowac proces
konfiguraciji, przez ktéry przechodza pracownicy, wprowadzajgc do niego tekst
zgody, elementy marki firmy lub nowoczesne mechanizmy uwierzytelniania.

o Nadzér — czyli dodatkowe mechanizmy niedostepne w innych modelach
wdrozenia, takie jak niewytgczalne zarzgdzanie MDM — zapewnia wyzszy
poziom kontroli nad urzadzeniami nalezacymi do firmy.

e Zarzadzanie domysIinymi serwerami MDM jest tatwiejsze, poniewaz mozna
przyporzadkowac je do okreslonych rodzajow urzadzen. Za pomoca aplikacji
Apple Configurator 2 mozna takze recznie rejestrowac urzadzenia iPhone, iPad
i Apple TV niezaleznie od tego, w jaki sposdb zostaty nabyte.

Tresci

Apple Business Manager umozliwia organizacjom tatwe hurtowe kupowanie
tresci. Niezaleznie od tego, czy pracownicy uzywajg iPhone'dw, iPadéw czy
Macéw, mozna w elastyczny i bezpieczny sposdb udostepniac im atrakcyjne
tresci od razu gotowe do wykorzystania.

» Aplikacje, ksigzki i aplikacje niestandardowe — w tym opracowane wewnetrznie
przez organizacje — mozna kupowac hurtowo. Przenoszenie licencji na aplikacje
miedzy lokalizacjami i wspétuzytkowanie licencji przez réznych nabywcow z tej
samej lokalizacji nie sprawia zadnych trudnosci. Oprdcz tego dostepna jest
ogodlna lista historii zakupdw zawierajgca informacje o liczbie licencji aktualnie
uzytkowanych za posrednictwem rozwigzania MDM.

« Aplikacje i ksigzki mozna dystrybuowac bezposrednio do zarzagdzanych
urzadzen lub autoryzowanych uzytkownikdw i bez trudu sprawdzad, jakie
tresci zostaty przydzielone do danego uzytkownika lub urzadzenia. Dzigki
zarzadzanej dystrybucji mozna sprawowac kontrole nad catym procesem
udostepniania, zachowujgc przy tym petng wtasnos$¢ aplikacji. Gdy aplikacja
przestanie by¢ potrzebna uzytkownikowi lub na urzgdzeniu, mozna cofnaé
uprawnienia do korzystania z niej i przekazac je innemu uzytkownikowi lub
przenies¢ na inne urzadzenie w organizacji.

o Zakupu mozna dokonaé za pomoca réznych metod ptatnosci, na przyktad
przy uzyciu karty kredytowej lub na podstawie zamdwienia. Organizacje moga
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réwniez kupowac $rodki w programie na zakupy hurtowe (tam, gdzie opcja

ta jest oferowana) — bezposrednio od Apple lub od sprzedawcow Apple
Authorized Reseller — o okreslonych kwotach wyrazonych w walucie lokalnej,
ktdre sg nastepnie elektronicznie wysytane wtascicielowi konta w formie
$rodkdéw na zakupy.

 Dystrybucje aplikacji mozna prowadzi¢ w wielu krajach, udostepniajac je
urzadzeniom i uzytkownikom we wszystkich panstwach, w ktérych te aplikacje
sg dostepne. Deweloperzy moga udostepniac¢ swoje aplikacje w wielu krajach
w ramach standardowego procesu publikowania w App Store.

Uwaga: W niektérych krajach lub regionach zakup ksigzek w portalu Apple Business
Manager nie jest mozliwy. Informacje o tym, gdzie poszczegdlne funkcje i metody
zakupu sg dostepne, znajdujg sie na stronie support.apple.com/HT207305.

Uzytkownicy

Apple Business Manager umozliwia organizacjom tworzenie dla pracownikéw
kont zintegrowanych z istniejgca juz infrastruktura, ktére pozwalajg na dostep
do aplikacji i ustug Apple oraz do samego portalu Apple Business Manager,

a takze zarzadzanie tymi kontami.

o Zarzadzane konta Apple ID utworzone dla pracownikéw stuzg im do zespotowej
pracy z wykorzystaniem aplikacji i ustug Apple, a takze dajg dostep do danych
zwigzanych z pracg w aplikacjach zarzadzanych korzystajgcych z iCloud Drive.
Kazda organizacja jest wtascicielem takich kont i sprawuje nad nimi kontrole.

Potaczenie portalu Apple Business Manager z ustugg Microsoft Azure Active
Directory otwiera droge do uwierzytelniania federacyjnego. Zarzgdzane konto
Apple ID dla pracownika tworzone bedzie automatycznie, gdy tylko zaloguje
sie on po raz pierwszy, uzywajgc swoich dotychczasowych danych
uwierzytelniajgcych, na zgodnym urzadzeniu Apple.

Nowa funkcja Rejestracja uzytkownika w systemach iOS 13, iPadOS i macOS
Catalina pozwala na korzystanie z zarzagdzanych kont Apple ID réwnolegle

z prywatnymi kontami Apple ID na prywatnych urzadzeniach pracownikdw.
Alternatywnym modelem jest uzywanie zarzadzanych kont Apple ID na
dowolnym urzadzeniu jako gtdwnych (i jedynych) kont Apple ID. Zarzadzane
konta Apple ID dajg takze dostep do iCloud w sieci WWW po pierwszym
zalogowaniu na urzgdzeniu Apple.

Aby efektywnie zarzadzaé urzadzeniami, aplikacjami i kontami w portalu
Apple Business Manager, warto przydzieli¢ cztonkom zespotéw IT
odpowiednie inne role. Rola Administratora pozwala na zaakceptowanie,
w razie potrzeby, formalnych warunkéw i zasad oraz tatwe przeniesienie
odpowiedzialnosci w wypadku, gdy kto$ opusci organizacje.

Uwaga: Funkcja Rejestracja uzytkownika nie obstuguje obecnie iCloud Drive. iCloud
Drive mozna uzywac z zarzgdzanym kontem Apple ID tylko wtedy, gdy jest to jedyne
konto Apple ID na urzadzeniu.

Wiecej informaciji o ustudze Apple Business Manager: www.apple.com/pl/business/it

Rejestracja w programie Apple Developer Enterprise Program
Program Apple Developer Enterprise Program oferuje kompletny zestaw narzedzi
do tworzenia i testowania aplikacji oraz przekazywania ich uzytkownikom. Aplikacje
moga by¢ udostepniane na serwerze WWW lub za pomoca rozwigzania MDM.
Aplikacje i programy instalacyjne na Maca moga by¢ podpisywane i poswiadczane
identyfikatorem dewelopera rozpoznawanym przez funkcje Gatekeeper, ktéra chroni
system macOS przed ztosliwym oprogramowaniem.

Wiecej informaciji o programie Developer Enterprise Program:
developer.apple.com/programs/enterprise
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2. Konfiguracja

Na tym etapie nalezy skonfigurowaé urzgdzenia i rozdystrybuowac tresci, uzywajac
do tego ustugi Apple Business Manager, rozwigzania MDM lub opcjonalnie aplikacji
Apple Configurator 2. Istniejg rézne strategie konfiguracji, a wybdr jednej z nich
zalezed bedzie od modelu wtasnosci urzadzen i preferowanego typu wdrozenia.

Konfiguracja urzadzen

Firma ma do wyboru wiele réznych opcji udostepniania pracownikom swoich
ustug. Dziat IT moze skonfigurowaé¢ urzadzenia, udostepniajac uzytkownikom
profile konfiguracji. W przypadku urzadzen nadzorowanych dostepne sa
dodatkowe opcje konfiguraciji.

Konfiguracja urzadzen za posrednictwem MDM

Urzadzeniami, ktdre zostaty bezpiecznie zarejestrowane na serwerze MDM,
mozna zarzadzac przy uzyciu profili konfiguracji — plikéw XML umozliwiajgcych
przesytanie szczegotéw konfiguracji do urzadzen z systemami iOS i iPadOS.
Profile te automatyzujg konfigurowanie ustawien, kont, ograniczen i po$wiadczen.
Mozna je przesytac zdalnie z rozwigzania MDM, dzieki czemu $wietnie nadaja sie
do zautomatyzowanego konfigurowania wielu urzgdzen. Profile konfiguracji
mozna przesyta¢ do urzadzen w formie zatgcznikéw do wiadomosci e-mail,
pobierac ze strony WWW lub instalowac na urzadzeniach za pomocg narzedzia
Apple Configurator 2.

» Urzadzenia nalezace do organizacji. Apple Business Manager umozliwia
automatyczng rejestracje urzadzen uzytkownikdéw w systemie MDM
w momencie aktywacji. Wszystkie urzadzenia z systemami iOS i iPadOS
zarejestrowane w ustudze Apple Business Manager sg zawsze nadzorowane
i obowigzkowo muszg by¢ zarejestrowane w systemie MDM.

Urzadzenia bedace wtasnoscig uzytkownikéw. Pracownik moze zadecydowad
o rejestracji urzadzenia w systemie MDM. W kazdej chwili moze tez zakoriczy¢
relacje urzgdzenia z serwerem MDM, usuwajac z niego profil konfiguracyjny, co
powoduje jednoczesne usuniecie firmowych danych i ustawien. Warto jednak
zachecac uzytkownikdw do utrzymywania zgody na obejmowanie ich urzadzen
zarzadzaniem. Mozna na przyktad uwarunkowac¢ dostep do sieci Wi-Fi
zarejestrowaniem urzadzenia w systemie MDM. System MDM bedzie wéwczas
automatycznie podawat dane uwierzytelniajgce do sieci Wi-Fi.

Po rejestracji danego urzadzenia administrator moze wprowadzi¢ przez system
MDM zasady, a takze zainicjowac zapytanie lub polecenie. To, jakie czynnosci
administracyjne mozna wykonac¢ w odniesieniu do urzadzenia, zalezy od metody
sprawowania nadzoru i rejestracji. Urzadzenie z systemem iOS lub iPadOS
odbiera nastepnie powiadomienie o dziataniach administratora wygenerowane
za pomoca ustugi aktywnych powiadomien Apple (Apple Push Notification
service, APNs) i moze w bezpieczny sposéb komunikowa¢ sie bezposrednio

ze swoim serwerem MDM. Wystarczy potgczenie sieciowe, aby urzadzenia
otrzymywaty polecenia APNs w dowolnym miejscu na swiecie. Za pomoca
ustugi APNs nie sg jednak przesytane zadne poufne lub zastrzezone informacje.

Konfigurowanie urzadzen za pomoca Apple Configurator 2 (opcjonalnie)
Do przeprowadzenia poczatkowej fazy wdrozenia wielu urzadzen w $rodowisku
lokalnym organizacja moze uzy¢ narzedzia Apple Configurator 2. Ta bezptatna
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aplikacja dla systemu macOS umozliwia podtgczenie urzadzenia z systemem
iOS lub iPadOS do Maca przez interfejs USB i uaktualnienie na nim systemu iOS
lub iPadOS do najnowszej wers;ji, skonfigurowanie jego ustawien i ograniczen,
a takze zainstalowanie aplikacji i innych tresci. Po wstepnej konfiguracji mozna
nadal zarzadza¢ urzadzeniami zdalnie, droga bezprzewodowsa, korzystajac
z systemu MDM.

Interfejs uzytkownika aplikacji Apple Configurator 2 utatwia koncentracje na
urzadzeniach i wykonywanych wobec nich zadaniach. Aplikacja wspétdziata
z ustugg Apple Business Manager, dzieki czemu urzadzenia rejestrujg sie

w systemie MDM automatycznie przy uzyciu ustawien organizacji. Apple
Configurator 2 pozwala takze na definiowanie niestandardowych kolejek
czynnosci na podstawie wzorcéw.

Wiecej informaciji o narzedziu Apple Configurator 2:
support.apple.com/apple-configurator

Urzadzenia nadzorowane

Dzieki nadzorowi organizacja moze korzysta¢ z dodatkowych funkcji zarzadzania na
posiadanych przez siebie urzadzeniach z systemami iOS i iPadOS, np. ograniczania
dostepu do AirDrop lub przetagczania urzadzen w tryb jednej aplikaciji (Single App
Mode, SAM). Funkcje nadzoru obejmuja tez filtrowanie potgczern WWW przez
globalny serwer proxy, dzieki czemu organizacja moze, miedzy innymi, egzekwowac
korzystanie z Internetu zgodnie z przyjetymi zasadami, a takze uniemozliwié¢
uzytkownikom przywrdcenie ustawien fabrycznych urzadzenia. Domysinie
wszystkie urzgdzenia z systemami iOS i iPadOS sg nienadzorowane. Nadzér mozna
wigczy¢ za pomoca ustugi Apple Business Manager lub recznie, korzystajac

z aplikacji Apple Configurator 2.

Nawet jesli nie planuje sie korzystania z funkcji dostepnych tylko dla urzadzen
nadzorowanych, warto w trakcie konfiguracji rozwazy¢ uruchomienie nadzorowania
urzadzen, tak by mie¢ dostep do takich funkcji w przysztosci. Bez tego moze okazac
sie, ze konieczne bedzie wymazanie zawartosci z juz uzytkowanych urzadzen.
Nadzorowanie nie polega na ograniczaniu dostepu do funkcji urzadzen, umozliwia
natomiast organizacji bardziej zaawansowane zarzadzanie posiadanymi przez nig
urzadzeniami. W diuzszej perspektywie czasowej nadzorowanie moze zapewnié
firmie dostep do jeszcze szerszych mozliwosci.

Wiecej informacji o ograniczeniach dotyczacych urzadzern nadzorowanych:
support.apple.com/guide/mdm
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Dystrybucja aplikacji i ksigzek

Apple oferuje szeroko zakrojone programy wspierajgce organizacje w skutecznym
wykorzystaniu fantastycznych aplikacji oraz tresci dostepnych dla systemoéw iOS

i iPadOS. Umozliwiajg one udostepnianie urzadzeniom i uzytkownikom aplikacji

i ksigzek zakupionych za pomoca ustugi Apple Business Manager, a takze aplikaciji
stworzonych przez sama organizacje, by uzytkownicy mieli wszystko, czego
potrzeba do wydajnej pracy. Podczas dokonywania zakupu nalezy wybra¢ metode
rozpowszechniania tresci: zarzadzang dystrybucije lub kody dostepu.

Zarzadzanie dystrybucja

W ramach zarzadzanej dystrybucji mozna za pomoca rozwigzania MDM lub
narzedzia Apple Configurator 2 zarzgdzac¢ aplikacjami i ksigzkami zakupionymi
w sklepie Apple Business Manager w dowolnym kraju, w ktérym aplikacja jest
dostepna. Aby korzystac¢ z dystrybucji zarzadzanej, nalezy najpierw potgczyc
rozwigzanie MDM z kontem w ustudze Apple Business Manager za pomoca
bezpiecznego tokenu. Gdy serwer MDM jest juz potgczony z ustuga

Apple Business Manager, zakupione w niej aplikacje i ksigzki mozna przypisac
do urzadzenia, nawet jesli jest na nim zablokowana obstuga App Store.

« Przydzielanie aplikacji do urzadzen. Aplikacje mozna przypisa¢ bezposrednio
do urzadzenia za pomocga rozwigzania MDM lub narzedzia Apple Configurator 2.
Funkcja ta umozliwia pominiecie kilku krokdw podczas wstepnego wdrozenia.
Znacznie utatwia to i przyspiesza caty proces, a jednoczesnie pozwala zachowaé
petna kontrole nad zarzadzanymi urzadzeniami i trescig. Po przypisaniu aplikacji
do urzadzenia zostaje ona do niego aktywnie przestana za posrednictwem
systemu MDM — nie trzeba nawet wysyta¢ zaproszen do uzytkownikdw.
Aplikacja jest dostepna dla wszystkich uzytkownikéw danego urzadzenia.

Przydzielanie aplikaciji i ksigzek uzytkownikom. Alternatywna metoda
polega na wykorzystaniu rozwigzania MDM do zapraszania uzytkownikéw

do pobierania aplikacji i ksigzek za posrednictwem wiadomosci e-mail lub
aktywnych powiadomien. Aby zaakceptowac zaproszenie, uzytkownicy loguja
sie na swoich urzgdzeniach za pomocga osobistego konta Apple ID. Konto
Apple ID jest rejestrowane w ustudze Apple Business Manager, ale pozostaje
catkowicie poufne i niewidoczne dla administratora. Z chwilg przyjecia
zaproszenia uzytkownik zostaje potgczony z serwerem MDM instytucji i moze
juz otrzymywac przypisane mu aplikacje i ksigzki. Aplikacje sg automatycznie
dostepne do pobrania na wszystkie urzadzenia uzytkownikéw bez zadnych
dodatkowych czynnosci ani kosztéw po stronie organizaciji.

Kiedy przydzielone aplikacje nie sg juz potrzebne danym uzytkownikom lub na
danych urzadzeniach, mozna cofng¢ uprawnienia do korzystania z tych aplikacji
i przekazad je innym urzgdzeniom lub uzytkownikom. W rezultacie organizacja
zachowuje petna kontrole nad zakupionymi aplikacjami oraz prawo wtasnosci
do nich. Raz przydzielone ksigzki staja sie jednak wiasnosciag uzytkownikéw

i nie moga im zosta¢ odebrane ani przekazane komus innemu.

Kody wykupu

Tresci mozna tez rozpowszechnia¢ za pomoca koddw wykupu. Ta metoda

jest przydatna, gdy organizacja nie moze objg¢ urzadzen uzytkownikow
zarzadzaniem w systemie MDM — na przykitad dlatego, ze urzadzenia te naleza
do franczyzobiorcy. Aplikacja lub ksigzka zostaje w tym wypadku na state
przypisana do uzytkownika, ktdry zrealizowat kod wykupu. Kody wykupu sg
dostarczane instytucji w formie arkusza kalkulacyjnego. Do kazdej aplikaciji lub
ksigzki — w liczbie zakupionej przez instytucje — przydzielony zostaje unikalny
kod wykupu. Po kazdym uzyciu ktéregos z kodéw arkusz kalkulacyjny zostaje
zaktualizowany w sklepie Apple Business Manager. Dzieki temu mozna w kazdej
chwili sprawdzi¢, ile niewykorzystanych kodéw jeszcze zostato. Kody mozna
udostepniac za posrednictwem rozwigzania MDM, narzedzia Apple Configurator 2,
poczty e-mail lub wewnetrznej strony WWW.
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Instalacja aplikaciji i tresci za pomocg narzedzia Apple Configurator 2
(opcjonalnie)

Oprdcz definiowania podstawowych ustawien i konfigurowania urzadzen aplikacja
Apple Configurator 2 moze takze stuzy¢ do instalowania aplikacji i tresci na
urzadzeniach przygotowywanych w imieniu uzytkownika. W przypadku wdrozenia
Z opcja personalizacji mozliwe jest wstepne zainstalowanie aplikacji, co przektada
sie na oszczednosc¢ czasu i zmniejszenie obcigzenia sieci. We wdrozeniach
urzadzen bez opcji personalizacji mozliwe jest kompleksowe skonfigurowanie
urzadzenia, do ekranu poczatkowego wigcznie. Konfigurujgc urzadzenia za
pomoca narzedzia Apple Configurator 2, mozna instalowac aplikacje z App Store,
aplikacje stworzone na specjalne zamdwienie oraz dokumenty. Dla aplikacji z App
Store wymagana jest ustuga Apple Business Manager. Dokumenty sg obstugiwane
przez aplikacje, ktdre umozliwiajg udostepnianie plikdw. Aby przejrzec lub pobraé
dokument z urzadzenia z systemem iOS lub iPadOS, nalezy podtaczy¢ je do Maca
z zainstalowang aplikacjg Apple Configurator 2.

3. Wdrozenie

Pracownik, otrzymujgc do dyspozycji iPhone'a lub iPada, moze bardzo szybko
przygotowac urzgdzenie do pracy, i to bez wsparcia dziatu IT.

Dystrybucja urzadzen

Po przeprowadzeniu dwdch pierwszych etapéw wdrazania, czyli przygotowania

i konfiguracji, urzadzenia mozna przekazac¢ pracownikom. W wypadku wdrozenia
z mozliwoscig personalizacji urzadzenia nalezy przekazac uzytkownikom, ktérzy
dzieki usprawnionej konfiguracji w Asystencie ustawier beda mogli ostatecznie
dostosowac je do swoich potrzeb. W wypadku wdrozenia bez mozliwosci
personalizacji urzadzenia nalezy przekazac uzytkownikom pracujgcym na danej
zmianie lub umiescié na stanowiskach stuzacych do tadowania i bezpiecznego
przechowywania.

Asystent konfiguraciji

Dzieki Asystentowi ustawier uzytkownik zaraz po wyjeciu urzadzenia z pudetka
moze je aktywowac, skonfigurowac jego podstawowe ustawienia i rozpocza¢ prace.
Po skonfigurowaniu ustawien podstawowych uzytkownik moze tez okresli¢ swoje
preferencje indywidualne, takie jak jezyk, lokalizacja, Siri, iCloud i Znajdz md;j iPhone.
Urzadzenia zarejestrowane w ustudze Apple Business Manager sg automatycznie
rejestrowane w systemie MDM bezposrednio z Asystenta ustawien.

Umozliwienie uzytkownikom personalizaciji

Wdrozenie z mozliwoscig personalizaciji lub w modelu BYOD pozwala uzytkownikom
na dostosowanie urzadzen do indywidualnych potrzeb, z uzyciem ich wtasnych kont
Apple ID. Dzieki temu pracownicy sami decydujg o tym, za pomoca ktérych aplikaciji
i tresci realizujg swoje zadania i cele, co prowadzi do wzrostu ich produktywnosci.

Konta Apple ID i zarzgdzane konta Apple ID

Gdy pracownik loguje sie na swoim koncie Apple ID w ustugach Apple, takich jak
FaceTime, iMessage, App Store czy iCloud, uzyskuje dostep do szerokiej gamy
tresdci utatwiajgcych sprawne wykonywanie zadar zawodowych oraz sprzyjajacych
wysokiej wydajnosci oraz pracy zespotowe;.
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Tak jak wszystkie konta Apple ID, zarzadzane konta Apple ID stuzg do logowania sie
na osobistym urzadzeniu. Zapewniaja takze dostep do ustug Apple — w tym iCloud
i funkciji pracy zespotowej w aplikacjach iWork i Notatki — oraz do portalu Apple
Business Manager. W odréznieniu od zwyktych kont Apple ID, zarzadzane konta
Apple ID sg wtasnoscig poszczegdlnych organizaciji i sg przez nie zarzgdzane —
dotyczy to m.in. resetowania haset i administrowania na podstawie rél. Niektdre
ustawienia zarzagdzanych kont Apple ID podlegajg ograniczeniom.

Urzadzenia rejestrowane za pomoca funkcji Rejestracja uzytkownika wymagaja
zarzadzanych kont Apple ID. Rejestracja uzytkownika obstuguje opcjonalne
osobiste konta Apple ID; pozostate opcje rejestracji pozwalajg na stosowanie
albo osobistego, albo zarzgdzanego konta Apple ID. Tylko funkcja Rejestracja
uzytkownika obstuguje wiecej niz jedno konto Apple ID.

Aby jak najefektywniej korzystac z tych ustug, uzytkownicy powinni uzywac
wiasnych kont Apple ID lub zatozonych dla nich zarzadzanych kont Apple ID.
Uzytkownik bez konta Apple ID moze je utworzy¢ jeszcze przed otrzymaniem
urzadzenia. Jesli uzytkownik nie ma jeszcze osobistego konta Apple ID, to moze
je utworzyé w Asystencie ustawienl. Do zatoZenie konta Apple ID nie jest
potrzebna karta kredytowa.

Informacje o zarzgdzanych kontach Apple ID:
support.apple.com/guide/apple-business-manager

iCloud

iCloud automatycznie synchronizuje i uaktualnia dokumenty oraz prywatne tresci
uzytkownikéw — takie jak kontakty, kalendarze, pliki tekstowe i zdjecia — na
wielu urzadzeniach jednoczesnie. Funkcja Znajdz maéj umozliwia uzytkownikowi
odszukanie zgubionego lub skradzionego Maca, iPhone'a, iPada lub iPoda touch.
Woybrane funkcje iCloud — takie jak Pek kluczy iCloud i iCloud Drive — mozna
wytgczyé poprzez natozenie ograniczen wprowadzonych recznie na urzadzeniu
lub za posrednictwem rozwigzania MDM. Dzieki temu organizacja ma wiekszy
wptyw na to, jakie dane sg przechowywane na poszczegdlnych kontach.

Wiecej informaciji o zarzadzaniu ustugami iCloud:
support.apple.com/guide/deployment-reference-ios
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Etapy wdrazania

4. Zarzadzanie

Po przygotowaniu i uruchomieniu urzagdzen organizacja ma do dyspozycji wiele
funkcji administracyjnych, ktére umozliwiajg ciggte zarzadzanie urzgdzeniami
i trescig, a takze ich kontrole.

Administrowanie urzadzeniami

Urzadzeniami zarzgdzanymi mozna administrowac z serwera MDM, realizujgc
szereg zadan. Nalezy do nich wysytanie do urzadzen zapytan, a takze inicjowanie
czynnosci administracyjnych, dzieki ktérym mozna kontrolowac urzadzenia,
ktére zostaty zagubione badzZ skradzione lub sg wykorzystywane niezgodnie

z polityka instytucji.

Zapytania

Serwer MDM moze kierowac do urzadzen zapytania o rézne dane, m.in.

o informacje dotyczace sprzetu, takie jak numer seryjny, identyfikator UDID
urzadzenia lub adres MAC w sieci Wi-Fi, a takze informacje dotyczace
oprogramowania, np. wersje sytemu iOS lub iPadQOS, i o szczegdtows liste
wszystkich aplikacji zainstalowanych na urzadzeniu. Korzystajac z tych danych,
rozwigzanie MDM moze aktualizowac informacje inwentaryzacyjne, podejmowac
decyzje dotyczace zarzadzania i automatyzowac zadania administracyjne, takie
jak dbanie o to, by wszyscy uzytkownicy dysponowali odpowiednimi aplikacjami.

Zadania administracyjne

Serwer MDM moze wydawac zarzadzanym urzadzeniom wiele réznych polecer
administracyjnych — na przyktad zmienié¢ ustawienia konfiguracyjne bez interakcji

z uzytkownikiem, uaktualni¢ oprogramowanie na urzadzeniu zabezpieczonym
kodem, zdalnie zablokowa¢ urzadzenie lub wymazac jego zawartosc oraz skasowac
zapomniany przez uzytkownika kod, aby umozliwi¢ mu ustawienie nowego. Serwer
MDM moze takze zazadac od iPhone'a lub iPada rozpoczecia klonowania AirPlay

na konkretne urzadzenie lub zakoriczenia biezacej sesji AirPlay.

Zarzadzane uaktualnienia oprogramowania

Uzytkownikowi mozna na pewien czas uniemozliwi¢ reczne uaktualnienie systemu
przez sie¢ bezprzewodowa. Po wprowadzeniu tego ograniczenia domysiny okres
blokowania wynosi 30 dni od momentu wydania przez Apple uaktualnionej wersji
iOS lub iPadOS. Domysliny okres blokowania uaktualniert mozna dowolnie zmieni¢
na inny, trwajacy od 1 do 90 dni. Oprdcz tego uaktualnianie oprogramowania

na urzadzeniach nadzorowanych mozna zaplanowac przy uzyciu MDM.

Tryb Utracony

System MDM moze zdalnie przetgczyé nadzorowane urzadzenie w tryb Utracony.
Po wtgczeniu tego trybu urzadzenie zostaje zablokowane i pojawia sie na nim ekran
blokady z komunikatem zawierajgcym numer telefonu. Zagubione lub skradzione
urzadzenie nadzorowane, ktére przetgczono w tryb Utracony, mozna zlokalizowad,
poniewaz system MDM zdalnie przesyta do niego zapytanie o lokalizacje

w momencie ostatniego potgczenia z siecig. Tryb Utracony nie wymaga

do dziatania wigczonej funkcji ZnajdZ mdj iPhone.

Blokada aktywacji

W systemie iOS 7.1 lub jego nowszej wersji rozwigzanie MDM umozliwia wigczenie
blokady aktywaciji, gdy uzytkownik uruchomi na urzadzeniu nadzorowanym
funkcje ZnajdZ méj Dzieki temu organizacja moze korzystac ze zniechecajacej
ztodziei blokady aktywacji, majac jednak mozliwos¢ jej ominiecia, gdy uzytkownik
nie moze przeprowadzi¢ uwierzytelnienia za pomoca konta Apple ID.
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Wdrozenie dodatkowych tresci i zarzadzanie nimi
Organizacje czesto musza przesytac¢ uzytkownikom aplikacje, ktére umozliwiaja
im produktywna prace. Jednoczes$nie wazne jest, by zachowac kontrole nad
sposobem, w jaki aplikacje nawigzujg potgczenie z zasobami wewnetrznymi,
a takze nad bezpieczenistwem danych, kiedy uzytkownik zmienia miejsce
pracy — nie ingerujac przy tym w jego prywatne aplikacje oraz dane.

Wewnetrzne portale z aplikacjami

Wiekszo$¢ serweréw MDM oferuje wewnetrzne portale z aplikacjami. Mozna

tez utworzy¢ wiasny wewnetrzny portal z aplikacjami dla pracownikéw, w ktérym
tatwo znajda aplikacje dla swoich iPhone'éw i iPaddw. Taki portal moze postuzyé
jako centralne miejsce udostepniania zasobdw uzytkownikom, w ktérym instytucja
umieszcza aplikacje stworzone na jej specjalne zamdwienie, adresy URL aplikacji
z App Store, kody dla ustugi Apple Business Manager lub aplikacje niestandardowe.
Zarzadzanie takg strong i jej zabezpieczanie moze przebiega¢ w sposdb
scentralizowany. Dzieki wewnetrznemu portalowi z aplikacjami pracownicy moga
tatwo znalez¢ zatwierdzone do uzytku zasoby i nie muszg w tym celu kontaktowaé
sie z zespotem IT.

Tre$¢ zarzadzana

Mechanizmy zarzadzania trescig obejmuja instalacje, konfiguracje, obstuge
oraz usuwanie aplikacji z App Store i aplikacji opracowanych na zamdwienie,
kont, ksigzek i dokumentdéw.

» Zarzadzane aplikacje. W systemach iOS i iPadOS organizacja uzywajaca
funkciji aplikacji zarzgdzanych moze za pomocg systemu MDM zdalnie
udostepniac uzytkownikom bezptatne, ptatne i korporacyjne aplikacje,
korzystajgc jednoczesnie z odpowiedniej ochrony danych firmowych i nie
naruszajgc prywatnosci uzytkownikéw. Aplikacje zarzgdzane mozna usunaé
zdalnie za pomoca serwera MDM lub w wyniku usuniecia przez uzytkownika
jego urzadzenia z systemu MDM. Wraz z aplikacjg zostajg usuniete powigzane
z nig dane. Jezeli aplikacja pozostaje powigzana z uzytkownikiem przez ustuge
Apple Business Manager lub jesli uzytkownik, korzystajgc z osobistego konta
Apple ID, zrealizowat przypisany do aplikacji kod, aplikacje mozna nadal
pobrac z App Store, ale nie bedzie ona juz zarzadzana przez system MDM.

Konta zarzadzane. Rozwigzanie MDM pozwala uzytkownikom na szybkie
rozpoczecie pracy, automatycznie konfigurujgc ich poczte e-mail i inne konta.
Zaleznie od dostawcy rozwigzania MDM i integracji z systemami wewnetrznymi,
przypisane do konta pakiety moga juz wstepnie zostac uzupetnione o nazwe
uzytkownika i jego adres e-mail, a tam, gdzie ma to zastosowanie, takze

o tozsamosci certyfikatéw do uwierzytelniania i podpisywania.

Ksigzki i dokumenty zarzgdzane. Dzieki narzedziom MDM ksigzki, publikacje
ePub i dokumenty PDF moga by¢ automatycznie przesytane do urzadzen
uzytkownikdw, tak by pracownicy zawsze mieli dostep do potrzebnych
materiatéw. Ksigzki zarzgdzane moga by¢ udostepniane tylko miedzy innymi
aplikacjami zarzgdzanymi i przesytane pocztg e-mail tylko miedzy kontami
zarzadzanymi. Materiaty mozna usunac zdalnie, gdy nie beda juz potrzebne.
Ksigzki zakupione za posrednictwem ustugi Apple Business Manager moga
by¢ objete zarzadzana dystrybucja, ale nie mozna odbiera¢ uprawnien do
korzystania z nich ani zmieniac przypisania ksigzek do uzytkownikow. Ksigzki
raz zakupionej przez uzytkownika nie mozna objg¢ zarzadzaniem, chyba ze
zostanie mu jednoznacznie przydzielona w ustudze Apple Business Manager.
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Konfiguracja aplikacji zarzgdzanych

Twdrca aplikacji moze wskazac ustawienia i funkcje, ktére majg by¢ wigczane
w wypadku zainstalowania jej jako aplikacji zarzgdzanej. Takie ustawienia
konfiguracji mozna wprowadzi¢ przed zainstalowaniem aplikacji zarzadzanej
lub pdzniej. Dziat IT moze na przyktad ustali¢ dla aplikacji Sharepoint
preferencje domysine, dzieki ktérym uzytkownik nie bedzie musiat recznie
konfigurowad serwera.

Czotowi dostawcy rozwigzarn MDM zrzeszyli sie w spotecznos$ci AppConfig
Community i opracowali schemat standardéw, ktérego realizacja powinna utatwiaé
twodrcom aplikacji wyposazanie oprogramowania w obstuge konfiguracji aplikacji
zarzadzanych. Celem spotecznosci AppConfig Community jest dzielenie sie
narzedziami i sprawdzonymi praktykami wykorzystania mozliwosci natywnych

w mobilnych systemach operacyjnych. Spoteczno$¢ ta utatwia swoim cztonkom
bardziej spdjne, otwarte i prostsze konfigurowanie oraz zabezpieczanie aplikacji
mobilnych, przyczyniajac sie do coraz powszechniejszego wdrazania w firmach
urzgdzen mobilnych.

Wiecej informaciji o spotecznosci AppConfig:
appconfig.org

Zarzadzany przeptyw danych

Rozwigzania MDM oferujg funkcje, ktére umozliwiajg precyzyjne zarzadzanie
firmowymi danymi, zapobiegajac ich wyciekom do prywatnych aplikacji i do ustug
chmurowych uzytkownikdw.

« Zarzadzanie otwieraniem plikow. Zarzadzanie otwieraniem plikéw polega
na wykorzystywaniu zestawu ograniczen, dzieki ktérym zatgczniki i dokumenty
ze zrddet zarzadzanych nie sg otwierane w niezarzgdzanych miejscach
docelowych — i odwrotnie. Przyktadowo, mozliwe jest zablokowanie otwarcia
w prywatnej aplikacji uzytkownika poufnego zatgcznika e-mail z zarzgdzanego
konta e-mail organizacji. Taki dokument roboczy otworzg tylko aplikacje
zainstalowane i zarzadzane przez rozwigzanie MDM. Niezarzadzane, prywatne
aplikacje uzytkownika nie pojawiajg sie na liscie dostepnych aplikaciji, za pomoca
ktérych mozna otworzy¢ zatgcznik. Oprdcz zarzadzanych aplikaciji, kont, ksigzek
i domen ograniczenia zwigzane z otwieraniem plikéw sg respektowane tez przez
niektdre rozszerzenia.

Tryb jednej aplikacji. Po wigczeniu tego ustawienia na urzadzeniu

z systemem iOS lub iPadOS mozna korzystac tylko z jednej aplikacji. Takie
rozwigzanie swietnie sprawdza sie w wypadku kioskéw interaktywnych badz
urzadzen petnigcych tylko jedng funkcje, na przyktad w punktach sprzedazy
lub urzadzeniach do rejestracji pacjentéw. Oprocz tego deweloper moze
wyposazy¢ aplikacje w te funkcje, tak by autonomicznie wigczata

i wytgczata Tryb jednej aplikacji.

Zapobieganie tworzeniu kopii zapasowych. Ta funkcja zapobiega kopiowaniu
przez aplikacje zarzadzane danych do iCloud lub na komputer. Zablokowanie
archiwizacji uniemozliwia odtworzenie danych z aplikacji zarzadzanej wtedy, gdy
po usunieciu aplikacji przez system MDM uzytkownik zainstaluje jg ponownie.
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Opcje wsparcia

Opcje wsparcia

Apple oferuje szerokg game programoéw i szereg opcji wsparcia dla uzytkownikéw
urzadzen z systemami iOS i iPadOS oraz administratoréw IT.

AppleCare for Enterprise

Firmy zainteresowane petng ochrong moga przystapi¢ do planu AppleCare

dla przedsiebiorstw, ktéry pozwala im odcigzy¢ wewnetrzne centrum pomocy,
zapewniajac telefoniczne, catodobowe wsparcie techniczne dla pracownikéw

i jednogodzinny czas reakcji w wypadku najpowazniejszych problemadw.
Program zapewnia wsparcie na poziomie dziatu IT dotyczace wszelkiego sprzetu
i oprogramowania Apple, a takze pomoc zwigzang z realizacjg skomplikowanych
scenariuszy wdrazania i integracji, w szczegdlnosci obejmujgcych rozwigzania
MDM i Active Directory.

AppleCare OS Support

W ramach ustugi AppleCare OS Support dziatom IT zapewniane jest telefoniczne
i elektroniczne wsparcie na poziomie korporacyjnym dotyczace wdrazania
systemdw iOS, iPadOS, macOS i macOS Server. W zaleznosci od zakresu
wykupionej ustugi moze ona obejmowac pomoc 24/7 i wsparcie przypisanego
opiekuna technicznego. Oferujgc mozliwos¢ bezposredniego zadawania pytan

o integracje, migracje i problemy z zawansowang eksploatacjg serwerow
specjaliscie, ustuga AppleCare OS Support pozwala zespotom IT efektywniej
wdrazac¢ urzadzenia i zarzadzac nimi, a takze sprawniej rozwigzywac problemy.

AppleCare Help Desk Support

Plan AppleCare Help Desk Support umozliwia priorytetowy dostep telefoniczny
do najbardziej doswiadczonych pracownikéw dziatu wsparcia Apple. Ponadto
decydujac sie na ten plan, organizacja otrzyma pakiet narzedzi wspomagajacych
diagnostyke i rozwigzywanie problemdw ze sprzetem Apple, co pozwoli jej
efektywniej zarzadzac zasobami, skréci¢ czas reakcji na zgtoszenia i obnizy¢
koszty przeszkolenia. Plan wsparcia AppleCare Help Desk Support obejmuje
nieograniczong liczbe incydentéw zwigzanych z diagnostyka i rozwigzywaniem
probleméw dotyczacych sprzetu i oprogramowania, a takze z izolowaniem
probleméw w urzadzeniach z systemami iOS i iPadOS.

AppleCare dla uzytkownikow urzadzen z systemami iOS i iPadOS

Kazde urzadzenie z systemem iOS lub iPadOS objete jest roczng ograniczona
gwarancjg oraz 90-dniowym bezptatnym telefonicznym wsparciem technicznym.
Wykupujac plan ochrony AppleCare+ dla iPhone'a, AppleCare+ dla iPada lub
AppleCare) dla iPoda touch, okres serwisowania mozna wydtuzy¢ do dwdéch

lat od pierwotnej daty zakupu urzadzenia. Uzytkownik ma wéwczas takze do
dyspozyciji telefoniczne wsparcie techniczne swiadczone przez ekspertéw Apple
— moze dzwonic¢ z pytaniami tak czesto, jak zechce. Ponadto Apple zapewnia
dostep do wygodnych form obstugi serwisowej, gdy zajdzie konieczno$¢ naprawy
urzadzenia. Oprdcz tego plany obejmujg maksymalnie dwie naprawy urzadzenia
w razie jego przypadkowego uszkodzenia w okreslonych okolicznos$ciach.

Za kazda takg naprawe klient jest obcigzany optatg serwisowa.

Program iOS Direct Service

Dzieki programowi iOS Direct Service wiasny dziat pomocy technicznej firmy
moze wykrywac problemy z urzadzeniami bez koniecznosci dzwonienia na
infolinie AppleCare czy wizyty w sklepie Apple Store. Jest to jedna z korzysci, jaka
przynosi plan AppleCare+. W razie potrzeby organizacja moze od razu zamdwié
na wymiane nowego iPhone'a, iPada lub iPoda touch lub dotgczone akcesorium.

Wiecej informaciji o programach AppleCare:
apple.com/support/professional
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Podsumowanie

Podsumowanie

Niezaleznie od tego, czy z iPhone'éw lub Padéw ma korzystaé wybrana grupa
pracownikéw, czy cata organizacja, firma ma do dyspozycji wiele rozwigzan
upraszczajgcych wdrazanie urzadzen i zarzadzanie nimi. Wybdr najlepszej

dla firmy strategii moze przyczynic¢ sie do wzrostu produktywnosci pracy

i sprawi¢, ze pracownicy zaczng bardziej innowacyjnie podchodzi¢ do realizacji
swoich obowigzkdw.

Informacje o funkcjach systemoéw iOS i iPadOS zwigzanych z wdrazaniem,
zarzadzaniem i zabezpieczeniami:
support.apple.com/guide/deployment-reference-ios

Informacje o ustawieniach zarzadzania urzgdzeniami mobilnymi przeznaczonych
dla zespotéw IT:
support.apple.com/guide/mdm

Informacje o ustudze Apple Business Manager:
support.apple.com/guide/apple-business-manager

Informacje o zarzadzanych kontach Apple ID dla firm:
apple.com/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Informacje o inicjatywie Apple w pracy:
www.apple.com/pl/business/

Informacje o funkcjach przeznaczonych dla zespotéw IT:
www.apple.com/pl/business/it/

Informacje o zabezpieczeniach platform Apple:
www.apple.com/security/

Oferta programoéw AppleCare:
www.apple.com/support/professional/

Szkolenia i certyfikaty Apple:
training.apple.com

Kontakt z dziatem Apple Professional Services:
consultingservices@apple.com

Niektdre aplikacje i ksigzki moga by¢ niedostepne w kraju lub regionie uzytkownika badz ze wzgledu na decyzje autora.
Nalezy zapoznac sie z informacjami o dostepnosci programow i tresci. Niektdre funkcje wymagaja potgczenia Wi-Fi.
Niektdre funkcje nie sg dostepne we wszystkich krajach. Informacje o minimalnych i zalecanych konfiguracjach
systemow, na ktérych ma by¢ uzywana ustuga iCloud, mozna znalez¢ na stronie support.apple.com/HT204230.

© 2019 Apple Inc. Wszelkie prawa zastrzezone. Apple, logo Apple, AirDrop, AirPlay, AirPrint, Apple TV, Bonjour, FaceTime,
iMessage, iPad, iPhone, iPod touch, iWork, Mac, macOS i Siri sg znakami towarowymi firmy Apple Inc. zastrzezonymi w USA
i winnych krajach. iPadOS jest znakiem towarowym Apple Inc. App Store, AppleCare, Apple Store, Apple Books, iCloud,
iCloud Drive i iCloud Keychain sg znakami ustug Apple Inc. zastrzezonymi w USA i w innych krajach. I0S jest znakiem
towarowym lub zastrzezonym znakiem towarowym Cisco w USA i innych krajach, uzywanym na mocy licencji. Pozostate
nazwy firm i produktéw wymienione w niniejszym tekscie moga by¢ znakami towarowymi odpowiednich podmiotéw.
Specyfikacja produktéw moze ulec zmianie bez powiadomienia. Niniejszy materiat udostepniany jest wytacznie w celach
informacyjnych; Apple nie bierze na siebie odpowiedzialnosci za jego wykorzystanie.
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