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“Creo que las personas son inteligentes,
y algunas estan dispuestas a compartir mas
datos que otras. Preguntales. Preguntales
siempre. Haz que te pidan que dejes de
hacerlo si se cansan de que les preguntes.
Diles exactamente lo que vas a hacer con
sus datos.”

Steve Jobs

Conferencia All Things Digital, 2010
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En la ultima década, una industria gigantesca y no del todo

transparente ha estado acumulando cantidades cada vez

mayores de datos personales.”> Un complejo ecosistema

formado por sitios web, apps, empresas de redes sociales,

revendedores de datos y empresas de tecnologia publicitaria

rastrean a los usuarios, incluso cuando no estan en linea,

y recopilan su informacion personal. Estos datos se juntan,

se comparten, se agrupan y se subastan en tiempo real para

alimentar una industria que genera 227,000 millones de dodlares

al ano.' Esto sucede a diario en la vida de las personas, muchas

veces sin su consentimiento o permiso.** Veamos lo que esta

industria es capaz de aprender sobre un padre y su hija cuando

deciden pasar un agradable dia en el parque.

¢Sabias esto?

Las apps que usas todos

los dias tienen rastreadores
integrados: una app promedio
tiene 6.2 La mayoria de las
apps mas populares de Android
y iOS tienen rastreadores
integrados.%¢’

Los rastreadores generalmente
estan integrados en el codigo
de terceros que ayuda a

los desarrolladores a crear

sus apps. Al incluir estos
rastreadores, los desarrolladores
permiten que los datos que
compartes con ellos sean
recopilados por terceros y
vinculados a otros datos tuyos
que ya se hayan recopilado.

Los revendedores de datos
recopilan, venden, otorgan
licencias o divulgan a terceros
la informacion privada de
personas con las que no tienen
una relacion directa.®
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Cientos de revendedores de
datos recolectan datos en linea
y fuera de linea.? Un revendedor
recopila datos de 700 millones de
consumidores de todo el mundo
y crea perfiles personales con
hasta 5,000 caracteristicas.®
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Un estudio revelo que en cerca
del 20% de las apps para nifios,
los desarrolladores recopilaron
y compartieron informacion de
identificacion personal sin el
consentimiento verificable de los
padres."

Todos los dias y a todas horas,
los usuarios de Internet estan
expuestos a miles de millones
de anuncios digitales."'2'* En la
milésima de segundo que tarda
en cargar un anuncio, se lleva a
cabo una subasta en tiempo real
en la que los anunciantes pujan
por el espacio publicitario. Para
ello suelen basarse en los datos
personales que el rastreador ha
conseguido sobre ese usuario.'s

Juan planea un paseo al parque con su hija

Juan y su hija de 7 afios, Emma, van a pasar el dia juntos. Temprano por la mafiana,
Juan usa su computadora para checar el prondstico del tiempo y leer las noticias. En
su smartphone, usa una app de mapas para ver cémo esta el trafico rumbo al parque
que estd cerca de la escuela de su hija. Durante el trayecto, hay cuatro apps en su
teléfono recopilando y rastreando periédicamente sus datos de ubicacion en segundo
plano.'®'”'® | os desarrolladores de apps venden los datos recopilados a revendedores
de datos de terceros de los que Juan nunca ha oido hablar.’®"” Aunque los datos de
ubicacién recopilados son supuestamente andnimos, el rastreo de usuario permite que
los revendedores de datos asocien el historial de ubicacién de Juan de esas apps con
la informacioén recopilada por otras apps que él ha estado usando.'®'® Esto significa que
cualquier empresa u organizacion puede comprar la informacidn rastreada por diferentes
apps y multiples fuentes y usarla para crear un perfil completo de Juan, con todos los
detalles de sus movimientos diarios.>'®

Emma se pone a jugar en la tablet de
camino al parque

@ En el coche, Juan deja que su hija juegue en la

SBOK Jofi¥el tablet. Al abrir la app, le sale un anuncio de un
scooter, y no es por casualidad. En la fraccién

Jones Farnily de segundo que tardd en cargar la app, se llevd

$XXXX a cabo una subasta por el espacio publicitario."

BUY Las empresas de publicidad que trabajan para

el fabricante de scooters recibieron, a través de
intermediarios, un aviso sobre la disponibilidad del
espacio.” Con los datos personales que habian
recopilado sobre Juan y Emma, pujaron por el

, anuncio.’ Los socios publicitarios de la empresa
de scooters contintian recopilando datos sobre
el comportamiento de Juan y Emma después de
haber visto el anuncio, para saber si hicieron clic en
él o si compraron el scooter.® Y seguirdn mostrando
este anuncio de todas las formas que puedan,
siguiéndolos por las distintas apps y sitios web que
visiten en todos los dispositivos de Juan.3202"



Algunas apps solicitan acceso

a mas datos de los necesarios
para brindar sus servicios, como
una app de teclado que solicita
acceso a la ubicacién exacta del
usuario.®

°

El intercambio de informacién
puede llegar a redes de
publicidad, anunciantes,
proveedores de mediciones

y atribuciones, revendedores
de datos, otras empresas
privadas e incluso entidades
gubernamentales.3'5404142 | a5
empresas de redes sociales y

de tecnologia publicitaria tienen
que pagar o han pagado multas
millonarias por usar informacién
personal con fines distintos a los
especificados a los usuarios en
el momento de la recopilacién de
datos.22,23,24,25
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Los revendedores de datos usan
la informacion recopilada para
asignar atributos a los usuarios
y agruparlos en segmentos de
mercado muy especificos. Por
ejemplo, personas que “quieren
bajar de peso pero aman

los dulces"”.?® El problema

es que estos perfiles suelen
estar equivocados: un estudio
demostré que mas del 40% de
los atributos son inexactos.?28

John Jones

(202) 655 - 0114
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Una parada en la neveria

Juan y Emma se toman una
selfie

Ya en el parque, Juan y Emma se toman
una selfie. Se ponen a jugar con una
app de filtros y terminan eligiendo

uno de orejitas de conejo. La app

de filtros puede acceder a todas las
fotos del dispositivo y a los metadatos
integrados, en lugar de acceder sdlo

a la selfie que se acaban de tomar.2%30
Juan publica la imagen en una app

de redes sociales. La app vincula la
actividad en linea de Juan con un
conjunto de datos recopilados por otras
apps, como su informacién demografica
y hébitos de compra, por medio de

una direccién de email, un nimero de
teléfono o un identificador publicitario.

Antes de volver a casa, Juan y Emma van por un merecido helado. Juan usa su

tarjeta de crédito para pagar. Con esto suma mdés informacioén al perfil de datos
de sus preferencias: la direccién de la tienda y cuanto gast6.%'%233 Una de las

apps que rastrea la ubicacion de Juan se da cuenta de que también pasaron

por una jugueteria.® La informacion de los lugares donde compraron durante el

dia se transfiere a los revendedores de datos, que ya saben que Juan tiene una

nifia pequefa y que por lo tanto pueden llenar sus dispositivos con anuncios

especificos de dulces y de la tienda de juguetes a la que fueron.”




Al final del dia, varias empresas de todo el mundo con

las que Juan jamas ha interactuado actualizan sus perfiles
con informacion de él y de su hija Emma. Estas empresas
conocen la ubicacidn de su casa, el parque que visitaron,

los sitios de noticias que leen, los productos que buscan, los
anuncios que vieron, sus habitos de compra y las tiendas a las
que fueron.** Estos datos se recopilaron y rastrearon a través
de las apps que Juan y su hija usaron durante el dia, ademas
de otras fuentes. Juan no estaba al tanto de que se estuvieran
recopilando todos esos datos. No necesariamente tuvo control
sobre ello y tampoco dio una autorizacién explicita para que eso
pasara.** En la noche, mientras buscan una pelicula para nifios
en una app de su smart TV antes de irse a dormir, el ciclo de
rastreo, intercambio de datos, subastas y segmentacion sigue
SU CUrso0.3ss



Para obtener mas informacion
sobre las funcionalidades de
privacidad introducidas por Apple
y el trabajo que realiza para
proteger la privacidad

de los usuarios, visita
apple.com/mx/privacy.

Para obtener mas informacioén
sobre como Safari protege tu
privacidad, lee el informe técnico
sobre la privacidad en Safari.

Para obtener mas informacion
sobre como Apple protege tus
datos de ubicacion, lee el informe
técnico sobre la privacidad de
los servicios de localizacion.

Los principios de privacidad de Apple

En Apple creemos que la privacidad es un derecho humano fundamental. Por
es0 creamos nuestros productos y servicios sobre la base de cuatro principios
de privacidad esenciales:

Recopilacion minima de datos Procesamiento en el dispositivo

Recopilamos la cantidad minima Siempre que sea posible,

de datos necesarios para los datos se procesan en el

brindar un servicio determinado. dispositivo en lugar de enviarlos
a los servidores de Apple, para
proteger la privacidad del usuario
y minimizar la recopilacién de
datos.

Transparencia y control del Seguridad

usuario El hardware y el software trabajan
Nos aseguramos de que los en equipo para mantener los
usuarios sepan qué datos datos seguros.

comparten y como se usan, y

que tengan control sobre ellos.

Con estos cuatro principios, el objetivo de Apple siempre ha sido permitir que
los usuarios compartan sus datos como prefieran, de una forma segura, que
entiendan y que puedan controlar. Por esta razoén, en las ultimas dos décadas,
Apple ha estado buscando nuevas formas de proteger la privacidad del usuario
en todos los productos y servicios. Por ejemplo, usamos la tecnologia inteligente
del dispositivo y otras funcionalidades para minimizar los datos que recopilamos
en nuestras apps, navegadores y servicios en linea. Y no generamos un perfil
Unico de datos de usuario en ninguna de nuestras apps o servicios.


https://www.apple.com/mx/privacy/
https://www.apple.com/mx/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/mx/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/mx/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/mx/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/mx/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
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Las funcionalidades de privacidad de Apple le dan a Juan
mas transparencia y control sobre sus datos

La historia de Juan y Emma ilustra los problemas de privacidad y las soluciones que estamos
desarrollando en Apple.

Juan planea un paseo al parque con su hija

Si Juan hubiera usado Safari para checar el prondstico del tiempo en su computadora, el
sistema de prevencion de rastreo inteligente hubiera evitado que su actividad fuera rastreada
de forma predeterminada.

Si Juan hubiera usado Apple News para leer las noticias por la mafiana, Apple le hubiera
mostrado contenido de acuerdo a sus intereses, sin registrar su identidad ni lo que lee.

Si Juan hubiera usado Mapas de Apple para ver como estaba el trafico, sus datos de ubicacion
se hubieran asociado a un identificador aleatorio que se restablece con regularidad y no esta
vinculado a él. De esta manera, nadie mas que Juan sabria su ubicacién.

En un iPhone, Juan recibiria notificaciones peridédicas sobre las apps que tienen acceso a su
ubicacion en segundo plano. Antes de compartir su ubicacién con una app, Juan podria elegir
si quiere compartir su ubicacion aproximada o compartirla sélo una vez.

Emma se pone a jugar en la tablet de camino al parque

En un iPad, con la funcionalidad de transparencia del rastreo en apps, que estara disponible
proximamente, Juan tendria la opcidon de permitir o no que el juego rastree la actividad de
Emma en apps y sitios web de otras empresas.

Las redes de publicidad que usan la APl SKAdNetwork de Apple habrian podido medir la
eficacia general de los anuncios sin acceder a informacion que pudiera vincularse con el
dispositivo de Juan.

Juan y Emma se toman una selfie en el parque

En un iPhone, Juan hubiera podido elegir que la app de filtros sélo tuviera acceso a la selfie
y no a toda su biblioteca de fotos.

Una parada en la neveria antes de volver a casa

Si Juan hubiera pagado el helado con la Apple Card, su banco no hubiera usado la informacién
de la transaccion con fines de marketing. Y si hubiera usado Apple Pay, la tecnologia
inteligente en el dispositivo hubiera permitido a Juan ver su historial de transacciones en su
iPhone sin que Apple tuviera acceso a la informacién sobre el lugar donde comprd, qué comprd
o cudnto gasto.

En resumidas cuentas, los productos y las funcionalidades de privacidad de
Apple le dan a Juan mayor transparencia y control sobre la cantidad de datos
que se comparten y cdOmo se usan.



La transparencia del rastreo en apps y la nueva seccion de
informacion de privacidad en el App Store

Apple va un paso mas alla para proteger la privacidad de los usuarios dentro del ecosistema

de apps. Para hacerle frente a la compleja y creciente cantidad de entidades que acceden,

rastrean y monetizan los datos personales de los consumidores, Apple presentara dos nuevas
funcionalidades cuyo objetivo es brindar a los usuarios mas transparencia, visibilidad y
opciones. De esta forma podran tomar decisiones informadas y ejercer un mayor control sobre

su privacidad.

Muy pronto, con la proxima actualizacion beta,
la funcionalidad de transparencia del rastreo
en apps exigira que las apps cuenten con el
permiso del usuario antes de rastrear sus
datos en apps o sitios web de otras empresas.
En Configuracidn, los usuarios podran ver las
apps gue han solicitado permiso para rastrear

y podran hacer los cambios que deseen. Este
requisito se implementara préximamente con

el lanzamiento de iOS 14, iPadOS 14 y tvOS 14,
y ya cuenta con el apoyo de defensores de

la privacidad de todo el mundo. Con esta
funcionalidad, Apple busca dar a los usuarios
mas transparencia y control y, al mismo tiempo,
continuar permitiendo la publicidad como

un medio apropiado y viable para apoyar

apps y contenido web. La introduccién de
funcionalidades anteriores, como la prevencion
de rastreo inteligente de Safari, ha demostrado
que se puede proteger la privacidad de los
usuarios y a la vez permitir que la publicidad
sea eficaz. La funcionalidad de transparencia

del rastreo en apps permite a los usuarios tomar

decisiones mas informadas sobre las apps que
usan y los permisos que les otorgan. Ademas,
ahora les da la opcion de elegir si quieren que
las apps los rastreen o no. Cuando los usuarios
confian en ciertas apps y dan su permiso para
que los rastreen, los desarrolladores pueden
continuar haciéndolo.

Ademas de exigir el permiso del usuario para
el rastreo, Apple también introdujo cambios
recientes en las paginas de productos del
App Store para aumentar la transparencia.
Con la nueva seccién Privacidad de Apps,

el App Store ayuda a los usuarios a entender
mejor algunas de las practicas de privacidad
de las apps. Cada péagina de producto debe
proporcionar a los usuarios un resumen claro
sobre las practicas de privacidad de los
desarrolladores. Estos resimenes incluyen
informacidn sobre los tipos de datos que la
app recopila, como fotos, ubicacion

e informacion de contacto. Los usuarios
también obtienen detalles adicionales sobre
coémo el desarrollador usa los distintos tipos
de datos. Por ejemplo, si la informacion se
usa para el rastreo o si los datos quedan

o no vinculados al usuario. Todos los
desarrolladores de apps, incluido Apple,
estan obligados a informar sobre sus practicas
de privacidad.

Gracias a la transparencia y los ajustes del rastreo en apps y a la informacion de privacidad
en las paginas de productos del App Store, los usuarios podran descubrir con mayor facilidad
como se usa su informacion personal y tendran mas control sobre sus datos, ya que algunas
practicas que antes estaban ocultas o no muy claras saldran a la luz.

Apple seguird desarrollando tecnologias innovadoras para la proteccion de la privacidad

y la informacion personal de cada usuario.



Un dia en la vida de un anuncio

Subastas de anuncios

Que Emma viera un anuncio de un scooter en el dispositivo de Juan no fue casualidad. Los

anunciantes pujan en una subasta para mostrar sus anuncios en el dispositivo.3” A continuacién,

presentamos un ejemplo simplificado de cémo, en una fraccion de segundo, se eligié qué anuncio
se iba a mostrar en la pantalla del dispositivo:

1.

El desarrollador de la app
que estd usando Emma
contrata a una empresa

de tecnologia publicitaria
que subasta su espacio
publicitario en tiempo real.™

4.

Entre mas coincidencias
existan entre el mercado
objetivo del anunciante y las
caracteristicas que se hayan
obtenido de Juany Emma

a partir de sus datos, mas
anunciantes pujaran por el
espacio publicitario.’>38

2.

Cuando Emma abre la app,

la red de publicidad recopila
datos a partir del uso del
dispositivo de Juan (por
ejemplo, qué app estd usando
Emma, su ubicaciény el
identificador de publicidad

de Juan) y también de otras
empresas que se basan en
ese identificador o en otro tipo
de informacién que permite el
rastreo.®

5

En la pantalla del dispositivo
que estd usando Emma
aparece el anuncio del scooter
que haya ganado la subasta.’

3.

La red de publicidad comparte
algunos de estos datos, en
concreto el identificador

de publicidad, con posibles
anunciantes. Antes de pujar, los
anunciantes intentan aprender
todo lo posible sobre el usuario,
a partir de sus propios datos y
de los datos personales que han
recopilado y reunido mediante
el rastreo y la creacién de
perfiles.3'®

Como la subasta del anuncio ocurre en una fraccion de segundo, los
compradores y los vendedores recopilan, intercambian y usan datos
personales para pujar por el espacio publicitario y mostrar el anuncio.'*'®

10



Atribucion de anuncios

Una vez que se ha mostrado el anuncio al usuario, las empresas de publicidad

de la marca del scooter buscardn medir el impacto que tuvo el anuncio sobre el

comportamiento de Emma. Este proceso se denomina atribucién de anuncios.

«  Para esto, el anunciante intenta rastrear el comportamiento en el dispositivo que

Emma estd usando para recopilar informacion de lo que hace online, en las apps

e incluso cuando no esta conectada.

« Sielanuncio es de un producto, el anunciante podria tratar de rastrear si el

usuario finalmente visitd su sitio web o una tienda fisica para comprarlo.®

« Siel anuncio es de una app, el anunciante podria tratar de rastrear si el usuario

la instald. Esto se llama atribucién de instalacion de una app.3°®

Los anunciantes también usan la atribucién de anuncios para “optimizar” sus

campanas de publicidad y dirigirlas a grupos entre los cuales seran mas efectivas.®

Nada de esto tiene por qué ser asi. Los anunciantes pueden medir el impacto

que tienen sus campafas de publicidad en determinados grupos sin rastrear a

los usuarios. Apple ha estado trabajando en herramientas que hagan esto sin

menoscabar la privacidad del usuario:

SKAdNetwork les permite a los
anunciantes saber cuantas veces se
ha instalado una app después de que
se hayan mostrado sus anuncios, para
asi poder medir el impacto de una
campania de publicidad. Sin embargo,
esta informacion esta disefiada de
modo que no se comparten datos
personales ni de los dispositivos, por
lo cual los anunciantes no pueden
rastrear a los usuarios.

La medicion de clics privada para las
apps de iOS y iPadOS 14.5 les permite

a los anunciantes medir el impacto de
los anuncios que logran que los usuarios
visiten un sitio web y limitar los datos
que se recopilan mediante procesos que
se ejecutan en el dispositivo. Cuando

un usuario le da clic a un anuncio de

un producto dentro de una app, los
anunciantes pueden saber, gracias a la
medicion de clics privada, que un usuario
hizo clic en su anuncio y que eso generd
una accion determinada en su sitio web,
Como una visita 0 una compra, pero sin
revelar informacién especifica sobre la
persona.

L



Preguntas frecuentes

¢Puedo seguir usando todas las funciones de la app si selecciono “Solicitar a la
app no rastrear”?

Si. Los desarrolladores de apps no pueden exigirte que actives la opcién de rastreo para
poder usar todas las funciones de la app.

¢Qué son los identificadores y como se usan?

Identificadores como el identificador de publicidad (o IDFA, por sus siglas en inglés)
y el correo electrénico pueden ayudar a identificar un dispositivo especifico en una

red. También les permiten a los anunciantes crear un perfil detallado de la actividad
del usuario en las distintas apps y sitios web cuando detectan el identificador de su
dispositivo y lo vinculan con su actividad.

¢Que es el identificador de publicidad o IDFA?

El identificador de publicidad (IDFA, por sus siglas en inglés) es un identificador
controlable por el usuario que iOS asigna a cada dispositivo. Como es un identificador
basado en el software en vez de estar vinculado al hardware, el usuario puede
bloguearlo para apps especificas mediante la funcionalidad de transparencia del rastreo
en apps. Esto le permite al usuario tener el control del rastreo basado en el IDFA.

¢Apple puede garantizar que una app no me esta rastreando si selecciono
"Solicitar a la app no rastrear”?

Al seleccionar “Solicitar a la app no rastrear”, el desarrollador no podré acceder al
identificador de publicidad (IDFA), que generalmente se usa para rastrear. El desarrollador
de la app también estd obligado a respetar tu decisién sobre el identificador de publicidad.
Esto estd incluido en las politicas que el desarrollador acepta al enviar una app para su
distribucién en el App Store. Si descubrimos que un desarrollador esta rastreando usuarios
sin haber sido autorizado, exigiremos que actualice sus practicas para respetar la decision
del usuario. De lo contrario, la app podria ser retirada del App Store.
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Si uso la cuenta de una red social para iniciar sesion en una app, ¢la empresa de esa
red social puede rastrear lo que hago en la app?

Eso depende de si le has dado permiso a la app para que te rastree. Si seleccionas “Solicitar a

la app no rastrear”, la app no deberia permitir que otras apps o sitios web de terceros te rastreen
con fines publicitarios, ni compartan tu informacion con revendedores de datos.

Esto significa que no deberian darle tu informacidn a la empresa de la red social si se va a usar
para ese fin.

¢Como garantiza Apple que la informacion de privacidad de las paginas de
productos en el App Store es correcta?

De la misma manera que lo hace con la clasificacion por edad en el App Store. Los
desarrolladores informan sobre sus propias précticas de privacidad y si descubrimos que la
informacién proporcionada es incorrecta, trabajaremos con ellos para garantizar su exactitud.

¢Qué es un revendedor de datos?

Es una empresa que recopila, vende, licencia o divulga a terceros la informacién personal
de usuarios finales particulares que no tienen una relacién directa con la empresa en si.
En algunos lugares, la figura del revendedor de datos estd contemplada en la ley.

13
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