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Bevezetés

Az iPhone és az iPad atformalhatja vallalata mikodését és az
alkalmazottak munkajat. Mindkett6 jelent6sen névelni tudja a
hatékonysagot, illetve szabadsagot és rugalmassagot biztosit az
alkalmazottaknak, akik igy az irodaban és azon kivdil is Uj
maddokon dolgozhatnak. Ez a modern munkamddszer a szervezet
minden tagjanak el6nyos. A felhasznaldk jobban hozzaférnek az
informacidkhoz, igy hatékonyabban dolgozhatnak, és képesek
kreativan megoldani a problémakat.

Az iOS és az iPadOS tdmogatasanak kdszonhetben az
informatikai részlegek nem csak a technolégiai problémak
elhdritasdval és a koltségek csokkentésével foglalkoznak, hanem
részt vesznek az Uizleti stratégia kialakitdsdban, és valds
problémakat oldanak meg. Az elkételezettebb munkaer6 és az

Uj Gzleti lehet6ségek mindenki szamara elényt jelentenek.

Az iPhone és az iPad az egész vdllalatra kiterjed6 bedllitasa

és Uzembe helyezése minden eddiginél egyszeriibbé valt.

Az Apple Business Managerrel és egy harmadik félt6l szarmazé
mobileszkoz-felligyeleti (MDM) megolddssal szervezete

nagy tételben is egyszeriien helyezheti izembe az iOS- és

az iPadOS-eszkdzoket és -alkalmazasokat.

« A mobileszkoz-felligyelettel konfiguralhatja és felligyelheti
eszkozeit, és vezeték nélkil terjesztheti, illetve kezelheti
alkalmazasait.

« Az Apple Business Manager automatizalja az Apple-eszkozok
regisztraciojat az MDM-megoldasba, és az (izembe helyezést
az informatikai részleg beavatkozasat nem igényl6 konfiguralasi
folyamattal egyszerdsiti le.

o Az Apple Business Manager az alkalmazasok és konyvek
nagy mennyiségu vasarlasat és a felhasznaldknak vald vezeték
nélkuli kiosztasat teszi lehetové.

« Az Apple Business Manager biztositja a Felligyelt Apple ID
azonositok létrehozéasat is a Microsoft Azure AD 6sszevont
hitelesitését hasznald alkalmazottak szamara.

Ez a dokumentum Utmutatast nyujt az iOS- és iPadOS-eszkdzok
szervezeten belllli izembe helyezésével kapcsolatban, és segit
létrehozni egy olyan Gizembehelyezési tervet, amely a kornyezetének
a legjobban megfelel. E témak részletesebb kifejtése az iPhone és

az iPad online lizembehelyezési itmutatdjaban érhetd el:
support.apple.com/guide/deployment-reference-ios
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Birtoklasi modellek

Birtoklasi modellek

Az lizembe helyezés egyik fontos elsé Iépése a birtoklasi modellek kiértékelése
és a szervezet szamara megfelelé modell kivalasztasa. Az Gizembe helyezés
tébbféle mdédon is megkdzelithetd attdl fliggden, hogy ki az eszkdz tulajdonosa.
El6szor allapitsa meg, mi lenne szervezete szdmara a legjobb.

A vdllalatok altaldban kétféle birtoklasi modellt hasznédlnak az iOS- és iPadOS-
eszkozok esetén:

» Szervezeti tulajdonu

o Felhaszndléi tulajdonu

Bar a legtobb szervezet egy adott modellt részesit elényben, eléfordulhat,
hogy tébb modellel is taldlkozik a kérnyezetében. Példaul egy véllalati iroda
bevezethet egy felhasznaldi tulajdonon alapuld stratégiat, és engedélyezheti
az alkalmazottaknak egy személyes iPad beallitdsat, mikozben a vallalati
eréforrasokat biztonsagban tarthatja és feligyelheti a felhaszndlok személyes
adataira és alkalmazasaira gyakorolt hatas nélkul. A vallalat kiskereskedelmi
Gizletei ugyanakkor bevezethetnek egy szervezeti tulajdonra épulé stratégiat,
amellyel tdbb alkalmazott kdzdsen haszndlja az iOS- és iPadOS-eszkdzoket
az Ugyféltranzakcidk feldolgozasara.

Ezeknek a modelleknek a megismerése segit abban, hogy az egyedi
kornyezetéhez leginkabb illeszked6 megoldast valassza ki. Ha mar tudja,

hogy melyik modell elégiti ki leginkdbb a szervezet igényeit, csapata részletesen
is megismerkedhet az Apple (izembehelyezési és felligyeleti képességeivel.

Szervezeti tulajdonban Iév6 eszk6zok

A szervezeti tulajdonban 1év6 eszkdzoket ki lehet osztani az alkalmazottaknak a
mindennapi feladataik elvégzésének megkonnyitésére, vagy akar osztozhat azokon
t6bb alkalmazott is, hogy klilonb6z6 altalanos feladatokat hajtsanak végre rajtuk,
de specidlis hasznalatra, akar egyetlen alkalmazashoz is konfiguralhatdk. Az
egyetlen felhasznald altal hasznalt eszkdzok személyre szabhatdk a végfelhasznald
altal. Az egyetlen alkalmazashoz hasznalt és a tobb alkalmazott koz6tt megosztott
eszkdzok dltaldban nem szabhatdk személyre a végfelhasznalé altal. A modellek
kombindcidjaval, az Apple fébb technoldgidival és egy MDM-megoldéssal teljesen
automatizalhatja az eszkdzok bedllitasat és konfiguralasat.

Személyre szabott. Személyre szabott stratégiat kovetve mindegyik felhasznald
megvalaszthatja a sajat eszkdzét, és regisztralhatja egy MDM-megoldasban,
amely vezeték nélkli kapcsolaton keresztiil biztositja a szervezeti bedllitdsokat
és alkalmazasokat. A kdzvetlentl az Apple-tdl, illetve a részt vevd hivatalos
Apple-viszonteladdktdl vagy -szolgaltatoktdl vasarolt eszk6zdknél kihasznalhatja
az Apple Business Manager el6nyeit, és automatikusan regisztralhatja az Uj
eszkodzoket az Automatizalt készulékregisztracioként ismert MDM-megoldasba.
A konfiguralas utan a felhasznaldk személyre szabhatjak ezeket az eszkdzoket
sajat alkalmazasaikkal és adataikkal, valamint a szervezet altal biztositott
barmilyen szervezeti fidkkal vagy alkalmazassal.
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Nem személyre szabott. Ha egy eszkdzon tdbben osztoznak, vagy csak egy
bizonyos feladatra hasznaljak (példaul egy étteremben vagy egy szalloddban),
akkor a rendszergazda altalaban kdzpontilag konfiguralja és kezeli a készliléket,
és nem egy alkalmazott végzi el a bedllitdst. Nem személyre szabott kérnyezetben
a felhaszndldk altaldban nem telepithetnek alkalmazasokat vagy menthetnek
személyes adatokat az eszkdzre. Az Apple Business Manager Automatizalt
készlilékregisztracidja segit a nem személyre szabott eszk6zok bedllitasanak
automatizalasdban. A kévetkezd dbra bemutatja, hogy milyen intézkedésekre
van sziikség a rendszergazda és a felhasznald részérél egy szervezeti tulajdonu
stratégia egyes lépései soran. Hacsak masképp nincs jel6lve, az intézkedések
a személyre szabott és a nem személyre szabott kdrnyezetekre is vonatkoznak.

Rendszergazda Felhasznalé
Elokészités . Azinfrastruktira kiértékelése « Nincs szukség felhasznal6i
« Egy MDM-megoldas kivalasztésa beavatkozasra

Regisztracié az
Apple Business Managerben

Beallitas o Készllékek konfiguralasa « Nincs sziikség felhasznaldi
o Alkalmazasok és konyvek terjesztése beavatkozasra
Uzembe o Eszkozok kiosztésa Csak személyre szabott
helyezés  csak személyre szabott « Alkalmazésok és kényvek letdltése és
o Felhasznaldi személyre telepitése
szabas engedélyezése « Az Apple ID, valamint az App Store- és az
iCloud-fiékok igény szerinti hasznalata
Csak nem személyre szabott
« Nincs sziikség felhasznaldi
beavatkozasra
Feliigyelet . Eszkozok adminisztrélasa Csak személyre szabott

o Tovabbi tartalmak telepitése és kezelése ¢ Tovabbi alkalmazasok felfedezése

Csak nem személyre szabott

« Nincs sziikség felhasznaloi
beavatkozasra

Felhasznaldi tulajdonban 1év6 eszk6zok

Az MDM-mel az iOS 13 és az iPadOS Uj Felhasznaldi regisztracidja akkor is
hozzaférést biztosithat az olyan vdllalati szolgdltatdsokhoz, mint példaul a Wi-Fi, a
levelezés és a naptarak, ha az eszkdzoket a felhasznald vasarolta és allitotta be — az
ugynevezett BYOD, vagyis sajat eszkdz hasznalatara éplilé kérnyezetben.

A BYOD (sajat eszkdz hasznalatara épil6) kornyezetben a felhasznaldk sajat maguk
allithatjak be és konfiguralhatjak az eszkozeiket. A felhasznaldk regisztralhatjak az
eszkdzeiket egy vallalati MDM-megoldésban, igy hozzaférhetnek a vallalati
er6forrdsokhoz, konfiguralhatnak kilénb6zé bedllitdsokat, telepithetnek egy
konfiguracids profilt vagy vallalati alkalmazasokat. A felhasznaldknak regisztralniuk
kell a szervezet MDM-megoldasaban.

A személyes eszkdzok Felhasznaldi regisztracidjanak egyik elénye, hogy

a vdllalati er6forrasok és adatok biztonsagosan kezelhet6k, emellett pedig
tiszteletben tartjak a felhasznaldk személyes adatvédelmét, adatait és
alkalmazasait. Az informatikai részleg csak bizonyos bedllitdsokat Iéptethet
érvénybe, felligyelheti a vallalati megfelel6séget, és csak vallalati adatokat
és alkalmazasokat tavolithat el, érintetlentl hagyva a felhasznaldok eszk&zein
talalhaté személyes adatokat és alkalmazasokat.
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A Felhasznaldi regisztracid az aldbbiakat tartalmazza:

« Feliigyelt Apple ID. A Felhasznaléi regisztracio egyittmdkodik a felligyelt
Apple ID azonositéval az eszk6z felhaszndldi identitdsanak Iétrehozdsahoz
és az Apple-szolgaltatasok elérésének biztositasdhoz. A felligyelt Apple ID-kat
a felhasznald éltal a bejelentkezéshez hasznalt személyes Apple ID azonositék
mellett is lehet hasznalni. A felligyelt Apple ID-k az Apple Business
Managerben hozhatdk Iétre, és a Microsoft Azure Active Directory 6sszevont
hitelesitése altal lesznek kiosztva.

Az adatok szétvalasztasa. A Felhasznaldi regisztracié egy kulonallo APFS-
kotetet hoz létre a felligyelt fidkok, alkalmazasok és adatok szamara. Ez a
felugyelt kotet titkositott médon kildniti el az adatokat a késziiléken taldlhatd
tébbi tartalomtdl.

A BYOD szelektiv feliigyelete.A Felhasznaloi regisztracié a felhasznaldi
tulajdonban 1évé eszk6zokhoz lett tervezve, hogy az informatikai részleg egy
sor bedllitdst és szabdlyzatot tudjon feliigyelni, azonban bizonyos felligyeleti
feladatokhoz, példaul a teljes eszkoz tavoli torléséhez vagy a személyes
adatok gy(jtéséhez nem fér hozza.

Rendszergazda Felhasznalé

El6készités . Az infrastruktira kiértékelése A személyes Apple ID és a felligyelt Apple ID
« Egy MDM-megoldas kivélasztésa azonosité, az App Store, valamint az iCloud-
fidkok igény szerinti hasznalata

« Regisztracié az
Apple Business Managerben

Bedllitas « Eszkdzbedllitasok konfiguralasa

Regisztracid a vallalati MDM-megoldasra

« Alkalmazasok és konyvek terjesztése « Alkalmazasok és konyvek letdltése és telepitése
Uzembe « Nincs szlkség rendszergazdai « Nincs szikség felhasznaléi beavatkozésra
helyezés beavatkozasra
Felligyelet .« Eszkézok adminisztréldsa « Tovébbi alkalmazasok felfedezése

« Tovébbi tartalmak telepitése és kezelése

A kovetkez6 tablazat bemutatja, hogy milyen intézkedésekre van sziikség a
rendszergazda és a felhasznald részérél egy felhasznaldi tulajdonu eszkdzokre
éplilé lzembehelyezési stratégia egyes lépései soran.

Tovabbi informacidék az MDM-beli Felhasznaléi regisztraciordl:
support.apple.com/guide/mdm

Ismerje meg jobban az 6sszevont hitelesitést:
support.apple.com/guide/apple-business-manager
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Az lizembe helyezés Iépései

Ez a szakasz részletesebben ismerteti az eszkdzok és tartalmak tGizembe
helyezésének mind a négy |épését, amelyek a kdvetkezdk: a kdrnyezet
el6készitése, illetve az eszk6zok bedllitasa, izembe helyezése és felligyelete.
Az egyes végrehajtott |épések attdl fliggenek, hogy az eszk6zok a szervezet
vagy a felhaszndldk tulajdondban alinak-e.

1. EIOkészités

A szervezetének megfelel izembehelyezési modell azonositdsa utan kévesse
a kovetkez6 lépéseket a telepités el6készitéséhez. Ezeket az intézkedéseket
mar azel6tt megteheti, hogy az eszk6zok a kezében volnanak.

Az infrastruktura kiértékelése

Az iPhone és az iPad goérdulékenyen integralhatd a legtobb hagyomanyos
véllalati informatikai kérnyezetbe. Fontos a meglévé haldzati infrastruktira
felmérése, igy meggy6z6&dhet arrdl, hogy véllalata az iOS és az iPadOS 6sszes
elényét ki tudja hasznalni.

Wi-Fi és halézatkezelés

A folyamatos és megbizhaté hozzaférés egy vezeték nélkili halézathoz
elengedhetetlen az iOS- és az iPadO0S-eszkdzok bedllitdsdhoz és
konfiguralasahoz. Gy6z6djon meg arrdl is, hogy vallalatanak Wi-Fi-halézata
tdmogatja tobb felhasznaldi eszk6z egyidejl csatlakoztatdsat. Sziikség lehet
webproxyjanak vagy tlzfalportjainak a konfiguraldsara, ha az eszkdzék nem
férnek hozza az Apple aktivacids szervereihez, valamint az iCloudhoz vagy az
App Store-hoz. Az Apple és a Cisco azt is optimalizalta, ahogyan az iPhone és
az iPad kommunikal a Cisco vezeték nélkili haldzataival, igy mas fejlett haldzati
szolgaltatasok is elérhetbvé valtak, mint példaul a gyors barangolas és a
szolgdltatasminGség (QoS) optimalizaldsa az alkalmazasokhoz.

Meérje fel a VPN-infrastrukturat, és gy6z6djon meg réla, hogy a felhasznaldk
iOS- és iPadOS-eszkozeikrdl biztonsdgosan hozzaférhetnek tavolrdl a vallalati
er6forrasokhoz. Fontolja meg az iOS és az iPadOS igény szerinti VPN vagy
alkalmazasonkénti VPN funkcidjanak hasznalatat, hogy csak akkor j6jjon létre
VPN-kapcsolat, amikor szikség van ra. Ha kilén VPN hasznalatat tervezi
alkalmazasonként, ellenérizze, hogy a VPN-atjaréi tdmogatjak-e ezeket

a képességeket, illetve hogy elég licencet vasarolt-e a megfelel6 szamu
felhasznalé és kapcsolat kiszolgalasahoz.

Gy6z46djon meg arrdl is, hogy a haldzati infrastruktira megfeleléen miikddik

a Bonjourral, az Apple szabvanyalapu, konfiguralast nem igénylé haldzati
protokolljaval. A Bonjour lehet6vé teszi az eszk6zok szamara a szolgaltatasok
automatikus észlelését a haldzaton. Az iOS- és az iPadOS-eszk6z6k a Bonjour
segitségével csatlakoznak az AirPrint-kompatibilis nyomtatékhoz és az olyan
AirPlay-kompatibilis eszkdz6khoz, mint példaul az Apple TV. Egyes alkalmazasok
a Bonjour hasznalataval fedezik fel az egyiittm(ikddéshez vagy megosztashoz
elérhetd tobbi eszkozt is.

Tovabbi informacidk a Wi-Fi-rél és a halézatkezelésrdl:
support.apple.com/guide/deployment-reference-ios

Tovabbi informacid a Bonjourrdl: developer.apple.com/library
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E-mail, kontaktok és naptarak

Ha a Microsoft Exchange-et haszndlja, ellendrizze, hogy az ActiveSync
naprakész-e, és hogy gy van-e konfiguralva, hogy tdmogassa a halézaton Iévé
Osszes felhasznald hozzaférését. Ha a felhGalapu Office 365-6t hasznélja,
gy6z46djon meg rdla, hogy elég licenccel rendelkezik a varhatdéan csatlakoztatni
kivant iOS- és iPadOS-eszkdzok tdmogatdsahoz. Az iOS és az iPadOS tdmogatja
az Office 365 modern hitelesitését, amely kihaszndlja az OAuth 2.0 szabvany és
a tobbtényezds hitelesités el6nyeit. Ha nem az Exchange-et haszndlja, az iOS és
az iPadOS tobbek kozott az IMAP, a POP, az SMTP, a CalDAV, a CardDAV és az
LDAP szabvanyon alapuld szerverekkel is egytttm(kodik.

Tartalmak gyorsitétarazasa

A macOS High Sierra és az Ujabb verzidk Tartalom-gyorsitétarazas nevd integralt
funkcidja tarolja az Apple-szerverekrdl gyakran lekért tartalmak helyi masolatat,
ezaltal minimalisra csékkenti a letltéshez szlikséges savszélességet a halézaton.
A Tartalom-gyorsitétarazas felgyorsitja az App Store, a Mac App Store és az
Apple Books druhdzakbdl szarmazé szoftverek letdltését és kozzétételét.

Szoftverfrissitéseket is képes tarolni a gyorsitétarban az iOS- és az iPadOS-
eszkozokre térténé gyorsabb letoltés érdekében. A Tartalom-gyorsitétarazas
tartalmazza a vezetékes gyorsitdtarazasi szolgaltatast, amelynek segitségével
a Mac tébb iOS- és iPadOS-eszkdzzel is megoszthatja az internet-hozzaférését
egy USB-kapcsolaton keresztiil.

Tovabbi informacié a Tartalom-gyorsitétarazasrol:
support.apple.com/guide/deployment-reference-macos

Informacidk a vezetékes gyorsitétarazasrol:
support.apple.com/HT207523

Egy MDM-megoldas kivalasztasa

Az Apple iOS-hez és iPadOS-hez késziilt felligyeleti keretrendszere lehetévé teszia
szervezeteknek, hogy biztonsagosan regisztraljanak késziilékeket a vallalati
kornyezetben, vezeték nélkil konfiguraljak és frissitsék a beallitasokat, felligyeljék a
szabalyzatoknak valé megfelel6séget, alkalmazasokat és konyveket telepitsenek,
vagy akar tavolrdl térélienek vagy zaroljanak felligyelt eszkdzoket. Ezek a felligyeleti
funkcidok harmadik félt6l szarmazé MDM-megoldasokon keresztil érhetdk el.

Szamos kiils6é MDM-megoldas all rendelkezésre a kiilonb6z6
szerverplatformokhoz. Mindegyik megoldas kiilénb6z6 felligyeleti konzolokat,
szolgdltatasokat és arképzést kinal. A végleges megoldas kivalasztasa el6tt
tekintse at az aldbbi segédleteket annak felméréséhez, hogy melyik felligyeleti
szolgaltatasok a legmegfelel6bbek a szervezete szamara. A harmadik féltél
szarmazé MDM-megoldasok mellett Profilkezel6 néven az Apple kindlataban
is szerepel egy MDM-megoldas, amely a macOS Server egyik szolgaltatasa.

Informacidk az eszkdzok és vallalati adatok felligyeletérdl:
apple.com/business/docs/resources/
Managing_Devices_and_Corporate_Data_on_iOS.pdf
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Regisztracié az Apple Business Managerben

Az Apple Business Manager egy webes portal, amelyen a rendszergazdak egy
helyrél végezhetik el az iPhone, iPad, iPod touch, Apple TV és Mac lizembe
helyezését. Az Apple Business Manager problémamentesen mikodik egyditt a cég
mobileszkdz-felligyeleti (MDM-) megoldaséval, és megkdnnyiti az eszkdzok
automatikus Gzembe helyezését, az alkalmazasvasarlast és a tartalmak kiosztasat,
valamint az alkalmazottak felligyelt Apple ID azonositdinak létrehozasat.

A Készlllékregisztracids program (DEP) és a Mennyiségi vasarlasi program

(VPP) mostanra mar az Apple Business Manager szerves részét képezi,

igy a szervezeteknek egyetlen helyen all rendelkezésre minden, amire csak
szlikséglk lehet az Apple-eszk6zok lizembe helyezéséhez. 2019. december 1-t6l
ezek a programok nem lesznek elérheték.

Eszkdzok

Az Apple Business Manager lehet6vé teszi az automatizalt eszkdzregisztraciot.
Gyors és gordiilékeny mddot biztosit a vallalati tulajdonban 1évé Apple-eszkdzok
Uzembe helyezésére és MDM-ben vald regisztracidjara, anélkil, hogy a
késziilékeket kézbe kéne venni vagy el6 kéne késziteni.

o LeegyszerUsiti a felhasznaldk altal végrehajtandd beadllitasi folyamatot azzal,
hogy egyes lépéseket gordilékenyebbé tesz a Bedllitasi asszisztensben,
igy amikor az alkalmazottak aktivaljak a készilékiket, azonnal a megfelel6
bedllitasok lIépnek érvénybe. Az informatikai részleg most még inkabb testre
szabhatja ezt a lehet6séget azdltal, hogy hozzajaruldsi szoveget, vallalati
arculatot vagy modern hitelesitési eljarast biztosit az alkalmazottaknak.

« Afelligyelet lehet6vé teszi a vallalati tulajdonban 1évé eszkozok szigoribb kézben
tartasat, ami olyan szint( eszkozfelligyeletet tesz lehetévé (példaul a nem
eltavolithatd MDM-et), amely mas lizembehelyezési modelleknél nem érhet6 el.

o Az eszkdztipus alapjan beadllitott alapértelmezett szerverekkel kénnyedén
beaéllithatok alapértelmezett MDM-szerverek. Emellett a beszerzési forrastol
fliggetlenll manudlisan is regisztralhat iPhone-okat, iPadeket és Apple TV-ket
az Apple Configurator 2 hasznalataval.

Tartalmak

Az Apple Business Managerrel a cégek egyszerlien vasarolhatnak tartalmakat
nagy tételben. Alkalmazottaik iPhone-jdhoz, iPadjéhez vagy Mac gépéhez
nagyszer(, haszndlatra kész tartalmakat biztosithatnak, amelyeket rugalmasan
és biztonsagos mddon tehetnek kdzzé.

o Az alkalmazasokat, konyveket és egyéni alkalmazasokat nagy tételben
is beszerezheti, a belsé fejlesztés(i alkalmazasokkal egyetemben. Az
alkalmazaslicencek egyszerlien dtadhatdk a helyszinek kdzétt, a licenceken
pedig osztozhatnak az egy helyszinen tartézkodd beszerzék. A vasarlasi
el6zmények egységes listaja is megtekinthet6 azzal egyditt, hogy éppen mennyi
licenc van hasznélatban az MDM-en keresztul.

« Kdzvetlenl a felligyelt eszkozokre vagy a jogosult felhasznaldknak oszthatja
ki az alkalmazasokat és a kdnyveket, és egyszerlien nyomon kovetheti, hogy
a tartalmak mely felhasznaldkhoz vagy készllékekhez lettek hozzarendelve.
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A felligyelt terjesztéssel az iranyitasa alatt tarthatja a terjesztési folyamatot,
és az alkalmazésok teljes tulajdonjoga is Onnél marad. Az egyes eszkdzdkén
vagy felhasznaldk szadmadra szlikségtelenné valt alkalmazéasok visszavonhatok,
és a cégen beliil hozzarendelhet6k mas készlilékekhez vagy felhasznaldkhoz.

Fizetni tobbféle mddon is lehet, példaul hitelkartyaval vagy beszerzési
rendeléssel. A szervezetek VPP-egyenleget vasarolhatnak (ahol az elérhetd)
az Apple-tél vagy egy hivatalos Apple-viszonteladétdl a helyi pénznemben
megadott 6sszegért, amely aruhazi egyenleg formajaban elektronikus Gton
érkezik meg a fidktulajdonoshoz.

Az alkalmazasok minden olyan orszag eszkdzei vagy felhasznaldi szamara
elérhet6vé tehetbk, ahol az adott alkalmazas beszerezhet6, igy a nemzetkdzi
terjesztés is lehetévé valik. A fejleszték tébb orszagban is elérhetévé tehetik
alkalmazasaikat az App Store hagyomanyos terjesztési médszerével.

Megjegyzés: Az Apple Business Manageren keresztlli konyvvasarlas egyes
orszagokban vagy régidkban nem érhet6 el. Az egyes funkcidk és vasarlasi médok
elérhetéségérdl a kdvetkezd helyen tajékozddhat: support.apple.com/HT207305.

Személyek

Az Apple Business Manager lehetdvé teszi, hogy a szervezetek a meglévé
infrastrukturat integralé alkalmazotti fiokokat hozzanak létre és kezeljenek,

amelyek hozzaférést biztositanak az Apple-alkalmazasokhoz és -szolgaltatasokhoz,
valamint az Apple Business Managerhez.

« Létrehozhat felligyelt Apple ID-kat az alkalmazottaknak, hogy kdzosen
dolgozhassanak az Apple-alkalmazasokban és -szolgaltatasokban, és
hozzaférhessenek az iCloud Drive-ot haszndld felligyelt alkalmazasokban
taldlhatd vallalati adatokhoz. Ezek a fidkok a cég vagy szervezet kezelésében
és tulajdonaban vannak.

Kihasznalhatja az 6sszevont hitelesités elényeit az Apple Business Manager és
a Microsoft Azure Active Directory 6sszekapcsoldsaval. A felligyelt Apple ID-k
automatikusan létrejonnek, amikor az alkalmazottak el6szor bejelentkeznek
mar meglévo hitelesité adataikkal egy kompatibilis Apple-eszkdzon.

Az i0S 13, az iPadOS és a macOS Catalina Uj Felhasznaldi regisztracids
szolgaltatasainak készonhet6en a felligyelt Apple ID-k a személyes Apple ID-k
mellett is beallithatdk az alkalmazottak sajat tulajdonaban Iévé eszkdzEkon.

A felligyelt Apple ID-k ugyanakkor az eszkdz elsédleges (és egyetlen) Apple ID
azonositéjaként is hasznalhatdk. A feliigyelt Apple ID-kkal az iCloudhoz is hozza
lehet férni az interneten, miutan bejelentkeztek vellk egy Apple-eszkdzre.

Kijelolhet kiilonb6z6 szerepkoroket a vallalati informatikai csapatoknak, hogy
hatékonyan tudjak kezelni az eszk&zoket, alkalmazéasokat és fiokokat az Apple
Business Managerben. A rendszergazdai szerepkor lehetévé teszi a hasznalati
feltételek elfogaddsat, ha arra sziikség van, és megkdnnyiti a feladatok
atruhdzasat, ha egy alkalmazott elhagyja a szervezetet.

Megjegyzés: Az iCloud Drive a Felhasznaldi regisztracidval torténé hasznalata
egyelére nem tdmogatott. Az iCloud Drive csak akkor hasznalhaté felligyelt
Apple ID-val, ha egy eszk6zon ez az egyetlen Apple ID azonositd.

Tovabbi informacié az Apple Business Managerrél: www.apple.com/business/it
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Regisztracié az Apple Developer Enterprise Programba

Az Apple véllalati fejleszt6i programja (Apple Developer Enterprise Program) teljes
korli eszkozkészletet kinél az alkalmazasok fejlesztéséhez, teszteléséhez és
felhasznaldk kozotti terjesztéséhez. Az alkalmazasok terjesztése kétféleképpen
lehetséges: webszerverrél vagy MDM-megolddssal. A Mac-alkalmazdsokat és a
telepitéket az On fejlesztéi azonositéjaval lehet alairni és hitelesiteni a Gatekeeper
szdmara (amely segit megvédeni a macOS-t a kartevéktdl).

Tovabbi informacid a Developer Enterprise Programrél:
developer.apple.com/programs/enterprise
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2. Beallitas

Ebben a Iépésben keriil sor az eszkdzok konfiguralasara és a tartalmak
terjesztésére az Apple Business Manager, valamilyen MDM-megoldas vagy

az Apple Configurator 2 hasznalataval. A bedllitdshoz tobbféle megkdzelitési
mad is valaszthatd attdl fliggben, hogy ki az eszkézok tulajdonosa, illetve hogy
milyen tipusu Gizembe helyezést részesit elényben.

Az eszk6z06k konfiguralasa

A felhasznaldk vallalati szolgaltatdsokhoz valé hozzaférését tobbféleképpen
konfiguradlhatja. Az informatikai részleg konfiguracids profilok terjesztésével
szabalyozhatja az eszkdzok konfiguralasat. A felligyelt eszk6zokhoz tovabbi
konfiguracids lehetGségek is elérhetbk.

Késziilékek beallitasa MDM hasznalataval

Miutdn az eszk6zok biztonsagosan regisztralva lettek egy MDM-szerveren,

a felligyeletiket konfiguracids profilok teszik lehetévé — ezek olyan XML-f4jlok,
amelyek az iOS- és az iPadOS-eszk6zok konfiguracids adatait tartalmazzak.
Ezek a profilok automatizaljak a beallitasok, fiokok, korlatozasok és hitelesité
adatok konfiguraldsat. A profilok az MDM-megoldasbdl vezeték nélkil
tovabbithatok, ami idealis mddja tébb eszkdz minimalis beavatkozast igényld
konfigurdlasanak. A profilok elkildhet6k e-mail-mellékletként, letdltheték egy
weboldalrdl, vagy az Apple Configurator 2-vel is telepitheték az eszkdzokre.

» Szervezeti tulajdonban lévo eszk6zok. Az Apple Business Manager lehet6vé
teszi a felhasznaldk eszkdzeinek MDM hasznalatéaval térténd automatikus
regisztralasat az eszk6zok aktivalasakor. Az Apple Business Managerbe
felvett iOS- és iPadOS-eszkdzdk folyamatos felligyelet alatt alinak, és az
MDM-regisztracio kotelezé.

o Felhasznaléi tulajdonban 1évo eszkozok. Az alkalmazottak eldonthetik,
hogy szeretnék-e regisztralni eszkozeiket az MDM-ben. Ha szeretnének
kilépni az MDM-Dbdl, barmikor eltavolithatjdk a konfiguracids profilt az
eszkozrdl. Ezzel egydlitt a vallalati adatokat és bedllitdsokat is eltavolitjak.
Erdemes elgondolkodni azon, hogyan 6szténdzheti a felhasznaldkat
a fellgyelet fenntartdsara. Példaul a Wi-Fi-halézathoz valé hozzaférés
feltétele lehet az MDM-regisztracid, vagyis az MDM-megoldassal
automatikusan kioszthatja a vezeték nélkdili hitelesitési adatokat.

A készulékek regisztralasa utan a rendszergazddk MDM-szabdlyzatokat és
bedllitdsokat alkalmazhatnak, illetve parancsokat adhatnak ki. A miveletek

a felligyelet és a regisztraciés mod fliggvényében valtoznak. Az iOS- és az
iPadOS-eszkoz ezutdn értesitést kap a rendszergazda altal végzett mdveletrdl
az Apple push-értesitési (APN) szolgaltatdson keresztlil, igy kdozvetlenl,

egy biztonsagos kapcsolaton keresztlil kommunikalhat az MDM-szerverrel.

A héldzati kapcsolattal rendelkez6 készlilékek vildgszerte tudjak fogadni az
APN-parancsokat. Az APN értesitéseiben nincsenek bizalmas adatok vagy
védett informaciok.

Késziilékek beadllitadsa az Apple Configurator 2 hasznalataval (opcionalis)
Az Apple Configurator 2-vel a véllalatok helyben is elvégezhetik egyszerre t6bb
eszkodz kezdeti lzembe helyezését. Ezzel az ingyenes macOS-alkalmazassal
i0S- és iPadOS-eszkozeit egy Mac géphez csatlakoztathatja USB-n keresztil,
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és az iOS és az iPadOS legfrissebb verzidjara frissitheti 6ket, konfiguralhatja az
eszk6zok bedllitasait és korlatozasait, valamint alkalmazasokat és egyéb
tartalmakat is telepithet azokra. A kezdeti bedllitast kbvetéen a készilék vezeték
nélkul felligyelheté az MDM-mel.

Az Apple Configurator 2 felhasznaldi felillete az On eszkdzeire és a rajtuk
elvégezni kivant kllonallo feladatokra fokuszal. Az alkalmazas integralhato az
Apple Business Managerrel, igy az eszkdzok a vallalat bedllitdsaival automatikusan
regisztralhatnak az MDM-be. Az Apple Configurator 2-ben sablonok alapjan
egyéni munkafolyamatok hozhatdk létre kiilonallé feladatok kombinélasahoz.

Tovabbi informacié az Apple Configurator 2-rél:
support.apple.com/apple-configurator

Felligyelt eszkdzok

Felligyelt Gzemmddban tovabbi felligyeleti lehetéségek allnak rendelkezésre a
szervezeti tulajdonban 1év6 i0S- és iPad0S-eszkdzokhoz, példaul letilthatja az
AirDropot, vagy Egyetlen alkalmazas mddba helyezheti az eszkozt. A felligyelet
a webes sz(irék globalis proxyn keresztili engedélyezésére is lehetéséget nyuijt,
igy gondoskodni lehet tobbek kdzétt arrdl, hogy a felhaszndldi internetes
adatforgalom megfeleljen a szervezet irdnyelveinek, vagy meg lehet akadalyozni,
hogy a felhasznaldk visszaallitsak a készulékeket a gyari bedllitdsokra.
Alapértelmezés szerint az 6sszes iOS- és iPad0S-eszkdz nem felligyeltként
van bedllitva. A felligyelet nemcsak az Apple Business Managerrel, hanem
manudlisan is engedélyezhetd az Apple Configurator 2-vel.

Még ha jelenleg nem is tervezi csak felligyelt szolgaltatdsok hasznalatat, akkor is
érdemes lehet bedllitani a felligyeletet az eszkdzok Gizembe helyezésekor, mivel
igy a jov6ben kihasznalhatja az ilyen képességekkel jaré elényoket. Ellenkezé
esetben tordlnie kell az lzembe helyezett eszkdzok tartalmat. A felligyelet nem az
eszkdzok zarolasat jelenti, s6t, a felligyeleti képességek kiterjesztésével a vallalati
tulajdonban lévé eszkdzok hatékonyabban hasznalhatok. Hosszabb tavon az
eszkozok felligyelete tovabbi lehetéségeket nyit meg a vallalata szamara.

Tovabbi informacidk a felligyelt eszk6zok korlatozasairdl:
support.apple.com/guide/mdm
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Alkalmazasok és konyvek terjesztése

Az Apple a programok széles korét kindlja, amelyekkel a véllalat kihasznalhatja
az i0S- és iPad0S-hez elérhetd kivald alkalmazdsokat és tartalmakat. Ezekkel

a képességekkel eljuttathatja az eszkozokre és a felhasznaldknak az Apple
Business Manageren keresztil vasarolt vagy a véllalaton belil fejlesztett
alkalmazasokat és kdnyveket, igy minden a felhaszndldk rendelkezésére all majd
a hatékony munkahoz. Vasarlaskor ki kell valasztania, hogy melyik terjesztési
maddszert szeretné haszndlni: a felligyelt terjesztést vagy a bevalthaté kddokat.

Felligyelt terjesztés

A felligyelt terjesztéssel az Apple Business Manager aruhazabdl beszerzett

alkalmazasok és kdnyvek az MDM-megoldéssal vagy az Apple Configurator 2-vel

is felligyelhet6k azokban az orszagokban, ahol az alkalmazas elérhetd. A felligyelt
terjesztés engedélyezéséhez el6szor egy biztonsagos tokennel Gssze kel
kapcsolnia az MDM-megoldast és az Apple Business Manager-fidkot. Miutan
csatlakozott az MDM-szerverhez, az Apple Business Manager-alkalmazasokat

és -konyveket akkor is hozza tudja rendelni, ha az App Store elérése le van tiltva

az adott eszk6zon.

« Alkalmazasok hozzarendelése az eszk6zokhdz. Az MDM-megoldas vagy
az Apple Configurator 2 hasznalataval kozvetlenil az eszk6zokhoz is
rendelheti az alkalmazasokat. Ez a mddszer az alkalmazasok bevezetésének
tobb Iépését is megtakaritja, igy érezhetéen egyszerlibbé és gyorsabba teszi
a terjesztést, mikdzben teljes felligyeletet biztosit az eszkdzok és tartalmak
felett. Az eszk6zokhoz hozzarendelt alkalmazasokat az MDM tovabbitja az
eszkozre, és nincs szlikség a felhasznaldk meghivasara. Az eszkézt hasznald
barmely személy hozzaférhet az alkalmazashoz.

Alkalmazasok és kdnyvek hozzarendelése a felhasznalokhoz. Egy mésik
mddszer, ha az MDM-megoldéassal meghivja a felhasznaldkat az alkalmazasok
és konyvek letoltésére egy e-mail-lizenet vagy push-értesités formajaban.

A meghivé elfogaddsahoz a felhaszndldknak személyes Apple ID
azonositéjukkal be kell jelentkeznilik az eszkdzikon. Az Apple ID regisztralva
van az Apple Business Manager szolgaltatasban, de a rendszer bizalmas
adatként kezeli, és a rendszergazda szamara sem lathaté. Ha a felhasznald
elfogadja a meghivast, akkor csatlakozik az MDM-szerverhez, és fogadhatja

a hozza rendelt alkalmazasokat és kdnyveket. Az alkalmazdsok automatikusan
let6lthetévé valnak a felhasznald 6sszes eszkozén, igy a kiosztasuk a
szervezet részér6l semmilyen tovabbi teend6t vagy koltséget nem igényel.

Ha a hozzarendelt alkalmazasok bizonyos eszk6zdkon vagy felhasznaldk
szamara szlkségtelenné valnak, akkor vissza lehet 6ket vonni, és hozza lehet
rendelni a vallalaton bellil mas eszk6z6khoz vagy felhasznaldkhoz, igy a
megvasarolt alkalmazasok teljes mértékben a szervezet tulajdondban és
ellendrzése alatt maradnak. A kiosztott kényvek azonban a cimzett tulajdondban
maradnak, és nem vonhatdk vissza vagy rendelhet6k at mashoz.

Bevalthato kédok

A tartalmakat bevalthato kddok segitségével is kioszthatja. Ez akkor hasznos, ha
a szervezetnek nem all médjaban MDM-megoldast hasznalni a végfelhasznald
eszk6zén, példaul egy franchise-alapu Uzleti kérnyezetben. llyenkor a kédot
bevalté felhasznald véglegesen megkapja az adott alkalmazast vagy konyvet.
A bevalthatd kddokat a vasarld intézmény tablazatos formaban kapja meg,
amely a megvasarolt példanyszdmban, minden alkalmazaspéldanyhoz vagy
kdnyvhoz egyedi kddot tartalmaz. A kédok bevaltdsakor a tblazat frissil az
Apple Business Manager aruhazaban, igy a bevaltott kédok szama barmikor
ellenérizhetd. A kddok MDM vagy az Apple Configurator 2 haszndlataval,
illetve e-mailben és belsé webhelyen keresztiil is kioszthatdk.
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Alkalmazasok és tartalmak telepitése az Apple Configurator 2
hasznalataval (opcionalis)

Az alapvet6 bedllitdson és konfiguraldson tul az Apple Configurator 2-vel
alkalmazasokat és tartalmakat is telepithet a felhasznaldk helyett bedllitani kivant
eszkdzokre. A személyre szabott izembe helyezések esetén el6re telepitheti az
alkalmazasokat, amivel idGt és savszélességet takarithat meg. A nem személyre
szabott izembe helyezéseknél pedig teljes korlen bedllithatja minden eszk&zét,
egészen a kezd6képernydig. Az eszkdzok Apple Configurator 2 hasznélataval
torténd konfiguralasakor App Store-alkalmazasokat, vallalaton bellli alkalmazasokat
és dokumentumokat is telepithet. Az App Store-alkalmazasokhoz az Apple
Business Managert kell hasznalni. A dokumentumok olyan alkalmazasokban érhet6k
el, amelyek tdmogatjak a fajlmegosztast. Az iOS- és az iPadOS-eszkdzokon 1évé
dokumentumok attekintéséhez vagy lekéréséhez csatlakoztassa az eszkézoket

egy Apple Configurator 2-t futtaté Machez.

3. Uzembe helyezés

Az alkalmazottak egyszerien, az informatikai részleg segitsége nélkul,
rdadasul azonnal haszndlatba vehetik az iPhone-okat és az iPadeket.

Készlilékek kiosztasa

Miutan megtortént az eszkozok elékészitése és bedllitasa az elsé két Iépésben
leirtak szerint, a készllékek készen dllnak a kiosztasra. Személyre szabott tizembe
helyezés esetén adja at az eszkdzoket a felhasznaldknak, akik az egyszer(sitett
Beadllitasi asszisztens segitségével véglegesithetik a telepitést, és személyre
szabhatjak a készUlékeket. Nem személyre szabott lizembe helyezés esetén adja
at az eszkdzoket a milszakban dolgozé alkalmazottaknak, vagy helyezze el 6ket
az eszkozok toltésére és biztonsagos tarolasara tervezett kioszkokban.

Beallitasi asszisztens

A Bedllitasi asszisztens segiti az alkalmazottakat eszkozeik aktivalasaban,

az alapvet6 bedllitdsok konfigurdldsdban és a munka azonnali megkezdésében.

A kezdeti beallitast kdvetden a felnaszndlok testre szabhatjak személyes
bedllitasaikat, példaul a nyelvet, a tartdzkodasi helyet, Sirit vagy az iCloud és az
iPhone keresése haszndlatat. Az Apple Business Managerbe regisztralt készilékek
automatikusan regisztralva lesznek az MDM-be is a Bedllitasi asszisztenssel.

Felhasznal6i személyre szabas engedélyezése

A személyre szabott és a sajat tulajdonban lévé (BYOD) eszkdzokon végzett
Uzembe helyezések hatékonysagat tovabb névelheti, ha engedélyezi a
felhasznaldknak a készilékek Apple ID-val végzett személyre szabdsat,
mivel igy a felhasznaldk maguk valaszthatjak ki a feladataik és céljaik
teljesitéséhez legjobban megfelels alkalmazéasokat és tartalmakat.

Apple ID és feliigyelt Apple ID

Ha az alkalmazottak Apple ID-val jelentkeznek be az Apple olyan szolgaltatasaiba,
mint a FaceTime, az iMessage, az App Store vagy az iCloud, olyan tartalmak
széles koréhez férhetnek hozza, amelyek leegyszer(Usitik az Uzleti feladatok
elvégzését, novelik a hatékonysagot, és megkonnyitik az egytttmdikodést.
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A t6bbi Apple ID azonositéhoz hasonldan a felligyelt Apple ID-kkal is be lehet
jelentkezni a személyes eszkdzokre. Emellett az Apple-szolgaltatasok (példaul
az iCloud, vagy az iWork és a Jegyzetek egylttmiikodési funkcioi) és az Apple
Business Manager elérésére is hasznalhatdk. Az Apple ID azonositoktdl eltéréen
a felligyelt Apple ID-kat a szervezet birtokolja és kezeli, beleértve a jelsz6-
visszaallitdsokat és a szerepkdralapu felligyeletet is. A felligyelt Apple ID-k
egyes bedllitdsai korlatozva vannak.

A Felhasznaldi regisztracidval regisztralt eszk6zoknek rendelkeznilik kell
feltigyelt Apple ID-val. A Felhasznaléi regisztracié egy opciondlis személyes
Apple ID hasznalatat is tAmogatja, mig a tobbi regisztracids lehetéség vagy
egy személyes, vagy egy felligyelt Apple ID hasznalatat teszi lehet6vé.
Csak a Felhasznaldi regisztracio tdmogatja tébb Apple ID hasznalatat.

Annak érdekében, hogy ki tudjak hasznalni a szolgaltatasok el6nyeit, az
alkalmazottaknak a sajat Apple ID-jukat vagy a szdmukra létrehozott felligyelt
Apple ID-t kell hasznalniuk. Az Apple ID-val nem rendelkez6 felhasznaldk

létrehozhatjak sajat azonositdjukat, miel6tt megkapnak az ltaluk hasznalt eszkozt.

A felhasznaldk a Bedllitasi asszisztensben is Iétrehozhatjak személyes Apple ID-

jukat. A felhasznaldknak nincs szlikségik hitelkartyara az Apple ID létrehozasahoz.

Tovabbi informacié a felligyelt Apple ID azonositdkrol:
support.apple.com/guide/apple-business-manager

iCloud

Az iClouddal a felhasznaldk tdbb eszkdz kdzott automatikusan
szinkronizalhatjak és naprakészen tarthatjdk a dokumentumokat és személyes
tartalmakat, példaul a névjegyzékeket, naptarakat, dokumentumokat és
fényképeket. A felhnasznaldk a Lokator alkalmazassal megkereshetik elveszett
vagy ellopott Mac géplket, illetve iPhone, iPad vagy iPod touch késztilékiiket.
Igény szerint letilthatja az iCloud egyes részeit, példaul az iCloud-kulcskarikat
vagy az iCloud Drive-ot. Ez akar az eszk6z6n manudlisan, akar az MDM-
megoldason keresztll is elvégezhetd. A szervezetek igy hatékonyabban
feliigyelhetik, hogy milyen adatokat tarolnak az egyes fidkokban.

Tovabbi informacié az iCloud kezelésérdl:
support.apple.com/guide/deployment-reference-ios
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Az iizembe helyezés lépései

4. Felugyelet

Ha a felhasznaldk készulékei hasznalatra készen allnak, szamos kllénféle
adminisztrativ képesség érhetd el az eszk6zok és tartalmak folyamatos
feligyeletéhez és karbantartasahoz.

Eszkozok adminisztralasa

A felligyelt eszkdzok az MDM-szerveren keresztil is kezelhet6k bizonyos
mUiveletekkel. llyen példaul az informaciok lekérdezése, valamint olyan
felligyeleti feladatok futtatasa, amelyekkel felligyelheti a szabalyzatoknak nem
megfeleld, elvesztett vagy ellopott eszkdzoket.

Lekérdezések

Az MDM-szerverek szamos informaciot tudnak lekérdezni az eszk6zokrdl,
beleértve az olyan hardverinformacidkat, mint példaul a sorozatszam, vagy az
eszko6z UDID azonositéja, a Wi-Fi MAC-cime, illetve olyan szoftverinformacidkat,
mint az iOS- vagy az iPadOS-verzid és az eszkdzre telepitett 6sszes alkalmazas
részletes listaja. Az informacidk alapjan az MDM-megoldas naprakészen tartja a
készlet adatait, megalapozott felligyeleti dontéseket lehet hozni, valamint
automatizalni lehet a felligyeleti feladatokat, példaul az arrdl valé gondoskodast,
hogy a felhasznaldk mindig a megfelel6 alkalmazasokat hasznaljak.

Feliigyeleti feladatok

A fellgyelt eszk6z6kdn az MDM-szerver az adminisztrativ feladatok széles
skaldjat tudja végrehajtani, beleértve a konfiguracids beallitdsok automatikus,
felhasznaldi kozremikodés nélklili modositasat, a szoftver frissitését jelszdval
zarolt eszk6zokon, az eszk6zok tavoli zaroldsat vagy torlését, illetve a jelkddos
zarolas torlését, hogy a felhasznaldk Uj jelszot hozhassanak Iétre, ha a régit
elfelejtették. Az MDM-szerver kérést is killdhet az iPhone-nak vagy az iPadnek,
hogy AirPlay-tiikrozést inditsanak egy adott célhelyre, vagy hogy leéllitsanak
egy folyamatban lévé AirPlay-munkamenetet.

Feliigyelt szoftverfrissitések

Egy adott ideig megakaddlyozhatd, hogy a felhasznaldk manualisan vezeték
nélkuli eszkdzfrissitést végezzenek a feluigyelt eszkdzokdn. Ha ezt a korlatozast
alkalmazzak, a késleltetés alapértelmezett ideje 30 nap. A napok szamitasa
onnantdl kezdédik, amikor az Apple kiadja az iOS vagy az iPadOS frissitését.
Ezenfelll az alapértelmezett 30-rdl legfeljebb 90 napra ki is tolhaté a napok
szama a frissitések késleltetéséhez. A felligyelt eszkdz6kon emellett az
MDM-megoldassal litemezhetdk is a szoftverfrissitések.

Elveszett méd

Az MDM-megoldassal tavolrdl Elveszett izemmddba is helyezheti a felligyelt
eszkozoket. Ez a mivelet zarolja az eszkozt, és lehetdvé teszi egy telefonszam
és egy Uzenet megjelenitését a zarolasi képernydn. Elveszett lizemmddban
meghatarozhatd az elveszett vagy ellopott felligyelt eszk6zdk helye, mivel az
MDM tévolrdl le tudja kérdezni azt a helyet, ahol az adott eszkdz legutdbb
csatlakoztatott allapotban volt. Az Elveszett izemmadd aktivalasdhoz nem
szlikséges engedélyezni az iPhone keresését.

Aktivalasi zar

Az iOS 7.1-es és Ujabb verzidiban az Aktivalasi zar engedélyezheté az MDM-mel,
ha a felhasznalé bekapcsolja a Lokatort egy feltigyelt eszkdzon. Igy a szervezet
élhet az Aktivalasi zar ,lopasgatié” funkcidjanak elényeivel, ugyanakkor On
tovabbra is megkerllheti a szolgaltatast, ha egy felhasznalé nem tudja
végrehajtani a hitelesitést az Apple ID-javal.

Az iOS és az iPadOS lizembe helyezése
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Tovabbi tartalmak telepitése és kezelése
A szervezeteknek gyakran van szlikségik alkalmazasok terjesztésére, hogy
lehetévé tegyék a hatékony munkavégzést. Ugyanakkor azt is ellendriznilk kell,
hogyan kapcsolddnak az alkalmazasok a belsé eréforrdsokhoz, vagy hogyan
biztosithatd az adatok biztonsagos kezelése, amikor egy felhasznald elhagyja
a vdllalatot, és az eszkdzén a személyes alkalmazasai és adatai mellett vallalati
adatok is voltak.

Bels6 alkalmazasportalok

A legtébb MDM-szerver tartalmaz egy bels6 alkalmazéasportalt. De Iétrehozhat
egy sajat belsé alkalmazasportalt is az alkalmazottak szamara, ahol konnyedén
megtaldlhatjak az alkalmazasokat iPhone-jukhoz vagy iPadjikhoz. A véllalaton
belllli alkalmazasokra, az App Store-alkalmazasok URL-cimeire, az Apple
Business Manager-kddokra vagy az egyéni alkalmazasokra mutaté hivatkozasok
elhelyezhet6k a portdlon, igy a felhasznaldk egyetlen kdzponti helyet
hasznalhatnak. A portal felligyeletérél és védelmérdl kdzpontilag lehet
gondoskodni. A belsé alkalmazasportalokon az alkalmazottak kénnyebben
megtaldlhatjak a szlikséges jovahagyott er6forrasokat anélkil, hogy az
informatikai részleghez kellene fordulniuk.

Felligyelt tartalmak

A felligyelt tartalmak magukban foglaljdk az App Store-bdl szarmazé és az
egyéni vallalati alkalmazasok, fidkok, kényvek és dokumentumok telepitését,
konfiguralasat, felligyeletét és eltavolitasat.

« Feliigyelt alkalmazasok. Az iOS-ben és az iPadOS-ben az
alkalmazasfelligyelettel a szervezetek ingyenes, fizets és vallalati alkalmazasokat
terjeszthetnek vezeték nélkili kapcsolaton keresztlil egy MDM-megolddas
hasznélataval, mikozben fenntarthatjak a megfelel6 egyensulyt a véllalati adatok
védelme és a felhaszndldk személyes adatainak tiszteletben tartasa kozott.

A felligyelt alkalmazasok tavolrdl is eltavolithatok egy MDM-szerverrel, vagy ha a
felhasznald torli a sajat eszkézét az MDM-bdl. Az alkalmazas torlésével a hozza
kapcsolddo adatok is térlédnek. Ha egy alkalmazas az Apple Business Manageren
keresztll hozzarendelve marad egy felhaszndléhoz, vagy ha a felhasznald
bevaltott egy alkalmazaskddot a sajat Apple ID-javal, az alkalmazas Ujbdl
letolthetd az App Store-bdl, de az MDM tobbé nem fogja felligyelni.

Felligyelt fiokok. Az MDM segitségével a felhasznaldk automatikusan
bedllithatjak levelez6- és egyéb fidkjaikat, igy gyorsan munkahoz lathatnak.
Az MDM-megoldés szolgaltatéjatdl és a belsé rendszerekkel vald integracidtdl
fliggdben a fiokcsomag el6zetesen is feltdlthetd a felhasznalonevekkel, e-mail-
cimekkel, illetve (ha alkalmazhatd) a hitelesitéshez és alairashoz tartozd
tanusitvanyokkal.

Feliigyelt konyvek és dokumentumok. Az MDM-eszk&zok, a kényvek, az
ePub-kényvek és a PDF-dokumentumok automatikusan tovabbithatdk a
felhasznaldk eszkdzeire, hogy a szilkséges fajlok mindig az alkalmazottak
rendelkezésére lljanak. Ugyanakkor a felligyelt konyvek csak mas felligyelt
alkalmazéasokkal oszthatdk meg, illetve csak feliigyelt fiokokbdl kildhetdk el.
Ha pedig tébbé nincsen sziikség a segédletekre, tavolrdl is eltavolithatok. Az
Apple Business Manageren keresztil vasarolt konyvek terjeszthetdk a
felligyelt konyvterjesztési csatornan keresztl, de nem vonhatdk vissza, és
nem rendelhet6k hozza mashoz. A felhasznald altal mar megvasarolt kényvek
nem felligyelhet6k, hacsak az adott konyvek nincsenek kifejezetten
hozzarendelve a felhasznaléhoz az Apple Business Manageren keresztul.
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Feliigyelt alkalmazasok konfiguralasa
Az alkalmazasfejleszt6k megadhatjak, hogy a felligyelt alkalmazasként telepitett
alkalmazasok mely beaéllitasait és képességeit kivanjak engedélyezni. Ezek a
konfiguracids beadllitasok a felligyelt alkalmazas telepitése el6tt vagy utan
érvényesitheték. Az informatikai részleg példaul meghatarozhat egy
alapértelmezett bedllitaskészletet egy SharePoint-alkalmazashoz, hogy a
felhasznaldnak ne kellien manualisan megadnia a szerver bedllitasait.

Az AppConfig-k6zosség piacvezets, MDM-megoldasokkal foglalkozd
szolgdltatdi egy olyan szabvanyos sémat allitottak el6, amelyet az
alkalmazasfejleszt6k a felligyelt alkalmazasok konfiguradldsanak tdmogatasara
hasznalhatnak. Az AppConfig-kdz6sség célja, hogy a mobil operacids
rendszerek nativ képességeihez biztositson eszkdzoket és bevalt médszereket.
A k6z0sség a mobilalkalmazasok konfigurdlasdnak és biztonsagossa tételének
egységesebb, nyitottabb és egyszer(ibb mddjaval jarul hozza a
mobilmegoldasok Uizleti elterjedéséhez.

Tovabbi informacié az AppConfig-kdzosségrél:
appconfig.org

Felligyelt adataramlas

Az MDM-megoldasok olyan specidlis szolgaltatasokat biztositanak, amelyek
lehetévé teszik a véllalati adatok részletes szabdlyozasat, igy az adatok nem
,szivarognak ki” a felhasznaldk személyes alkalmazasaiba és felhGszolgaltatasaiba.

« Felligyelt megnyitasi engedélyek. A megnyitasi engedélyek felligyelete
olyan korlatozéasokat tartalmaz, amelyek megakaddlyozzak, hogy a feliigyelt
forrdsokbdl szarmazd mellékletek vagy dokumentumok feltigyelet nélkiili
célhelyeken nyiljanak meg, és forditva. Megakadalyozhaté példdul, hogy a cég
altal feliigyelt postafidkban Iévé bizalmas e-mail-mellékletet a felhasznaldok
személyes alkalmazéasaikban nyissdk meg. Ez a munkadokumentum kizardlag
MDM-mel telepitett és felligyelt alkalmazasokkal nyithaté meg. A felhasznald
nem felligyelt személyes alkalmazéasai nem jelennek meg a melléklet
megnyitasara elérhet6 alkalmazasok kozott. A felligyelt alkalmazasokon,
fiokokon, kényveken és tartomanyokon kivil szamos bévitmény tdmogatja a
felligyelt megnyitasi korlatozasokat.

Egyetlen alkalmazas mod. Ez a bedllitds az iOS- vagy az iPad0S-eszkdzoket
egyetlen alkalmazas haszndlatdra korlatozza. Idedlis megoldas kioszkok vagy
csak bizonyos célra hasznalt eszk6zok, példaul kiskereskedelmi értékesitési
pontok vagy kérhazi betegfelvételi eszkdzok bedllitdsdhoz. Ezt a funkcidt a
fejleszt6k sajat alkalmazdasaikon bellll is engedélyezhetik, igy az alkalmazas
magatdl indithatja és hagyhatja el az Egyetlen alkalmazas mddot.

Biztonsagi mentés megakadalyozdasa. Ez a korlatozas megakadalyozza,
hogy a felligyelt alkalmazasok biztonsagi mentései az iCloudba vagy a
szamitégépre kerlljenek. Ha le van tiltva a biztonsagi mentés, a felligyelt
alkalmazéasadatokat nem lehet helyredllitani, ha az alkalmazéast az MDM torli,
majd a felhasznald késébb Ujratelepiti.
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Tamogatasi lehetoségek

Tamogatasi lehetoségek

Az Apple tobbféle programot és tdmogatasi lehetdséget biztosit az iOS- és az
iPadOS-felhasznaldk és rendszergazdak szdmara.

AppleCare for Enterprise

A teljes garanciat igényl6 véllalatok szamara az AppleCare for Enterprise
segithet csokkenteni a belsé ligyfélszolgalat terhelését az alkalmazottak
szamara elérhet6 napi 24 6ras telefonos miiszaki tdmogatassal, amely egydras
vélaszidG6t garantal a kritikus problémak esetében. A program informatikairészleg-
szint(i tAmogatast biztosit minden Apple-hardverhez és szoftverhez, valamint
tdmogatja az 0sszetett kdzponti telepitési és az integracids forgatdkonyveket,
beleértve az MDM és az Active Directory kezelését.

AppleCare operacidosrendszer-tamogatas

Az AppleCare operacidsrendszer-tamogatas vallalati szint(i telefonos és e-mailes
tdmogatast biztosit az informatikai részleg szamara az iOS-, iPadOS-, macOS- és
macOS Server-kdrnyezetekhez. A megvasarolt tdmogatdsi szinttdl fliggben akar a
nap 24 érajaban elérhet6 a tdmogatas és egy kijeldlt mliszaki Ugyfélkapcsolati
munkatars is rendelkezésre allhat. A szakemberek kdzvetlenll megkereshetk

az integracidval és migralassal kapcsolatos kérdésekkel, valamint a speciélis
szerverlizemeltetési problémakkal kapcsolatban, igy az AppleCare
operacidsrendszer-tdmogatdas névelheti az informatikai csapat hatékonysagat az
eszkdzok Gizembe helyezése és felligyelete, valamint a problémak megoldasa soran.

AppleCare Help Desk ligyféltamogatasi szerzédés

Az AppleCare Help Desk Uigyféltdmogatasi szolgaltatassal els6bbségi telefonos
segitséget kaphat az Apple vezet6 m(iszaki tdmogatasi szakembereitdl.

A szolgaltatas egy eszkdzcsomagot is biztosit az Apple-hardvereszkdzok
diagnosztizdldsahoz és hibaelharitdsahoz, amellyel a nagyobb szervezetek
hatékonyabban felligyelhetik er6forrasaikat, javithatjak valaszidejiket és
csokkenthetik a képzési koltségeket. Az AppleCare Help Desk ligyféltdmogatasi
szerz6dés keretében korlatlan szamu tamogatasi kérést lehet leadni hardverek
és szoftverek diagnosztizdldsahoz, valamint az iOS- és az iPadOS-készilékek
hibaelharitdsdhoz és a problémak korilhatarolasahoz.

AppleCare az iOS- és az iPad0S-eszkdzok felhasznaloi szamara
Minden iOS- és iPadOS-készllékhez egyéves korlatozott jotallas és a vasarlas
id6pontjatdl szamitott 90 napig ingyenes telefonos miiszaki tdmogatas jar.

Az iPhone-ra, iPadre vagy iPod touchra érvényes AppleCare+ csomaggal a
szervizgarancia meghosszabbithaté a vasarlds napjatdl szamitott két évre.

Az Apple miiszaki tdmogatési szakemberei telefonon is barmikor valaszolnak
a kérdéseire. Az Apple kényelmes szervizelési lehetGségeket is biztosit,

ha javitasra szorulnak az eszk6zok. Emellett a csomag két véletlen kdrosodas
megjavitdsat is fedezi (tovabbi szervizdijak ellenében).

iOS Direct Service Program

Az AppleCare+ részét képezé iOS Direct Service Program lehetévé teszi, hogy a
szervezet Uigyfélszolgalata anélkil kiszirje a problémas készulékeket, hogy hivni
kellene az AppleCare-t, vagy el kellene latogatni egy Apple Store-ba. A szervezet
szlikség esetén kozvetleniil rendelhet iPhone-, iPad-, iPod touch-cserekésziilékeket
vagy eredeti tartozékokat.

Informacidk az AppleCare-programokrol:
apple.com/support/professional
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Osszegzés

Osszegzés

Fliggetlendil attdl, hogy a vallalat egy felhasznaldi csoport vagy a cég minden tagja
szamara helyez (izembe iPhone-okat vagy iPadeket, szamos lehetéség all a
rendelkezésére az eszk6zok leegyszerisitett izembe helyezéséhez és
felugyeletéhez. A szervezetnek leginkdbb megfelels stratégidk kivalasztasaval

névelhet6 az alkalmazottak hatékonysaga, és Uj munkamddszerek vezethetdk be.

Tovabbi informacié az iOS és az iPadOS lizembe helyezésérdl, felligyeletérdl
és biztonsagi funkcidirdl:
support.apple.com/guide/deployment-reference-ios

Tovabbi informacid az informatikai részleg szamara elérheté mobileszkoz-
fellgyeleti bedllitdsoktdl:
support.apple.com/guide/mdm

Tovabbi informacié az Apple Business Managerrdl:
support.apple.com/guide/apple-business-manager

Tovabbi informacid az izleti felhasznaldk szdmara elérhetd felligyelt Apple ID
azonositékrol:

apple.com/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Informacidk az Apple at Work programrol:
www.apple.com/business/

Tovabbi informacid az informatikai funkciokrol:
www.apple.com/business/it/

Tovabbi informacié az Apple-platformok biztonsagrol:
www.apple.com/security/

Az elérhet6 AppleCare-programok attekintése:
www.apple.com/support/professional/

Az Apple képzési és tanusitasi programjainak megismerése:
training.apple.com

Kapcsolatfelvétel az Apple szakmai szolgdltatasait nyujté csapattal:
consultingservices@apple.com

Lehetséges, hogy egyes alkalmazasok vagy konyvek az adott orszagtdl vagy régidtdl és fejlesztdi regisztraciotdl figgéen
nem érheték el. Tekintse meg a programok és tartalmak elérhetéségét. Egyes funkcidk hasznélatahoz Wi-Fi-kapcsolat
sziikséges. Egyes szolgaltatdsok nem minden orszagban érheték el. Az iCloud minimdlis és ajanlott
rendszerkdvetelményei: https://support.apple.com/HT204230.

© 2019 Apple Inc. Minden jog fenntartva. Az Apple, az Apple embléma, az AirDrop, az AirPlay, az AirPrint, az Apple TV,
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Az Amerikai Egyestilt Allamokban és mas orszagokban bejegyzett védjegye. Az iPadOS az Apple Inc. védjegye. Az App
Store, az AppleCare, az Apple Store, az Apple Books, az iCloud, az iCloud Drive és az iCloud Keychain az Apple Inc.

Az Amerikai Egyestilt Allamokban és mas orszagokban bejegyzett szolgéltatasi védjegye. Az 10S a Cisco védjegye vagy
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lehetnek. A termékjellemzGk elGzetes értesités nélkil megvéltozhatnak. Ez az anyag kizarélag a tajékoztatast szolgalja.
Az Apple nem véllal felel6sséget a hasznélataval kapcsolatban.
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