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Johdanto

iPhone ja iPad voivat mullistaa yritystoimintasi ja sen, miten
tyontekijasi tekevat t6ita. Niiden avulla voidaan tehostaa
tuottavuutta merkittavasti. Uudet tyoskentelytavat antavat
tyontekijoille vapautta ja joustavuutta tyoskentelyyn seka
toimistolla ettd sen ulkopuolella. Naiden nykyaikaisten
tydskentelytapojen omaksumisesta on hyotya koko
organisaatiolle. Kayttajat saavat tietoa helpommin kayttoonsa,
joten he tuntevat itsensa tehokkaiksi ja voivat ratkaista ongelmia
luovasti.

Kun IT-osastot tukevat i0S:33 ja iPad0S:33, ne nahdaan
pikemminkin liiketoimintastrategian muovaajina ja tosielaman
ongelmien ratkaisijoina kuin vain teknologian korjaajina ja
kustannusten leikkaajina. Loppujen lopuksi kaikki hy6étyvat, kun
tyévoima toimii virkeasti ja uusia liiketoimintamahdollisuuksia
avautuu kaikkialla.

iPhone- ja iPad-laitteiden maaritys ja kayttdonotto yrityksessa
sujuvat entistad helpommin. Hyodyntamalla Apple Business
Manageria ja muiden valmistajien mobiililaitteiden
hallintaratkaisuja (Mobile Device Management, MDM)
organisaatiosi voi ottaa iOS- ja iPadOS-laitteita ja -appeja
kayttdéon helposti laajassa mittakaavassa.

o Mobiililaitteiden hallinnan avulla voit maarittaa ja hallita laitteita
seka jakaa ja hallita appeja langattomasti.

o Apple Business Manager helpottaa kayttédnottoa
automatisoimalla Applen laitteiden rekisterdinnin
mobiililaitteiden hallintaratkaisuun, joten IT-osaston
osallistumista ei vaadita.

» Apple Business Managerin avulla voit voit ostaa suuria maaria
appeja ja kirjoja ja jakaa niita kayttajille langattomasti.

o Lisdksi voit luoda Apple Business Managerissa tydntekijoille
hallittuja Apple ID:ita kayttaen yhdistettya todennusta Microsoft
Azure AD:lIa.

Tama dokumentti opastaa iOS- ja iPadOS-laitteiden
kayttédnotossa organisaatiossasi ja auttaa sinua luomaan
yritysymparistoosi parhaiten sopivan kayttéénottosuunnitelman.
Naita aiheita kasitellaan yksityiskohtaisemmin verkossa
julkaistussa kayttédnotto-oppaassa iPhonelle ja iPadille:
support.apple.com/guide/deployment-reference-ios
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Omistusmallit

Omistusmallit

Omistusmallien arviointi ja omalle organisaatiolle sopivimman mallin valinta

on kayttéénoton tarked ensimmainen askel. Kaytté6notto voidaan toteuttaa
useilla eri tavoilla riippuen siit3, kuka laitteet omistaa. Aloita selvittdamalld oman
organisaatiosi kannalta paras tapa.

Suurissa yrityksissa kaytetaan yleisesti kahta iOS- ja iPadOS-laitteiden
omistusmallia:

» Organisaation omistama

o Kayttajan omistama

Vaikka useimmilla organisaatioilla on ensisijainen malli, saatat kohdata omassa
ymparistossasi useita erilaisia malleja. Esimerkiksi yrityksen paakonttorissa
saatetaan noudattaa kayttajan omistukseen perustuvaa strategiaa, jossa
tyontekijat voivat ottaa kayttédn omia iPadejaan. Yrityksen resurssit pidetdan
kuitenkin suojattuina ja niita hallitaan vaikuttamatta kayttajan henkilékohtaisiin
tietoihin ja appeihin. Yrityksen jéalleenmyyntiliikkeet voivat kuitenkin ottaa
kayttddn organisaation omistukseen perustuvan strategian, jonka avulla useat
tyontekijat voivat jakaa iOS- ja iPadOS-laitteita asiakastapahtumien kasittelyssa.

Perehtymalla naihin malleihin opit tunnistamaan omaan ympéristd6si parhaiten
sopivat vaihtoehdot. Kun olet selvittanyt organisaatiollesi sopivan mallin, oma
tiimisi voi tutustua Applen kayttéénotto- ja hallintamahdollisuuksiin tarkemmin.

Organisaation omistamat laitteet

Kun kaytetaan organisaation omistamien laitteiden mallia, laitteet voidaan antaa
tyontekijoille paivittdiseen kayttdon, tydntekijat voivat jakaa laitteita yhteisissa
tehtavissa tai laitteet voidaan maarittaa tiettyyn kayttotarkoitukseen ja lukita
yhteen appiin. Loppukayttdja voi muokata yhdelle kayttajélle annettuja laitteita
omiin tarpeisiinsa. Loppukayttajat eivat tavallisesti muokkaa yhteen appiin
lukittuja tai usean kayttajan jakamia laitteita omiin tarpeisiinsa. Kun kdytetaan
yhdessa naita malleja, Applen keskeisia teknologioita ja MDM-ratkaisua,
laitteiden kayttdonotto ja maaritys voidaan automatisoida taysin.

Kayttdjakohtainen kayttoonotto. Kayttdjakohtaisen kayttédnoton strategiassa
kayttajat voivat valita oman laitteensa ja rekisteréida sen MDM-ratkaisuun,

joka lahettaa organisaation asetukset ja apit langattomasti. Suoraan Applelta

tai ohjelmaan osallistuvalta Applen valtuutetulta jalleenmyyjalta tai operaattorilta
ostettujen laitteiden yhteydessa voit myds hyddyntaa Apple Business
Manageria, joka rekisteréi uudet laitteet MDM-ratkaisuusi automaattisesti.

Tata kutsutaan automaattiseksi laiterekisteréinniksi. Kun laitteet on maaritetty,
kayttajat voivat lisata yksildllisesti omia appejaan ja tietojaan organisaation
tarjoamien yritystilien tai -appien oheen.
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Personoimaton kayttoonotto. Jos useat henkilot kayttavat samoja laitteita

tai niita kaytetaan vain yhteen tarkoitukseen (kuten ravintolassa tai hotellissa),
IT-yllapitajat yleensa maarittavat ja hallitsevat niita keskitetysti sen sijaan,

etta yksittaiset kayttajat suorittaisivat maarityksen. Yksildimattéman laitteen
kayttddnotossa kayttdjat eivat yleensa saa asentaa laitteeseen appeja tai
tallentaa siihen omia tietojaan. Automaattinen laiterekisterdinti Apple Business
Managerin kautta voi my¢s auttaa automatisoimaan yksildimattomien laitteiden
kayttdonottoa. Seuraava taulukko kertoo, mita toimenpiteitéd vaaditaan
yllapitdjalta ja kayttajalta organisaation omistukseen perustuvan strategian eri
vaiheissa. Ellei toisin mainita, toimenpiteet koskevat seka kdyttidjdkohtaisia etta

personoimattomia kayttéonottoja.

Yilapitaja Kayttaja
Valmistelu « Infrastruktuurin arvioiminen « Eiedellyta kayttajalta toimenpiteita
+ MDM-ratkaisun valinta
« Rekister6ityminen Apple Business
Manageriin
Méaritys « Laitteiden maéritys « Eiedellyts kayttajalts toimenpiteita
« Appien ja kirjojen jakaminen
Kéyttéonotto . Laitteiden jakaminen Vain kayttajakohtainen kiyttoonotto
Vain kayttajikohtainen « Appien ja kirjojen lataaminen
kayttéénotto ja asentaminen
« Kayttsjien yksilsllisten muutosten ~ * Apple ID-, App Store- ja iCloud-tilien
salliminen kayttd tarvittaessa
Vain yksiloimaton kayttoonotto
« Eiedellyta kayttajalta toimenpiteita
Hallinta « Laitteiden hallinta Vain kayttajakohtainen kayttéonotto

« Muun sisallén hallinta ja
kayttéonotto

« Muiden kaytettéavien appien
etsiminen

Vain yksiloimaton kadyttoonotto
» Eiedellyta kayttajalta toimenpiteita

Kayttajien omistamat laitteet

Kun laitteet ovat kayttajien hankkimia ja maarittamia (tasta kaytetaan yleisesti
nimed BYOD eli bring-your-own-device, kdyttajien omiin laitteisiin perustuva
kayttoonotto), MDM:n avulla voidaan edelleen tarjota paasy yrityksen palveluihin
kuten Wi-Fiin, sdhkopostiin ja kalentereihin kayttamalla uutta Kayttajan
rekisterdinti -asetusta iOS 13:ssa ja iPadOS:ssa.

BYOD-kaytt6onotossa kayttajat voivat itse maarittaa omat laitteensa. Kayttajat
voivat rekister6ida laitteensa organisaatiosi MDM-ratkaisuun, jolloin he voivat
kayttaa yrityksen resursseja, maarittaa erilaisia asetuksia seka asentaa
asetusprofiilin tai yrityksen appeja. Kayttajien tulee hyvaksya rekisterdityminen
yrityksen MDM-ratkaisuun.

Kun kaytetaan henkildkohtaisten laitteiden kayttajan rekisterdintia,
yritysresursseja ja -tietoja voidaan hallita turvallisesti ja silti kdyttajan
yksityisyytta sekd omia tietoja ja appeja kunnioittaen. IT-osasto voi pakottaa
kayttoon vain tiettyja asetuksia, seurata yrityksen kdytantdjen noudattamista
ja poistaa ainoastaan yrityksen tietoja ja appeja niin, etta kayttajien
henkilokohtaiset tiedot ja apit sailyvat laitteilla.
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Kayttajan rekisterdintiin sisaltyvat seuraavat ominaisuudet:

« Hallittu Apple ID. Kayttajan rekisterdinti on integroitu hallittuun Apple ID:hen,

jotta laitteelle saadaan luotua kayttajatunniste ja silla paasee Applen

palveluihin. Hallittua Apple ID:té voidaan kayttaa rinnakkain henkilékohtaisen

Apple ID:n kanssa, jolla kayttaja on kirjautunut sisdan. Hallitut Apple ID:t

luodaan Apple Business Managerissa ja ne jaellaan kayttden yhdistettya

todentamista Microsoft Azure Active Directoryyn.

« Datan erottelu. Kayttajan rekisterdinti luo erillisen APFS-taltion laitteen

hallituille tileille, apeille ja tiedoille. Tama hallittu taltio on kryptografisesti

erillddn muusta laitteesta.

« BYOD-laitteiden valittujen ominaisuuksien hallinta. Kayttajan rekisterginti

on suunniteltu kayttdjan omistamia laitteita varten, ja sen tarkoitus on, etta

IT-osasto voi hallita rajattua maaritysten ja kaytantojen joukkoa, mutta ei pysty

suorittamaan tiettyja hallintatehtavia kuten etatyhjentamaan koko laitetta

tai kerddmaan henkilokohtaisia tietoja.

Seuraavassa taulukossa ovat seka yllapitajalta etta kayttajalta tarvittavat toimet

kayttajan omistaman laitteen kayttédnoton kussakin vaiheessa.

Yllapitaja

Valmistelu « Infrastruktuurin arvioiminen
+ MDM-ratkaisun valinta
« Rekisterdityminen Apple Business
Manageriin
Madritys « Laiteasetusten maérittdminen
« Appien ja kirjojen jakaminen

Kéyttéonotto . Ejedellyts yliapitsjalts toimenpiteits
Hallinta « Laitteiden hallinta

« Muun sisallon hallinta
ja kayttoonotto

Lisatietoja kayttajan MDM-rekisterdinnista:
support.apple.com/guide/mdm

Lisatietoja yhdistetysta todennuksesta:

Kayttaja

« Oman Apple ID -tilin ja hallitun Apple ID -tilin seka
App Store- ja iCloud-tilien kayttd tarvittaessa

o Liittyminen yrityksen MDM-ratkaisuun
« Appien ja kirjojen lataaminen ja asentaminen

« Ei edellyts kayttajalta toimenpiteita

« Muiden kaytettavien appien etsiminen

support.apple.com/guide/apple-business-manager
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Kayttoonoton vaiheet

Tassa osiossa tarkastellaan yksityiskohtaisemmin laitteiden ja sisallon
kayttédnoton neljaa vaihetta: ympariston valmistelua seka laitteiden maaritysta,
kayttéonottoa ja hallintaa. Tarvittavat vaiheet riippuvat siita, ovatko laitteet
organisaation vai kdyttajan omistamia.

1. Valmistelu

Valittuasi organisaatiollesi sopivimman kayttédnottomallin voit tehda
kayttédnoton pohjatydn seuraavien vaiheiden avulla. Voit suorittaa nama vaiheet
jo ennen kuin laitteet ovat saatavillasi.

Infrastruktuurin arvioiminen

iPhone ja iPad integroituvat saumattomasti suurimpaan osaan suuryritysten
tavallisista IT-ympéristdistd. On tarkeaa arvioida olemassa oleva
verkkoinfrastruktuuri ja varmistaa, ettéd organisaatiosi saa kaikki iOS:n

ja iPadOS:n tarjoamat hyddyt.

Wi-Fi ja verkko

Jatkuva ja luotettava paasy langattomaan verkkoon on ensisijaisen tarkeaa iOS-
ja iPadOS-laitteiden kaytt6dnotossa ja maarityksessa. Varmista, etta yrityksen
Wi-Fi-verkko tukee useita laitteita ja kaikkien kayttajien samanaikaisia yhteyksia.
Verkkovélipalvelimen tai palomuurin porttien maarityksia saattaa olla tarpeen
muokata, jos laitteet eivat saa yhteytta Applen aktivointipalvelimiin, iCloudiin tai
App Storeen. Apple ja Cisco ovat myds optimoineet iPhonen ja iPadin viestinnan
Ciscon langattoman verkon kanssa. Tama avaa ovia muille edistyksellisille
verkko-ominaisuuksille, kuten nopealle roamingille ja appien QoS-optimoinnille
(Quality of Service).

Arvioi VPN-infrastruktuuri ja varmista, etta kayttajat voivat kayttaa yrityksen
resursseja turvallisesti etédna iOS- ja iPadOS-laitteillaan. Harkitse iOS:n ja
iPadOS:n VPN on Demand -ominaisuuden tai appikohtaisen VPN:n kayttamista,
jolloin VPN-yhteys kdynnistetaan vain tarvittaessa. Jos aiot kdyttda appikohtaista
VPN:33, tarkista, ettd VPN-yhdyskaytavat tukevat sen ominaisuuksia ja etta hankit
tarpeeksi lisensseja kattamaan kaikki kayttajat ja yhteydet.

Varmista my®&s, ettd verkkoinfrastruktuuri toimii oikein Bonjourin kanssa. Se on
Applen standardipohjainen ja ilman erillisid maarityksia toimiva verkkoprotokolla.
Bonjourin avulla laitteet I0ytavat palvelut verkosta automaattisesti. iOS-

ja iPadOS-laitteet kayttavat Bonjouria muodostaakseen yhteyden AirPrint-
yhteensopiviin tulostimiin ja AirPlay-yhteensopiviin laitteisiin, kuten

Apple TV:hen. Jotkin apit kdyttavat Bonjouria myds toisten laitteiden etsimiseen
yhteisty6ta ja jakamista varten.

Lisatietoja Wi-Fista ja yhdistamisesta verkkoihin:
support.apple.com/guide/deployment-reference-ios

Lisatietoja Bonjourista:
developer.apple.com/library
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Sahkoposti, yhteystiedot ja kalenterit

Jos kaytat Microsoft Exchangea, vahvista, etta ActiveSync-palvelu on ajan
tasalla ja maaritetty tukemaan kaikkia verkon kayttajia. Jos kaytat pilvipohjaista
Office 365:t3, varmista, etta lisensseja on riittavasti tukemaan ennakoitua
maaraa yhdistettavia iOS- ja iPadOS-laitteita. iOS ja iPadOS tukevat myds
Office 365:n modernia varmennusta, joka hyddyntaa OAuth 2.0 -protokollaa

ja monimenetelmaista todentamista. Jos et kdytad Exchangea, iOS ja iPadOS
toimivat standardipohjaisilla palvelimilla, kuten IMAP, POP, SMTP, CalDAYV,
CardDAV ja LDAP.

Sisaltévalimuisti

Sisaltévalimuisti on macOS High Sierran ja uudempien integroitu ominaisuus,
joka sailyttaa paikallisen kopion Applen palvelimilta usein pyydetysta sisalldsta.
Tama vahentaa sisallon lataamiseen tarvittavaa kaistanleveytta verkossasi.
Sisaltovalimuisti nopeuttaa appien lataamista ja toimittamista App Storen,

Mac App Storen, iTunes Storen ja Apple Booksin kautta.

Se voi my0s tallentaa ohjelmistopaivitykset valimuistiin, mikd nopeuttaa niiden
lataamista iOS- ja iPadOS-laitteisiin. Sisaltévalimuisti sisaltda myds yhdistetyn
véalimuistipalvelun, jonka ansiosta Mac voi jakaa internet-yhteyden useiden iOS-
ja iPadOS-laitteiden kanssa USB:n kautta.

Lisatietoja sisaltovalimuistista:
support.apple.com/guide/deployment-reference-macos

Lisatietoja yhdistetysta valimuistista:
support.apple.com/HT207523

MDM-ratkaisun valinta

Applen iOS:n ja iPadOS:n hallintasovelluskehys antaa organisaatioille
mahdollisuuden laitteiden turvalliseen rekisterdintiin yritysymparistossa,
asetusten langattomaan maaritykseen ja paivittdmiseen, kayténtsjen
noudattamisen valvontaan, appien ja kirjojen kayttéonottoon seka hallittujen
laitteiden etatyhjennykseen ja -lukitukseen. Naita hallintaominaisuuksia voidaan
kayttdd muiden valmistajien MDM-ratkaisujen avulla.

Eri palvelinalustojen tukemiseen on saatavilla useita muiden valmistajien
MDM-ratkaisuja. Ratkaisut tarjoavat erilaisia hallintakonsoleita, ominaisuuksia
ja hintavaihtoehtoja. Tutustumalla alla esiteltyihin resursseihin ennen ratkaisun
valintaa voit arvioida, mitka hallintaominaisuudet ovat organisaatiollesi
tarpeellisimpia. Muiden valmistajien MDM-ratkaisujen lisdksi saatavilla on myos
Applen ratkaisu Profile Manager, joka on macQOS Serverin ominaisuus.

Lisatietoja laitteiden ja yrityksen tietojen hallinnasta:
apple.com/fi/business/docs/resources/
Managing_Devices_and_Corporate_Data_on_iOS.pdf
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Rekisterdityminen Apple Business Manageriin

Apple Business Manager on verkkopohjainen portaali IT-ylldpitajille iPhonen,
iPadin, iPod touchin, Apple TV:n ja Macin kayttéonottoon yhdesta paikasta.
Apple Business Manager toimii saumattomasti yhdessa mobiililaitteen
hallintaratkaisun (MDM, mobile device management) kanssa ja sen avulla
voidaan helposti automatisoida laitteiden kayttéénoton hallinta, hankkia ja jakaa
sisaltoa seka luoda hallittuja Apple ID:ita tydntekijoille.

Laiterekisterdintiohjelma (DEP) ja maaralisenssiohjelma (VPP) on nyt taysin
integroitu Apple Business Manageriin, joten organisaatiot voivat nyt keskittaa
kaikki organisaation Apple-laitteiden kaytt6dnottoon tarvittavat asiat yhteen
paikkaan. Nama ohjelmat eivat ole enda saatavilla 1. joulukuuta 2019 alkaen.

Laitteet

Apple Business Managerin mahdollistama automaattinen laiterekisterdinti
tarjoaa organisaatioille nopean ja sujuvan tavan ottaa kayttdon ja rekisterdida
MDM:aén yrityksen omistamia Apple-laitteita ilman, etta jokainen laite taytyy
kasitelld tai valmistella fyysisesti.

» Helpota kayttoonottoa kayttajille selkeyttamalla vaiheet kdyttéonottoapurissa
varmistaen, etta tyontekijat saavat oikeat maaritykset heti aktivoinnin jalkeen.
IT-tiimit voivat nyt muokata kokemusta entisestaén tarjoamalla tydntekijoille
suostumustekstid, yritysbrandaysta ja nykyaikaista todentamista.

« Yrityksen omistamia laitteita voidaan hallita paremmin kayttamalla valvontaa,
joka tarjoaa lisaa laitehallintavaihtoehtoja, joita ei ole saatavilla muille
kayttoonottomalleille, pysyva MDM mukaan lukien.

» Hallitse MDM-oletuspalvelimia entistd helpommin asettamalla
laitetyyppikohtainen oletuspalvelin. Nyt voit myds rekisterdida iPhonen, iPadin
ja Apple TV:n kasin Apple Configurator 2:lla laitteiden hankintatavasta riippumatta.

Sisalto

Apple Business Manager tarjoaa organisaatioille mahdollisuuden hankkia
helposti suuria maaria sisaltdéa. Kayttivatpa tyontekijat iPhonea, iPadia tai Macia,
voit tarjota upeaa ja kayttdvalmista sisaltda joustavien ja turvallisten
jakeluvaihtoehtojen avulla.

o Osta suuria maaria appeja, kirjoja ja réataloityja appeja, mukaan lukien
organisaation sisalla kehitetyt apit. Voit helposti siirtda appilisensseja sijaintien
valilla ja jakaa lisensseja samassa sijainnissa olevien ostajien kesken. Naet
myds kootun luettelon ostohistoriasta, mukaan lukien MDM:n kautta kaytossa
olevien lisenssien maaran.

Jaa appeja ja kirjoja suoraan hallittuihin laitteisiin tai valtuutetuille kayttajille ja
seuraa katevasti sita, mité sisaltéa on jaettu kullekin kayttajalle tai laitteelle.
Hallitulla jakelulla voit hallita koko jakeluprosessia sailyttden samalla appien
omistuksen. Appien, joita tietty laite tai kayttaja ei enaa tarvitse, kayttdoikeus
voidaan poistaa, ja ne voidaan maarittda uudelleen organisaation sisélla.

Kayta eri maksutapoja, kuten luottokortteja ja hankintatilauksia. Organisaatiot
voivat ostaa maaralisenssiluottoa (alueilla, joissa se on saatavilla) Applelta tai
Applen valtuutetulta jalleenmyyijalta tietylla summalla, joka toimitetaan tilin
haltijalle séhkdisesti luottona.
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» Jaa appi laitteisiin tai kayttajille kaikissa maissa, joissa se on saatavilla. Nain
voit jaella niitd kansainvalisella tasolla. Kehittadjat voivat tuoda appinsa
saataville useissa maissa tavallisen App Store -julkaisuprosessin kautta.

Huomaa: Kirjaostokset Apple Business Managerissa eivét ole saatavilla kaikissa
maissa tai kaikilla alueilla. Lisatietoja ominaisuuksien ja ostotapojen
saatavuudesta on osoitteessa support.apple.com/HT207305.

Ihmiset

Apple Business Managerin avulla organisaatiot voivat luoda ja hallita
tyontekijoiden tileja, jotka integroituvat olemassa olevaan infrastruktuuriin,

ja tarjota paasyn Applen appeihin ja palveluihin seka Apple Business Manageriin.

 Luo hallittuja Apple ID:ita, joiden avulla tydntekijat voivat tehda yhteistyota
Applen appien ja palveluiden parissa ja paasta kasiksi iCloud Drivea
kayttavissa hallituissa apeissa oleviin tyotietoihin. Nama tilit ovat kunkin
organisaation omistamia ja hallinnoimia.

Hyddynna yhdistettya todennusta yhdistamalla Apple Business Manager
Microsoft Azure Active Directoryn kanssa. Hallitut Apple ID:t luodaan
automaattisesti, kun kukin tydntekija kirjautuu ensimmaista kertaa
yhteensopivaan Apple-laitteeseen olemassa olevilla tunnuksillaan.

Kayta hallittuja Apple ID:ita tydntekijan omistamalla laitteella yhdessa
henkilokohtaisen Apple ID:n kanssa iOS 13:n, iPadOS:n ja macOS Catalinan
uusilla kayttajan rekisterdintiominaisuuksilla. Vaihtoehtoisesti voidaan kayttaa
hallittuja Apple ID:ita ensisijaisena (ja ainoana) Apple ID:na missa tahansa
laitteessa. Hallitut Apple ID:t voivat myds kayttaa iCloudia verkossa sen
jalkeen, kun Apple-laitteeseen on kirjauduttu ensimmaista kertaa.

Maaritd muita rooleja organisaatiosi IT-tiimeille, jotta voit tehokkaasti hallita
laitteita, appeja ja tileja Apple Business Managerissa. Kayta yllapitajan roolia
ehtojen hyvaksymiseen tarpeen vaatiessa ja vastuiden helppoon siirtamiseen,
kun joku lahtee organisaatiosta.

Huomaa: iCloud Drivea ei talla hetkelld tueta kayttéjan rekisterdinnissa.
iCloud Drivea voidaan kayttaa hallitulla Apple ID:ll3, jos se on laitteen ainoa Apple ID.

Lisatietoja Apple Business Managerista: www.apple.com/fi/business/it

Rekisteroityminen Apple Developer Enterprise Program -ohjelmaan

Applen Developer Enterprise Program -ohjelma tarjoaa kattavat tyokalut appien
kehittamiseen, testaamiseen ja kayttajille jakamiseen. Appeja voidaan jakaa
verkkopalvelimen tai MDM-ratkaisun kautta. Kehittajan tunnuksellasi Mac-apit ja
-asentajat voidaan allekirjoittaa ja todistaa oikeiksi Gatekeeperille, joka auttaa
suojaamaan macOS:43 haittaohjelmilta.

Lisatietoja Developer Enterprise Program -ohjelmasta:
developer.apple.com/programs/enterprise
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2. Maaritys

Tassa vaiheessa maaritetaan laitteet ja jaetaan sisaltéa Apple Business
Managerin, MDM-ratkaisun tai vaihtoehtoisesti Apple Configurator 2:n avulla.
Maaritysta voidaan lahestya useilla tavoilla riippuen siita, kuka omistaa laitteet ja
mika kayttéonottotyyppi on kyseessa.

Laitteiden maaritys

Kayttajien paasy yrityksen palveluihin voidaan maarittaa usealla eri tavalla.
IT-osasto voi maarittaa laitteita jakamalla asetusprofiileja. Valvotuille laitteille on
saatavana lisda maaritysmahdollisuuksia.

Laitteiden maaritys MDM:lla

Kun laitteet on rekisterdity turvallisesti MDM-palvelimelle, hallinta otetaan
kayttdon asetusprofiileilla eli XML-tiedostoilla, jotka sisaltavat iOS- ja iPadOS-
laitteen maaritystietoja. Nama profiilit automatisoivat asetusten, tilien, rajoitusten
ja tunnistetietojen maaritykset. Ne voidaan siirtda langattomasti MDM-
ratkaisusta, mika on ihanteellista useiden laitteiden maarityksessa
mahdollisimman vahaisella fyysisella kasittelylla. Profiilit voidaan myds lahettaa
sdhkdpostin liitteend, ladata verkkosivulta tai asentaa laitteisiin

Apple Configurator 2:lla.

» Organisaation omistamat laitteet. Apple Business Managerin avulla voit
sallia kayttajien laitteiden automaattisen MDM-rekisterdinnin aktivoinnin
yhteydessa. Kaikkia Apple Business Manageriin lisattyja iOS- ja iPadOS-
laitteita valvotaan jatkuvasti, ja MDM-rekisterdinti on pakollista.

o Kayttdjien omistamat laitteet. Tyontekijat voivat paattaa, rekisterdivatkod
laitteensa MDM:&an vai eivat. He voivat myds irtautua MDM:sta milloin tahansa
poistamalla asetusprofiilin laitteiltaan, jolloin myds yritystiedot ja asetukset
poistuvat. Kannattaa kuitenkin pohtia, miten houkutella kayttajat pysymaan
hallinnan piirissa. Voit esimerkiksi edellyttaa kayttajilta MDM:aan
rekisterditymista Wi-Fi-verkkoon paasemiseksi kayttamallda MDM-ratkaisua,
joka antaa automaattisesti langattoman yhteyden tunnistetiedot.

Kun laite on rekisteréity, yllapitaja voi suorittaa MDM-kaytanndn, -valinnan tai
-komennon. Laitteelle saatavilla olevat hallintatoiminnot vaihtelevat riippuen
valvonta- ja rekisterdintimenetelmasta. Talldin iOS- tai iPadOS-laite
vastaanottaa ilmoituksen yllapitajan toimenpiteesta Applen push-
ilmoituspalvelulta (APNS). N&ain se voi viestia suoraan MDM-palvelimensa
kanssa suojatun yhteyden kautta. Verkkoyhteyden avulla laitteet voivat
vastaanottaa APNS-komentoja kaikkialla maailmassa. Mitdan luottamuksellista
tai omisteista tietoa ei kuitenkaan valitetd APNS:n kautta.

Laitteiden maaritys Apple Configurator 2:lla (valinnainen)

Useiden laitteiden paikallista alkuvaiheen kayttédnottoa varten organisaatiot
voivat kayttaa Apple Configurator 2:ta. Kayttamalla tata ilmaista macOS-appia
ja liittdmalla i0S- ja iPadOS-laitteet USB-kaapelilla Mac-tietokoneeseen voit
paivittda ne iOS:n ja iPadOS:n uusimpaan versioon, maarittaa laitteiden
asetukset ja rajoitukset sekd asentaa appeja ja muuta sisaltéa. Alkuvaiheen
kayttoonoton jalkeen kaikki hallinta onnistuu langattomasti MDM:n avulla.
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Apple Configurator 2:n kayttoliittyma keskittyy laitteisiisi ja erillisiin tehtaviin,
joita haluat suorittaa niille. Appi integroituu Apple Business Manageriin, jolloin
laitteet voivat rekisterdityd automaattisesti MDM:dan organisaatiosi asetuksilla.
Muokattuja tyénkulkuja voidaan luoda Apple Configurator 2:lla kayttamalla
Blueprints-toimintoa erillisten tehtavien yhdistamiseen.

Lisatietoja Apple Configurator 2:sta:
support.apple.com/fi-fi/fapple-configurator

Valvotut laitteet

Valvonta tarjoaa lisda hallintamahdollisuuksia organisaation omistamille iOS-
ja iPadOS-laitteille. Se mahdollistaa lisdrajoitukset, kuten AirDropin laittamisen
pois paalta ja laitteen asettamisen yhden apin tilaan. Lisaksi siind on
mahdollisuus suodattaa verkkoyhteyksia yleisen valipalvelimen kautta.

Siten voidaan muun muassa varmistaa kayttajan verkkoliikenteen pysyminen
organisaation ohjeistuksen mukaisena ja estaa kayttajia palauttamasta laitteita
tehdasasetuksiin. iOS- ja iPadOS-laitteet ovat oletusarvoisesti valvomattomia.
Laitteita voidaan asettaa valvonnan alaiseksi Apple Business Managerin avulla
tai kasin Apple Configurator 2:lla.

Vaikka et aikoisi nyt kayttaa mitdan vain valvonnan mahdollistamia
ominaisuuksia, kannattaa harkita laitteiden asettamista valvonnan alaisiksi,

kun niita otetaan kayttdon. Silloin voit hyddyntaa vain valvonnan mahdollistamia
ominaisuuksia tulevaisuudessa. Muutoin jo kayttddnotetut laitteet olisi
tyhjennettéva. Valvonta ei tarkoita laitteen lukitsemista, vaan silld voidaan
parantaa yrityksen laitteiden toimintaa hallintamahdollisuuksia laajentamalla.
Pitkalla tahtaimella valvonta tarjoaa yrityksellesi enemman mahdollisuuksia.

Lisatietoja rajoituksista valvotuille laitteille:
support.apple.com/guide/mdm
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Appien ja kirjojen jakaminen

Apple tarjoaa kattavia ohjelmakokonaisuuksia, jotka auttavat organisaatiotasi
hyodyntdmaan iOS:lle ja iPadOS:lle saatavia upeita appeja ja sisaltdoa. Ne
mahdollistavat Apple Business Managerin kautta hankittujen appien ja kirjojen
tai yrityksissa kehitettyjen appien jakamisen laitteisiin ja kayttajille, jotta heilld on
kaikki tarvitsemansa tuottavaan toimintaan. Ostovaiheessa sinun tulee valita
jakelumenetelma: hallittu jakelu tai lunastuskoodit.

Hallittu jakelu

Hallitussa jakelussa voit kayttaa MDM-ratkaisua tai Apple Configurator 2:ta
Apple Business Managerista hankittujen appien ja kirjojen hallintaan maissa,
joissa appi on saatavilla. Ottaaksesi hallitun jakelun kayttdon sinun on ensin
linkitettava MDM-ratkaisusi Apple Business Manager -tiliisi suojaustunnuksen
avulla. Kun olet muodostanut yhteyden MDM-palvelimeen, voit maarittaa
kayttajille Apple Business Manager -appeja ja -kirjoja, vaikka App Store ei olisi
kaytossa laitteella.

o Appien maarittaminen laitteille. Voit maarittda appeja suoraan laitteille
MDM-ratkaisulla tai Apple Configurator 2:lla. Tama menetelma poistaa useita
vaiheita kaytté6noton alussa, joten kayttdonotto sujuu huomattavasti
helpommin ja nopeammin samalla, kun hallittujen laitteiden ja siséllon hallinta
sailyy kokonaan sinulla. Kun appi on maaritetty laitteelle, se lahetetaan
kyseiseen laitteeseen MDM:n kautta. Kayttajalle lahetettya kutsua ei tarvita.
Kaikilla laitetta kayttavilla on paasy tahan appiin.

Appien ja kirjojen maarittaminen kayttajille. Vaihtoehtoisesti voit myds
kutsua kayttajat lataamaan appeja ja kirjoja MDM-ratkaisun kautta
sahkdpostilla tai push-ilmoituksella. Hyvaksyakseen kutsun kayttajat
kirjautuvat palveluun laitteillaan henkil6kohtaista Apple ID:taan kayttaen.
Apple ID rekisteroidaan Apple Business Manager -palveluun, mutta se pysyy
taysin yksityisena eika nay yllapitajalle. Kun kayttajat ovat hyvaksyneet kutsun,
he saavat yhteyden MDM-palvelimeesi ja voivat alkaa vastaanottaa heille
maaritettyja appeja ja kirjoja. Apit ovat automaattisesti ladattavissa kayttajan
kaikille laitteille ilman lisdvaivaa tai lisamaksuja organisaatiolle.

Kun kayttaja tai laite ei enaa tarvitse jakamiasi appeja, niiden kayttéoikeus
voidaan poistaa ja ne voidaan jakaa uudelleen eri laitteille ja kayttajille. Nain
ostettujen appien taysi omistajuus ja hallinta sailyy organisaatiollasi. Kun kirjat
on jaettu, ne ovat vastaanottajan omaisuutta eika niiden kayttéoikeutta voida
poistaa tai siirtaa toiselle kayttajalle.

Lunastuskoodit

Sisaltda voidaan jakaa myds lunastuskoodeilla. Tama on hyddyllista niissa
tapauksissa, joissa organisaatio ei voi kdyttdd MDM-hallintaa loppukayttéjan
laitteessa — esimerkiksi jos on kyse franchising-ketjusta. Tama menetelma siirtaa
apin tai kirjan pysyvasti kayttajalle, joka lunastaa koodin. Lunastuskoodit
toimitetaan taulukkomuodossa. Ostetuille appi- ja kirjamaarille on jokaiselle oma
uniikki koodinsa. Aina kun koodi lunastetaan, Apple Business Manager Storen
taulukko péivittyy, joten voit tarkistaa lunastettujen koodien maaran milloin vain.
Voit jakaa koodeja MDM:n, Apple Configurator 2:n, sdhkdpostin tai sisdisen
verkkosivuston valityksella.
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Appien ja sisadllon asentaminen Apple Configurator 2:lla (valinnainen)
Perusmaérityksen liséksi Apple Configurator 2:ta voidaan kayttaa appien ja
siséllén asentamiseen laitteille, jotka halutaan tehda kayttévalmiiksi kayttajan
puolesta. Kayttajakohtaisessa kayttéonotossa voit esiasentaa appeja ja saastaa
aikaa ja verkon kaistanleveytta. Yksiloimattémassa kayttdonotossa laitteet
voidaan maarittaa aina Koti-valikkoa my&ten. Kun laitteita maaritetaan Apple
Configurator 2:lla, niihin voidaan asentaa App Storen appeja, yrityksen sisaisia
appeja ja dokumentteja. App Storen apit vaativat Apple Business Managerin.
Dokumentit ovat saatavilla tiedostojakoa tukeviin appeihin. Voit tarkastella tai
hakea dokumentteja iOS- ja iPadOS-laitteista liittamalla ne Maciin, jossa on
kaytdssa Apple Configurator 2.

3. Kayttdéonotto

Tyontekijat voivat alkaa kayttda iPhonea ja iPadia heti pakkauksesta otettuina
ilman IT-osaston apua.

Laitteiden jakaminen

Kun laitteet on valmisteltu ja maaritetty kahden ensimmaisen vaiheen aikana, ne
voidaan jakaa kayttajille. Kayttajakohtaisissa kayttdonotoissa voit antaa laitteet
kayttajille, jotka voivat selkedn kayttéonottoapurin avulla personoida laitteita ja
viimeistelld maarityksen. Personoimattomissa kayttéonotoissa voit jakaa laitteet
kunkin vuoron tyontekijoille tai laittaa ne kioskeihin, jotka on suunniteltu laitteiden
lataamista ja suojaamista varten.

Kayttoonottoapuri

Kayttajat voivat heti aktivoida laitteensa, maarittda perusasetukset ja aloittaa
tyoskentelyn valittémasti kdyttéonottoapurin avulla. Alkuvaiheen kayttddnoton
jalkeen kayttajat voivat muokata henkilékohtaisia asetuksiaan kuten kielta,
sijaintia, Sirid, iCloudia ja Etsi iPhoneni -toimintoa. Apple Business Manageriin
rekisterdidyt laitteet rekisteréiddan automaattisesti MDM:3an suoraan
kayttédnottoapurista.

Kayttdjien yksilollisten muutosten salliminen

Kayttajakohtaisissa kdyttdonotoissa ja BYOD-kayttédnotoissa tuottavuutta lisaa
se, etta kayttajien sallitaan muokata laitteitaan omilla Apple ID:illaan. Talloin
kayttajat voivat itse paattaa, mitka apit ja sisallét auttavat heita parhaiten
suorittamaan tehtavansa ja saavuttamaan tavoitteensa.

Apple ID ja hallittu Apple ID

Kun tydntekijat kirjautuvat Apple ID:l1a Applen palveluihin kuten FaceTimeen,
iMessageen, App Storeen ja iCloudiin, he voivat kdyttda monenlaista sisaltoa,
joka sujuvoittaa tehtavia yrityksessa, parantaa tuottavuutta ja tukee yhteistyota.
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Hallittuja Apple ID:ita kaytetaan tavallisen Apple ID:n tavoin sisdankirjautumiseen
henkilékohtaisessa laitteessa. Niilldkin padsee Applen palveluihin — mukaan
lukien iCloud ja iWorkin ja Muistiinpanojen yhteistydominaisuudet — ja Apple
Business Manageriin. Toisin kuin tavalliset Apple ID:t, hallitut Apple ID:t ovat
organisaation omistamia ja organisaatio hallitsee niitd muun muassa salasanan
nollaamisen ja rooliin perustuvan yllapidon osalta. Hallituilla Apple ID:illa on
tiettyja rajoitettuja asetuksia.

Kayttajan rekisterdinnin kautta rekisterdidyt laitteet vaativat hallitun Apple ID:n.
Kayttajan rekisterdinti tukee valinnaista henkilokohtaista Apple ID:ta. Muut
rekisterdintivaihtoehdot puolestaan tukevat joko henkilkohtaista Apple ID:ta tai
hallittua Apple ID:ta. Vain kayttajan rekisterdinti tukee useampaa Apple ID:ta.

Saadakseen parhaan hyddyn néista palveluista kdyttdjien kannattaa kayttaa
omia Apple ID:ité tai heille luotuja hallittuja Apple ID:itd. Kayttajat, joilla ei ole
Apple ID:t3, voivat luoda sellaisen jo ennen kuin saavat laitteen.
Kayttoonottoapurilla kayttaja voi myds luoda henkilékohtaisen Apple ID:n, jos
hanella ei sellaista ole. Kayttajat eivat tarvitse luottokorttia Apple ID:n luomiseen.

Lisatietoja hallituista Apple ID:ista:
support.apple.com/guide/apple-business-manager

iCloud

iCloudilla kayttajat voivat automaattisesti synkronoida dokumentteja ja
henkildkohtaista sisaltda, kuten yhteystietoja, kalentereita, dokumentteja

ja valokuvia, ja pitda ne ajan tasalla useiden laitteiden kesken. Miss& on ...?
-ominaisuudella kayttajat voivat paikantaa kadonneen tai varastetun Macin,
iPhonen, iPadin tai iPod Touchin. Tietyt iCloudin osat (kuten iCloud-avainnippu
ja iCloud Drive) voidaan poistaa kadytosta asettamalla rajoituksia joko kasin
laitteella tai MDM:n kautta. Nain organisaatiot voivat paremmin hallita sit3,
mita tietoja tallennetaan millekin tilille.

Lisatietoja iCloudin hallinnasta:
support.apple.com/guide/deployment-reference-ios
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4. Hallinta

Kun kayttajat ovat paasseet alkuun, saatavilla on laaja valikoima yllapitotoimintoja
laitteiden ja siséllon hallintaan ja yllapitoon pidemmalla aikavalilla.

Laitteiden hallinta

MDM-palvelin voi hallita hallittua laitetta suorittamalla tiettyja toimintoja.
Naihin toimintoihin sisaltyvat tietojen kyseleminen laitteilta seka kaytantoja
noudattamattomiin, kadonneisiin tai varastettuihin laitteisiin kohdistetut
hallintatoimet.

Kyselyt

MDM-palvelin voi kysella laitteilta monenlaisia tietoja, mukaan lukien
laitteistotiedot (kuten sarjanumero, laitteen UDID tai Wi-Fi-MAC-osoite) seka
ohjelmistotiedot (kuten iOS- tai iPadOS-versio ja yksityiskohtainen luettelo
kaikista laitteeseen asennetuista apeista). MDM-ratkaisu voi kayttaa tata tietoa
ajan tasalla olevien varastotietojen yllapitamiseen, valistuneiden
hallintapaatosten tekemiseen ja hallintatehtavien automatisointiin, kuten sen
varmistamiseen, ettd kayttajat kayttavat vain asianmukaisia appeja.

Hallintatoimet

Hallitussa laitteessa MDM-palvelin voi suorittaa useita erilaisia yllapitotoimia,
kuten maaritysasetusten automaattinen muuttaminen ilman kayttajan
toimenpiteita, ohjelmiston paivittaminen paasykoodilla lukittuihin laitteisiin,
laitteen lukitseminen tai tyhjentdminen etana tai paasykoodin lukituksen
nollaaminen, jolloin kadyttajat voivat vaihtaa unohtuneet salasanat. MDM-palvelin
voi myds kehottaa iPhonea tai iPadia aloittamaan AirPlay-peilauksen tiettyyn
kohteeseen tai lopettamaan nykyisen AirPlay-istunnon.

Hallitut ohjelmistopaivitykset

Voit estad kayttajia paivittdmasta kasin valvottuja laitteita langattomasti tiettyna
aikana. Kun otat tdman rajoituksen kayttdon, oletusviive on 30 paivaa alkaen siita
hetkestd, kun Apple julkaisee iOS- tai iPadOS-paivityksen. Voit kuitenkin valita
paivitysten eston kestoksi minka tahansa arvon 1 ja 90 paivan valilta. Valvottujen
laitteiden ohjelmistopaivitykset voidaan myds ajastaa MDM-ratkaisulla.

Kadonnut-tila

MDM-ratkaisu voi asettaa valvotun laitteen Kadonnut-tilaan etdna. Tama toiminto
lukitsee laitteen ja sallii puhelinnumeron sisaltévan viestin nayttamisen lukitulla
naytélla. Kadonnut-tilan avulla kadonneet tai varastetut valvotut laitteet voidaan
I6ytaa, koska MDM kysyy etana niiden sijaintia silloin, kun ne olivat viimeksi
linjoilla. Kadonnut-tilan kdyttamiseen ei tarvita Etsi iPhoneni -ominaisuutta.

Aktivointilukitus

iOS 7.1:ssa tai uudemmassa aktivointilukitus voidaan ottaa kaytt6én MDM-
ratkaisulla, kun kayttaja laittaa Missa on ...? -ominaisuuden paélle valvotussa
laitteessa. Nain organisaatio voi hyddyntaa aktivointilukitusta varkauksien
ehkaisemisessa mutta silti ohittaa ominaisuuden silloin, kun kayttaja ei voi
todentautua Apple ID:1laén.
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Muun sisallon hallinta ja kayttoonotto

Organisaatioiden on usein jaettava appeja, jotta kdyttajat voivat toimia tuottavasti.
Organisaatioiden on seka hallittava appien yhteyksia sisaisiin resursseihin etta
samalla huolehdittava tietoturvasta, kun kayttdja lahtee organisaatiosta. Taman
kaiken rinnalla ovat samanaikaisesti myds kayttdjan omat apit ja tiedot.

Sisaiset appiportaalit

Useimmat MDM-palvelimet tarjoavat sisdisia appiportaaleja osana ratkaisua.
Voit myds luoda tyontekijdillesi oman sisdisen appiportaalin, josta he voivat
helposti |6ytda appeja iPhoneensa tai iPadiinsa. Sisaisia appeja, App Store
-appien verkko-osoitteita tai Apple Business Manager -koodeja ja raataloityja
appeja voidaan linkittaa tahan portaaliin, jolloin kayttajat saavat sielta kaiken
tarvitsemansa. Voit hallita ja suojata tata sivustoa keskitetysti. Sisdisen
appiportaalin avulla tydntekijat 16ytavat helposti tarvitsemiaan hyvaksyttyja
resursseja ilman, etta heidan taytyy ottaa yhteytta IT:hen.

Hallittu sisalto
Hallitussa sisalléssa asennetaan, maaritetaan, yllapidetaan ja poistetaan
App Store- ja raataldityja sisaisia appeja, tileja, kirjoja ja dokumentteja.

o Hallitut apit. Hallituilla apeilla ja MDM:lI3 organisaatio voi jaella iOS:lle ja
iPadOS:lle ilmaisia, maksullisia ja omia appeja langattomasti niin, etta
saavutetaan tasapaino yritystietojen suojaamisen ja kayttajien yksityisyyden
kunnioittamisen valilla. MDM-palvelin voi poistaa hallitut apit etana tai kun
kayttajat poistavat laitteensa MDM-hallinnasta. Apin poistaminen poistaa
my®os appiin liittyvat tiedot. Jos appi on edelleen maaritetty kayttajalle Apple
Business Managerin kautta tai jos kayttaja lunasti appikoodin
henkilékohtaisella Apple ID:11dan, appi voidaan ladata uudelleen App Storesta,
mutta sité ei hallita MDM:lIa.

Hallitut tilit. MDM voi auttaa kayttajia pddsemaan alkuun nopeasti ottamalla
heidén sahkdposti- ja muut tilinsa kaytté6n automaattisesti. MDM-ratkaisun
toimittajasta ja sisaisiin jarjestelmiin integroimisesta riippuen tilien tietosisaltdihin
voidaan sisallyttaa valmiiksi myds kayttdjan nimi, sdhképostiosoite ja tarvittaessa
varmenteet todentamista ja allekirjoittamista varten.

Hallitut kirjat ja dokumentit. MDM-ty&kaluja, kirjoja, ePub-kirjoja ja PDF-
dokumentteja voidaan automaattisesti siirtaa kayttajien laitteisiin, jotta
tydntekijoilla on aina kaikki tarvitsemansa. Samalla hallittuja kirjoja voidaan
jakaa vain muilla hallituilla apeilla tai lahettda sahkopostitse hallittuja tileja
kayttaen. Kun materiaaleja ei enaa tarvita, ne voidaan poistaa etdana. Apple
Business Managerin kautta ostettuja kirjoja voidaan jakaa hallitun kirjojen
jakelun kautta, mutta niiden kayttdoikeuksia ei voida poistaa eikéa niité voida
maarittaa uusille kayttajille. Kayttajan jo ostamaa kirjaa ei voida hallita, ellei
kirja ole nimenomaan Apple Business Managerin kautta kayttajalle maaritetty.
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Hallittu appien maaritys

Appien kehittajat voivat maarittda appien asetukset ja ominaisuudet, jotka
voidaan ottaa kayttoon, kun appi asennetaan hallittuna. Voit asentaa ndma
maaritysasetukset ennen hallitun apin asentamista tai asennuksen jalkeen.
IT-osasto voi esimerkiksi maarittaa oletusasetuksia SharePoint-apille, jotta
kayttajan ei tarvitse maarittaa palvelinasetuksia kasin.

Johtavat MDM-ratkaisujen tarjoajat ovat perustaneet AppConfig-yhteison ja
standardimallin, jota kaikki appikehittajat voivat kayttaa appien hallitun
madarityksen tukemiseen. AppConfig-yhteiso tarjoaa tyokaluja ja parhaita
kaytantoja mobiilikayttdjarjestelmien natiiviominaisuuksille. Mahdollistamalla
yhtendisemman, avoimen ja selkedn tavan maarittaa ja suojata mobiiliappeja
yhteis6 auttaa edistdmaan mobiililaitteiden kayttdonottoa yrityksissa.

Lisatietoja AppConfig-yhteisdsta:
appconfig.org

Tiedonkulun hallinta

MDM-ratkaisut tarjoavat ominaisuuksia, joilla yrityksen tietoja voidaan hallita
tarkasti siten, etta niita ei vuoda kayttajan omiin appeihin ja pilvipalveluihin.

« Hallittu avaaminen. Avaamisen hallinta kayttaa rajoituksia, jotka estavat
hallituista lahteista peraisin olevien liitteiden ja dokumenttien avaamisen ei-
hallituissa kohteissa ja painvastoin. Voit esimerkiksi estaa sen, etta organisaation
hallitulla séhkodpostitililla oleva luottamuksellinen sahk&postiliite avattaisiin
missaan kayttajan henkilokohtaisista apeista. Vain MDM:I1a asennetut ja hallitut
apit voivat avata taman tyddokumentin. Kayttajan ei-hallitut omat apit eivat nay
liitteen avaamiseen kaytettavissa olevien appien luettelossa. Hallittujen appien,
tilien, kirjojen ja domainien lisaksi myds useat laajennukset huomioivat hallitun
avaamisen rajoituksen.

Yhden apin tila. Tama asetus rajoittaa iOS- tai iPadOS-laitteen yhteen appiin,
mika on ihanteellista kioskeille tai yhden tarkoituksen laitteille, kuten liikkeiden
maksupaatteille tai sairaaloiden ilmoittautumislaitteille. Kehittajat voivat myos
ottaa tdman toiminnon kayttdon apeissaan, jotta apit voivat itsendisesti siirtya
yhden apin tilaan tai poistua siita.

Varmuuskopioinnin estaminen. Tama rajoitus estaa hallittuja appeja
varmuuskopioimasta dataa iCloudiin tai tietokoneelle. Varmuuskopioinnin
estaminen estaa hallitun apin tietojen palauttamisen, jos appi poistetaan
MDM:sta, mutta kayttaja asentaa sen mydhemmin.
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Kayttoonoton vaiheet

Tukivaihtoehdot

Apple tarjoaa useita ohjelmia ja tukivaihtoehtoja iOS- ja iPadOS-kayttajille seka
IT-yllapitajille.

AppleCare for Enterprise

Kattavaa turvaa hakevien yritysten kohdalla AppleCare for Enterprise voi auttaa
vahentamaan sisaisten tukipalveluidesi kuormitusta tarjoamalla teknista tukea
tyontekijoillesi puhelimitse ympari vuorokauden tunnin vasteajoilla kiireellisimman
vakavuusluokan ongelmissa. Ohjelma tarjoaa IT-osastotason tukea kaikille Applen
laitteistoille ja ohjelmistoille seka tukea monimutkaisiin kdyttédnotto- ja
integrointiskenaarioihin MDM ja Active Directory mukaan lukien.

AppleCare OS Support

AppleCare OS Support tarjoaa IT-osastollesi suuryritystason puhelin- ja
sahkodpostitukea iOS:n, iPadOS:n, macOS:n ja macOS Serverin kayttédnotoissa.
Se tarjoaa tukea ympari vuorokauden sekd oman Technical Account Managerin
riippuen ostetun tuen tasosta. AppleCare OS Support tarjoaa suoran yhteyden
teknisiin asiantuntijoihin kysymyksiss3, jotka koskevat integrointia, siirtymista ja
monimutkaisia palvelintoimintoja. Nain se voi lisata IT-henkilostosi tehokkuutta
laitteiden kayttdonotossa ja hallinnassa seka ongelmien ratkaisussa.

AppleCare Help Desk Support

AppleCare Help Desk Support tarjoaa nopean puhelinyhteyden Applen
kokeneeseen tekniseen tukihenkilostoon. Palvelu sisaltad myds tydkalupaketin,
jolla voidaan diagnosoida ja ratkaista Apple-laitteistoihin liittyvia ongelmia. Nain
suuret organisaatiot voivat hyddyntaa resursseja tehokkaammin, parantaa
vasteaikaa ja vahentaa koulutuskuluja. AppleCare Help Desk Support kattaa
rajoittamattoman maaran tukitapahtumia, jotka koskevat laitteiston ja
ohjelmiston diagnosointia ja vianetsintaa iOS- ja iPadOS-laitteista.

AppleCare iOS- ja iPadOS-laitteiden kayttijille

Jokaisella iOS- ja iPadOS-laitteella on yhden vuoden rajoitettu takuu ja ilmainen
puhelintuki 90 paivan ajaksi ostopaivasta alkaen. Huoltoturva voidaan laajentaa
kahteen vuoteen alkuperdisesta ostopaivasta alkaen hankkimalla AppleCare+
iPhonelle, AppleCare+ iPadille tai AppleCare+ Pod touchille. Voit soittaa Applen
teknisen tuen asiantuntijoille niin usein kuin haluat. Applella on myds katevat
huoltovaihtoehdot laitteiden korjaamista varten. Lisdksi nAma sopimukset
tarjoavat jopa kahden kasittelysta aiheutuneen vahinkotapauksen turvan.
Kummastakin peritdan palvelumaksu.

iOS Direct Service Program -ohjelma

iOS Direct Service Program -ohjelma on AppleCare+:aan siséltyva etu. Sen
avulla organisaation siséiset tukipalvelut voivat tarkistaa ongelmia laitteista
ilman soittoa AppleCareen tai kdyntid Apple Storessa. Tarvittaessa organisaatiosi
voi tilata suoraan korvaavan iPhonen, iPadin, iPod touchin tai laitteen mukana
tulleen lisdvarusteen.

Lisatietoja AppleCare-ohjelmista:
apple.com/fi/support/professional
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Yhteenveto

Yhteenveto

Riippumatta siita, ottaako yrityksesi iPhonen tai iPadin kaytté6n vain joidenkin
kayttajien vai koko organisaation osalta, laitteiden kayttdénottoon ja hallintaan
on useita helppoja vaihtoehtoja. Valitsemalla organisaatiollesi sopivat strategiat
voit auttaa tydntekijditasi toimimaan tuottavammin ja hoitamaan tyénsa aivan
uusin tavoin.

Lisatietoja iOS:n ja iPadOS:n kayttddntosta, hallinnasta ja
suojausominaisuuksista:
support.apple.com/guide/deployment-reference-ios

Lisatietoja MDM-asetuksista IT:lle:
support.apple.com/guide/mdm

Lisatietoja Apple Business Managerista:
support.apple.com/guide/apple-business-manager

Lisatietoja hallituista Apple ID:ista yrityksille:
apple.com/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Lisatietoja Apple at Work -ohjelmasta:
www.apple.com/fi/business/

Lisatietoja IT-ominaisuuksista:
www.apple.com/fi/business/it/

Lisatietoja Apple Platform Securitysta:
www.apple.com/security/

Selaa saatavilla olevia AppleCare-ohjelmia:
www.apple.com/fi/support/professional/

Tutustu Applen koulutukseen ja sertifiointeihin:
training.apple.com

Ota yhteytta Applen ammattilaispalveluihin:
consultingservices@apple.com

Jotkin apit ja kirjat eivat valttamatta ole saatavilla maasta tai alueesta ja kehittajien valinnasta riippuen; tarkista ohjelmien
ja sisallon saatavuus. Jotkin ominaisuudet edellyttavat Wi-Fi-yhteytta. Jotkin ominaisuudet eivét ole saatavilla kaikissa
maissa. Tarkista iCloudin suositellut jarjestelmavaatimukset ja jarjestelman vahimmaisvaatimukset osoitteesta
support.apple.com/HT204230.

© 2019 Apple Inc. Kaikki oikeudet pidatetaan. Apple, Apple-logo, AirDrop, AirPlay, AirPrint, Apple TV, Bonjour, FaceTime,
iMessage, iPad, iPhone, iPod touch, iWork, Mac, macOS ja Siri ovat Apple Inc:n Yhdysvalloissa ja muissa muissa maissa
rekisterdityja tavaramerkkeja. iPadOS on Apple Inc:n tavaramerkki. App Store, AppleCare, Apple Store, Apple Books, iCloud,
iCloud Drive ja iCloud-avainnippu ovat Apple Inc:n Yhdysvalloissa ja muissa maissa rekisterdityja palvelumerkkeja. 10S on
Ciscon tavaramerkki tai rekisterdity tavaramerkki Yhdysvalloissa ja muissa maissa ja sité kdytetaan lisenssillda. Muut mainitut
yritys- ja tuotenimet saattavat olla omistajiensa tavaramerkkeja. Tuotetiedot saattavat muuttua ilman erillista ilmoitusta.
Tama materiaali on tarkoitettu vain tiedotuskayttoon; Apple ei ole missaan vastuussa sen kaytosta.
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