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,lch bin Uberzeugt davon, dass die Menschen
intelligent sind, und dass manche bereit sind,
mehr Daten zu teilen als andere. Fragt sie
einfach danach. Fragt sie jedes Mal. Lasst
sie euch sagen, wann sie nicht mehr gefragt
werden wollen. Und lasst sie genau wissen,
was mit ihren Daten gemacht wird.”

Steve Jobs
All Things Digital Conference, 2010
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Im Laufe des letzten Jahrzehnts hat eine groBe und undurch-
schaubare Branche immer mehr personenbezogene Daten
angehauft. Ein komplexes Okosystem aus Websites, Apps,
Unternehmen der sozialen Medien, Datenbrokern und Adtech Anbietern,
die Benutzer:innen online und offline verfolgen und ihre persdnlichen
Daten sammeln. Diese Daten werden zusammengetragen, geteilt,
zusammengefasst und fur Echtzeit-Auktionen genutzt, wodurch eine
Branche mit einem Umsatz von 227 Milliarden US-Dollar pro Jahr
entstanden ist.' Das geschieht taglich im Alltag der Menschen, oft
ohne ihr Wissen oder ihr Einverstandnis.** Wir zeigen hier am Beispiel
eines Vaters und seiner Tochter, was diese Branche Uber die beiden
in Erfahrung bringt, wahrend sie einen Tag im Park verbringen.

Schon gewusst?

In Apps, die du jeden Tag Die Tracker sind oft in Code von Datenbroker sammeln,
nutzt, sind Tracker integriert: anderen Anbietern integriert, der verkaufen und lizenzieren
eine durchschnittliche App Entwicklern bei der Erstellung ihrer die personlichen Daten
hat 6 Tracker.® In den meisten Apps hilft. Durch die Integration von bestimmter Personen,
beliebten Apps flir Android und Trackern erlauben die Entwickler zu denen sie keine direkte
iOS sind Tracker integriert.>6” anderen Anbietern, Daten, die du mit Beziehung haben, oder
ihnen geteilt hast, Uber verschiedene geben sie anderweitig an
Apps hinweg und zusammen mit andere Anbieter weiter.®

anderen Daten, die Uber dich gesammelt
wurden, zu erfassen und zu verknlpfen.
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Hunderte von Datenbrokern
sammeln online und offline
Daten.? Ein Broker sammelt
Daten von 700 Millionen
Verbraucher:innen weltweit
und erstellt Verbraucherprofile
mit bis zu 5.000 Merkmalen.®
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Eine Studie zeigt, dass in fast

20 % der Apps fiir Kinder
personliche Daten durch die
Entwickler gesammelt und geteilt
werden, ohne nachweisbare
Einwilligung der Eltern."

Jeden Tag und zu jeder

Stunde werden Benutzer:innen
Milliarden von digitalen Anzeigen
online angezeigt."'?"3In den
Millisekunden, in denen eine
Anzeige geladen wird, findet

eine Echtzeit-Auktion statt, bei
der Werbetreibende fiir den
Werbeplatz bieten. Dafiir werden
haufig getrackte personliche Daten
iber die Person verwendet.""

John will den Tag mit seiner Tochter im Park verbringen

John und seine 7-jahrige Tochter Emma verbringen den Tag zusammen. Am Morgen schaut John
auf seinem Computer nach dem Wetter, liest die Nachrichten und Uberpriift in einer Karten App
auf seinem Smartphone die Verkehrslage fir den Ausflug zum Spielplatz, der neben der Schule
seiner Tochter liegt. Wahrend der Fahrt sammeln und verfolgen im Hintergrund 4 Apps auf seinem
Smartphone in regelmaBigen Abstéanden seine Standortdaten.'®'® Nachdem die Daten vom Gerét
abgerufen wurden, verkaufen die App Entwickler sie an eine Reihe unbekannter Datenbroker
anderer Anbieter, von denen John noch nie etwas gehdort hat.'®”” Obwohl die Standortdaten
angeblich anonym gesammelt werden, ermdglicht die Benutzerverfolgung den Datenbrokern,
Johns Standortverlauf aus diesen Apps mit Daten abzugleichen, die aus seiner Nutzung anderer
Apps gesammelt wurden.’®'® Dadurch kdnnen die in verschiedenen Apps und aus mehreren
Quellen verfolgten Daten von jedem Unternehmen oder jeder Organisation erworben werden, um
ein umfassendes Profil Gber ihn zu erstellen, das seine taglichen Aktivitdten genau beschreibt.3®

Emma spielt auf der Fahrt
zum Park ein Spiel

@ @ @ Auf der Fahrt zum Spielplatz erlaubt John seiner
© 60K® ,QR,O\ Tochter, ein Spiel auf seinem Tablet zu spielen. Als

sie die App 6ffnet, sieht sie eine Anzeige flir einen

Familie Jones Tretroller — und das ist kein Zufall. In dem Sekunden-

XXX bruchteil, in dem die App geladen wurde, fand eine

Auktion um den Werbeplatz statt.”* Durch Zwischen-
handler hat der Werbepartner der Tretrollerfirma
von der verfligbaren Anzeige erfahren.’> Dann wurde
aufgrund der Gber John und Emma gesammelten
personlichen Daten auf die Anzeige geboten.” Der

, Werbepartner der Tretrollerfirma sammelt weitere
Daten Uiber Johns und Emmas Verhalten, nachdem
sie die Anzeige gesehen haben, um festzustellen,
ob sie darauf geklickt oder den Tretroller gekauft
haben.® Und sie werden John und Emma weiterhin
auf jede erdenkliche Art Werbung flr den Tretroller
zeigen, indem sie ihnen Uber verschiedene Apps und
Websites auf allen Geréten von John folgen.3202!



Einige Apps fordern den Zugriff
auf mehr Daten an, als fiir ihre
Dienstleistung erforderlich sind,
wie zum Beispiel eine Tastatur
App, die genauen Zugriff auf

den Standort verlangt.®

o

Die Daten kénnen an Werbe-
netzwerke, Werbeverlage,
Attributionsanbieter und Anbieter
von Messungen, Datenbroker,
andere Unternehmen und

sogar staatliche Organisationen
weitergegeben werden.35:4041.42
Unternehmen im Bereich der
sozialen Medien und der Anzeigen-
technologie miissen entweder

mit Geldstrafen in Millionenhdhe
rechnen oder haben bereits solche
gezahlt, weil sie personenbezogene
Daten flir Zwecke verwendet
haben, die sie den Benutzer:innen
zum Zeitpunkt der Erhebung nicht
mitgeteilt hatten.?223.24.25
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Datenbroker weisen Benutzer:innen
anhand der gesammelten Daten
Attribute zu und gruppieren

sie in duBerst detaillierte
Marktsegmente, wie zum Beispiel
Personen, die ,,abnehmen wollen,
aber trotzdem Backereien lieben".26
Doch diese Profile sind oft falsch:
Eine Studie ergab, dass Uber 40 %
der Attribute ungenau sind.?28

John Jones

(202) 555 - 0114

John und Emma machen
im Park ein Selfie

Etwas spater machen John und Emma auf
dem Spielplatz ein Selfie. Sie probieren eine
Fotofilter App aus und entscheiden sich fur
einen Filter mit Hasenohren. Die Filter App
kann jedoch auf alle Fotos auf dem Gerat und
die dazugehdrigen Metadaten zugreifen, und
nicht nur auf das Selfie vom Spielplatz.2%3°
John postet das Bild in einer App fiir soziale
Medien. Die App verknlipft Johns aktuelle
Online-Aktivitdten mit einer Fille von Daten,
die von anderen Apps gesammelt wurden,
wie seine demografischen Daten und
Kaufgewohnheiten, wobei eine E-Mail
Adresse, eine Telefonnummer oder eine
Werbekennung verwendet wird.®

Ein Halt an der Eisdiele auf dem Heimweg

Auf dem Nachhauseweg halten John und Emma an, um sich ein Eis zu holen. John

bezahlt flir das Eis mit einer Kreditkarte, und dem umfangreichen Datenprofil Gber

seine Vorlieben werden weitere Daten hinzugefligt: der Standort der Eisdiele und

wie viel er ausgegeben hat.®'3223 Eine der Apps, die Johns Standort verfolgen, kann

feststellen, dass John und Emma auch in einem Spielzeugladen vorbeigeschaut

haben.® Die Daten Uber die Orte, wo die Familie im Laufe des Tages eingekauft hat,

werden an Datenbroker weitergegeben, die sie mit dem Wissen kombinieren, dass

er ein kleines Kind hat, um auf Johns Geréate gezielt Werbung flr StiBigkeiten und

den besuchten Spielzeugladen zu schalten."”




Am Ende des Tages haben eine Reihe von Unternehmen, mit denen
John noch nie interagiert hat, tiberall auf der Welt ihre Profile mit den
Daten tiber ihn und seine Tochter aktualisiert. Diese Unternehmen
wissen, wo sich das Haus der Familie befindet, welchen Park sie besucht
haben, welche Nachrichten-Websites sie gelesen haben, welche Produkte
sie sich angesehen haben, welche Werbung sie gesehen haben, welche
Geschafte sie besucht haben und kennen ihre Kaufgewohnheiten.**
Diese Daten wurden in mehreren Apps gesammelt und getrackt, die John
und seine Tochter im Laufe des Tages benutzt haben, stammen aber
auch aus anderen Quellen. John weiB nicht, wie viele Daten im Laufe des
Tages gesammelt wurden, er hatte nicht immer Kontrolle dartiber und hat
sein Einverstandnis gegeben, ohne es zu wissen.** Wahrend die Familie
auf einer App in ihrem Smart TV nach einem Kinderfilm suchen, um den
Abend ausklingen zu lassen, wiederholt sich der Kreislauf aus Tracking,
Datenaustausch, Auktionen und Retargeting unaufhaltsam.®*



Weitere Infos zu den neuen
Datenschutzfeatures von Apple
und den Features, mit denen Apple
deine Privatsphare schiitzt, gibt

es unter apple.com/de/privacy.

Weitere Infos dazu, wie Safari
deine Daten schiitzt, findest
du im Safari White Paper.

Weitere Infos dazu, wie Apple
deine Standortdaten schiitzt,
findest du im White Paper

zu Ortungsdiensten.

Die Datenschutzrichtlinien von Apple

Apple ist davon Uberzeugt, dass Datenschutz ein grundlegendes
Menschenrecht ist. Wir entwickeln unsere Produkte und Services nach
vier wichtigen Datenschutzrichtlinien:

Datenminimierung On-Device Verarbeitung

Nur das Minimum an Daten Die Daten werden, wo immer
sammeln, das erforderlich das moglich ist, auf dem Gerat
ist, um einen bestimmten verarbeitet, anstatt sie an
Service zu liefern. Apple Server zu senden, um die

Privatsphare der Benutzer:innen
zu schiitzen und das Sammeln
von Daten zu minimieren.

Transparenz und Kontrolle Sicherheit
flir Benutzer:innen Hardware und Software arbeiten
Es istimmer sichergestellt, dass zusammen, um Daten zu schiitzen.

Benutzer:innen wissen, welche
Daten weitergegeben und wie
sie verwendet werden, und dass
sie die Kontrolle dariiber haben.

Diese vier Richtlinien waren immer die Grundlage fiir das Ziel von Apple,

dass alle Benutzer:innen die Méglichkeit haben sollen, ihre Daten so zu

teilen, wie sie es wollen. Deshalb hat Apple in den letzten zwei Jahrzehnten
kontinuierlich Innovationen eingeflihrt, um die Privatsphare der Benutzer:innen

bei allen Produkten und Services zu schiitzen. So nutzen wir zum Beispiel
On-Device Intelligenz und andere Features, um moglichst wenige Daten in unseren
Apps, Browsern und Online-Services zu erfassen. AuBerdem erstellen wir kein
umfassendes Benutzerdatenprofil fir alle unsere Apps und Services.


http://apple.com/safari/docs/Safari_White_Paper_Nov_2019.pdf
http://apple.com/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
http://apple.com/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
http://apple.com/de/privacy
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Die Datenschutzfeatures von Apple geben John mehr
Transparenz und Kontrolle liber seine Daten

Die Geschichte von John und Emma zeigt die Probleme mit Datenschutz und die Lésungen,
an denen wir bei Apple arbeiten.

John will den Tag mit seiner Tochter im Park verbringen

Hatte sich John das Wetter auf seinem Computer mit dem Safari Browser angesehen, wére seine
Aktivitat durch den intelligenten Tracking-Schutz standardmaBig nicht verfolgt worden.

Hatte John die Nachrichten am Morgen mit Apple News gelesen, wiirde Apple ihm Inhalte basierend
auf seinen Interessen anzeigen, ohne zu wissen, wer er ist, oder zu erfahren, was er liest.

Hatte John mit Apple Karten den Verkehr Gberprift, waren seine Standortdaten mit einer
Zufallskennung verkniipft worden, die regelmaBig zuriickgesetzt wird und nicht mit John
verbunden ist. Dadurch wiirde niemand aufB3er John wissen, wo er gerade ist.

Auf einem iPhone wirde John in regelmaBigen Abstédnden daran erinnert werden, welche Apps
im Hintergrund auf seinen Standort zugreifen. Bevor er seinen Standort mit einer App teilt, kann
John wahlen, ob er seinen Standort nur ungefahr oder nur einmal teilen méchte.

Emma spielt auf der Fahrt zum Park ein Spiel

Auf einem iPad kdnnte John mit dem bald verfligbaren App Tracking Transparenz Feature selbst
entscheiden, ob das Spiel Emmas Aktivitaten in Apps und auf Websites von anderen Unternehmen
tracken darf.

Werbenetzwerke, die die SKAdNetwork API von Apple verwenden, kdnnten die Gesamtwirkung
ihrer Werbung messen, ohne Zugriff auf Daten zu erhalten, die zu Johns Gerat zurtickverfolgt
werden konnten.

John und Emma machen im Park ein Selfie

Auf einem iPhone héatte John die Wahl gehabt, der Filter App nur Zugriff auf das Selfie zu geben,
statt auf die gesamte Fotomediathek.

Ein Halt an der Eisdiele auf dem Heimweg

Wenn John das Eis mit der Apple Card gekauft hatte, konnte seine Bank seine Transaktionsdaten
nicht fir Marketingzwecke nutzen. Mit Apple Pay hatte Apple die On-Device Intelligenz genutzt.
So hatte John seinen Transaktionsverlauf auf seinem iPhone einsehen kdnnen, ohne dass Apple
Daten dariiber erhalt, wo er eingekauft hat, was er gekauft hat oder wie viel er ausgegeben hat.

Letztendlich geben die Produkte und Datenschutzfeatures von Apple
John im Laufe des Tages mehr Transparenz und Kontrolle dariiber,
wie viele seiner Daten weitergegeben und verwendet werden.



Darf ,Facebook" deine
Aktivitaten in Apps und auf
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App Tracking Transparenz und die neuen
Infos zum Datenschutz im App Store

Apple macht den nichsten Schritt, um die Daten der Benutzer:innen im App Okosystem

zu schutzen. Da eine komplexe und wachsende Anzahl von Unternehmen auf personliche

Verbraucherdaten zugreift, sie verfolgt und monetarisiert, fihrt Apple zwei neue Features ein,

die den Benutzer:innen mehr Transparenz, Sichtbarkeit und Wahiméglichkeiten geben sollen.

So kénnen sie informierte Entscheidungen treffen und ihre Privatsphére besser kontrollieren.

Die App Tracking Transparenz startet bald mit
unserem nachsten Beta Update und macht

es erforderlich, dass Apps die Erlaubnis der
Benutzer:innen einholen, bevor sie personliche
Daten in Apps oder auf Websites von anderen
Anbietern verfolgen. In den Einstellungen kénnen
Benutzer:innen sehen, welche Apps die Erlaubnis
zum Tracken angefordert haben, und sie beliebig
anpassen. Diese Voraussetzung wird am Anfang
des Fruhjahrs mit der nachsten Version von

i0S 14, iPadOS 14 und tvOS 14 eingeflihrt

und wird schon jetzt von Datenschitzern auf

der ganzen Welt unterstitzt. Apple hat dieses
Feature entwickelt, um Benutzer:innen mehr
Transparenz und Kontrolle zu geben. Gleichzeitig
sollte Werbung weiterhin als angemessenes

und praktikables Mittel zur Unterstiitzung von
Apps und Webinhalten erméglicht werden. Die
Einflihrung friiherer Features, wie der intelligente
Tracking-Schutz von Safari, hat gezeigt, dass
Werbung weiterhin erfolgreich sein kann, und
gleichzeitig die Privatsphare der Benutzer:innen
besser geschitzt wird. Mit App Tracking
Transparenz kdnnen Benutzer:innen besser
entscheiden, welche Apps sie nutzen und was
sie diesen Apps erlauben. Und mit App Tracking
Transparenz kdnnen sie jetzt auBerdem wahlen,

ob sie den Apps erlauben, sie zu tracken oder
nicht. Bei Apps, denen Benutzer:innen vertrauen
und die Erlaubnis zum Tracken erteilen, kénnen
Entwickler das weiterhin tun.

Zusétzlich zu der erforderlichen Benutzer-
erlaubnis zum Tracking hat Apple fiir mehr
Transparenz vor kurzem auch die Produktseiten
im App Store gedndert. Im neuen Bereich fiir
den App Datenschutz im App Store kénnen
Benutzer:innen einige der Datenschutz-
praktiken einer App besser verstehen. Jede
Produktseite einer App muss Benutzer:innen
eine Ubersichtliche Zusammenfassung der
Datenschutzpraktiken der Anbieter geben. Die
Seiten mit detaillierten Angaben enthalten Infos
zu den von der App gesammelten Datentypen,
wie Fotos, Standort- und Kontaktdaten. Auf
diesen Seiten finden Benutzer:innen auch weitere
Infos dartiber, wie die einzelnen Datenarten von
den App Entwicklern verwendet werden, auch
ob sie zum Tracking verwendet werden und

ob die Daten mit den jeweiligen Benutzer:innen
verknUpft sind. Alle App Entwickler, auch Apple,
sind verpflichtet, selbst Angaben zu ihren
Datenschutzpraktiken zu machen.

Durch die neuen Einstellungen zum App Tracking und die Informationen zu Transparenz und

Datenschutz auf den Produktseiten im App Store kdnnen Benutzer:innen einfacher erfahren,

wie ihre personlichen Daten verwendet werden, und so bisher undurchschaubare und unsichtbare

Praktiken erkennen und mehr Kontrolle tber ihre Daten ausuben.

Apple wird weiterhin innovative Technologien flir den Datenschutz entwickeln und an neuen
Maoglichkeiten arbeiten, um persénliche Daten zu schiitzen.



Ein Tag im Leben einer Anzeige

Anzeigenauktionen

Es ist kein Zufall, dass Emma auf Johns Display eine Anzeige flir einen Tretroller gesehen hat.

Werbetreibende bieten in einer Auktion, um ihre Anzeige auf dem Gerét anzuzeigen.” Hier ist eine

vereinfachte Erklarung, wie in einem Bruchteil einer Sekunde die Anzeige auf dem Display des

Gerats ausgewahlt wurde:

1.

Die Entwickler der App, die
Emma nutzt, beauftragen
ein Adtech Unternehmen,
das den Werbeplatz in
Echtzeit versteigert."

4.

Je mehr Merkmale von John
und Emma —die aus ihren
Daten abgeleitet werden —
mit der Zielgruppe des
Werbetreibenden tber-
einstimmen, desto mehr
werden die Werbetreibenden
fir den Werbeplatz bieten.’s38

2.

Wenn Emma die App 6ffnet,
sammelt das Werbenetzwerk
Daten Uber die Nutzung von
Johns Gerat (zum Beispiel,
welche App genutzt wird, den
Standort und Johns Werbe-
kennung). Dazu kommen Daten
von anderen Anbietern, die mit
Johns Werbekennung oder
anderen Daten arbeiten, die
Tracking erméglichen.®

5.

Die Anzeige des Gewinner-
gebots fiir einen Tretroller
wird auf dem Gerat angezeigt,
das Emma benutzt."

3.

Das Werbenetzwerk teilt einige
dieser Daten, speziell die Werbe-
kennung, mit potenziellen Werbe-
kunden. Bevor sie ein Gebot
abgeben, versuchen Werbe-
treibende normalerweise, so viel
wie moglich Uber den Benutzer
oder die Benutzerin zu erfahren,
sowohl aus ihren eigenen Daten
als auch aus persoénlichen

Daten, die Uber Tracking und die
Erstellung von Profilen gesammelt
und zusammengefasst werden.3®

Da die Anzeigenauktion in einem Bruchteil einer Sekunde ablauft,
sammeln, teilen und nutzen sowohl Kaufer als auch Verkaufer personliche
Daten, um fiir Werbeplatze und Anzeigen zu bieten.'*'s
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Anzeigenattribution

Nachdem die Anzeige Emma angezeigt wurde, wollen die Werbeunternehmen der
Tretrollerfirma deren Wirkung auf Emmas Verhalten messen. Dieser Vorgang wird
Anzeigenattribution genannt.

Daflir versucht der Werbetreibende, Emmas Verhalten auf dem Gerat zu verfolgen,
um Daten darliber zu sammeln, was sie im Internet und in Apps macht. Und sogar,
wann sie offline geht.

¢ Wenn die Anzeige fiir ein Produkt ist, konnte der Werbetreibende versuchen
zu tracken, ob Benutzer:innen spater seine Website oder das Ladengeschaft
besucht haben, um es zu kaufen.®

¢ Wenn die Anzeige fiir eine App ist, konnte der Werbetreibende versuchen zu
tracken, ob sie installiert wurde. Das nennt man App Installationsattribution.®®

Werbetreibende nutzen Anzeigenattribution auch zur ,Optimierung” ihrer Werbe-
kampagne bei Gruppen, bei denen die Werbekampagne effektiver ist.

Das muss aber nicht so sein. Werbetreibende kdnnen die Wirkung ihrer Werbe-

kampagnen auf Gruppen messen, ohne Benutzer:innen zu tracken. Apple hat

Tools entwickelt, die das ermdglichen und gleichzeitig die Privatsphare der

Benutzer:innen schiitzen:

SKAdNetwork zeigt Werbetreibenden,
wie oft eine App installiert wurde,
nachdem Anzeigen dafiir gesehen
wurden, damit Werbetreibende die
Wirkung ihrer Werbekampagne messen
kénnen. Diese Informationen geben
jedoch keine Daten auf Benutzer-

oder Gerateebene weiter, damit
Werbetreibende die Benutzer:innen
nicht tracken kénnen.

Private Click Measurement fiir Apps in iOS
und iPadOS 14.5 macht es Werbetreibenden
moglich, die Wirkung von Anzeigen, die
Benutzer:innen auf eine Website leiten,

zu messen. Gleichzeitig wird die Daten-
erfassung durch gerateinterne Verarbeitung
minimiert. Nachdem auf eine Produkt-
anzeige in einer App geklickt wurde, teilt der
Browser selbst — mithilfe von Private Click
Measurement — den Werbetreibenden mit,
dass jemand auf ihre Anzeige geklickt hat
und dass es zu einem bestimmten Ergebnis
auf ihrer Website geflihrt hat, wie einem
Besuch oder einem Kauf. Ohne ihnen Daten
darliber zu geben, wer konkret auf die
Anzeige geklickt hat.
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Fragen und Antworten

Kann ich immer noch alle Funktionen der App nutzen, wenn ich ,,App Tracking
ablehnen” wahle?

Ja. App Entwickler kdnnen nicht von dir verlangen, dass du das Tracking erlaubst, um den vollen
Funktionsumfang der App zu nutzen.

Was sind Kennungen und wie funktionieren sie?

Kennungen wie der , Identifier For Advertisers” (IDFA) und die E-Mail Adresse helfen dabei, ein
bestimmtes Gerat in einem Netzwerk zu identifizieren. Sie ermdglichen es Werbetreibenden au3erdem,
ein detailliertes Profil deiner Aktivitat in verschiedenen Apps oder auf unterschiedlichen Websites zu
erstellen, wenn sie deine Geratekennung erfassen und deine Aktivitat damit in Verbindung bringen.

Was ist der , Identifier For Advertisers"” (IDFA)?

Der ,Identifier For Advertisers” (IDFA) ist eine von dir kontrollierbare Kennung, die von iOS an jedes
Gerat vergeben wird. Da es eine softwarebasierte Kennung ist, die nicht an die Hardware selbst
gebunden ist, kannst du den IDFA mit der App Tracking Transparenz fir eine bestimmte App sperren
lassen. So hast du die Kontrolle tiber IDFA basiertes Tracking.

Kann Apple garantieren, dass eine App mich nicht trackt, wenn ich ,App Tracking
ablehnen" wahle?

Wenn du ,,App Tracking ablehnen” wahlst, kann der Entwickler nicht auf die Kennung fir
Werbetreibende (IDFA) zugreifen, die haufig zum Tracking verwendet wird. Der App Entwickler ist
auBerdem verpflichtet, deine Entscheidung zu respektieren, auch auBerhalb der Werbekennung. Das
ist in den Richtlinien vorgeschrieben, denen der Entwickler zustimmt, wenn er seine App im App Store
einreicht und anbietet. Wenn wir erfahren, dass ein Entwickler Benutzer:innen trackt, die nicht getrackt
werden wollen, verlangen wir, dass diese Praktiken geandert werden, um deine Wahl zu respektieren.
Andernfalls kann die App aus dem App Store entfernt werden.

Wenn ich mich mit meinen Account in den sozialen Medien bei einer App anmelde,
kann das Unternehmen dieser sozialen Medien tracken, was ich in der App mache?
Das hangt davon ab, ob du der App erlaubt hast, dich zu tracken. Wenn du ,,App Tracking
ablehnen” wahlst, sollte die App dich nicht in Apps oder auf Websites anderer Anbieter zu
Werbezwecken verfolgen oder deine Daten mit einem Datenbroker teilen. Das bedeutet, dass sie
deine Daten nicht an das Unternehmen dieser sozialen Medien weitergeben sollte, wenn sie flir
diesen Zweck verwendet werden.

Wie sorgt Apple dafiir, dass die Informationen zum Datenschutz auf den
Produktseiten im App Store korrekt sind?

Ahnlich wie bei der Altersfreigabe im App Store, melden die Entwickler ihre eigenen Datenschutz-
praktiken. Wenn wir erfahren, dass Entwickler méglicherweise ungenaue Informationen bereitgestellt
haben, arbeiten wir mit ihnen daran die Informationen zu korrigieren.

Was ist ein Datenbroker?

Im Grunde genommen ist ein Datenbroker ein Unternehmen, das regelmaBig die personlichen Daten
bestimmter Benutzer:innen, zu denen das Unternehmen keine direkte Beziehung hat, sammelt,
verkauft, lizenziert oder anderweitig an andere Anbieter weitergibt. Datenbroker sind in einigen
Landern gesetzlich definiert.
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