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Ubersicht

Apple Business Manager ist ein webbasiertes Portal fir IT-Administratoren, mit
dem sie iPhone, iPad, iPod touch, Apple TV und Mac von einem zentralen Ort aus
bereitstellen kénnen. Apple Business Manager arbeitet nahtlos mit lhrer Lésung
flr die mobile Gerateverwaltung (MDM) zusammen und macht es so einfach, die
Bereitstellung von Geraten zu automatisieren, Apps und Content zu kaufen und
verwaltete Apple IDs fiir Mitarbeiter anzulegen.

Das Programm zur Gerateregistrierung (Device Enrollment Program, DEP) und das
Programm fiir Volumenlizenzen (Volume Purchase Program, VPP) sind jetzt in Apple
Business Manager integriert, sodass Unternehmen alles zusammenfiihren kénnen,
was sie fur die Implementierung von Apple Geraten brauchen. Diese Programme
werden ab dem 01. Dezember 2019 nicht mehr verfligbar sein.

Gerate

Apple Business Managerermdglicht eine automatische Geréateregistrierung und
bietet Unternehmen so einen schnellen und optimierten Weg, unternehmenseigene
Apple Gerate bereitzustellen und bei der MDM-L6sung anzumelden, ohne die
Gerate tatsachlich in die Hand nehmen zu miissen oder einzeln einzurichten.

» Vereinfachen Sie fir Ihre Benutzer den Einrichtungsprozess, indem Sie die
Schritte im Systemassistenten optimieren und so sicherstellen, dass lhre
Mitarbeiter sofort nach der Aktivierung die richtigen Einstellungen erhalten.
IT-Teams kdénnen diese Prozesse jetzt noch weiter anpassen, indem sie
Zustimmungstexte, Corporate Branding oder moderne
Authentifikationsmdglichkeiten flr Mitarbeiter verwenden.

Erhalten Sie zusatzliche Kontrolle tiber unternehmenseigene Gerate, indem Sie
die Geratebetreuung nutzen, welche erganzende Geratemanagementfunktionen
bietet, die nicht in allen anderen Implementierungsmodellen verfligbar sind (inkl.
nicht-entfernbares MDM).

Die Verwaltung standardmaBiger MDM-Server wird vereinfacht, indem Sie je
nach Geratetyp unterschiedliche Standardserver festlegen kénnen. Und Sie
kénnen iPhone, iPad und Apple TV mit Apple Configurator 2 jetzt auch manuell
registrieren — unabhangig davon, auf welchem Weg sie gekauft wurden.

Inhalte

Apple Business Manager macht es fir Unternehmen einfach, Inhalte in groBer
Stiickzahl zu kaufen. Sie kénnen fiir Mitarbeiter — ganz gleich ob auf dem
iPhone, iPad oder Mac — mithilfe flexibler und sicherer Verteilungsoptionen
erstklassige, einsatzbereite Inhalte bereitstellen.

» Kaufen Sie Apps, Blicher und maBgeschneiderte Apps in gro3en Stlickzahlen,
inklusive Apps, die Sie intern entwickelt haben. App-Lizenzen kdnnen einfach
zwischen Standorten Ubertragen und zwischen Kaufern innerhalb desselben
Standorts geteilt werden. Zudem kann eine vereinheitlichte Liste aller getatigten
Kaufe angezeigt werden, einschlieBlich der aktuellen Anzahl der Gber eine
MDM-L&sung verteilten Lizenzen.

Apple Business Manager

Oktober 2019 2



Ubersicht

o Sie kdnnen Apps und Blicher direkt an verwaltete Gerate oder autorisierte
Benutzer verteilen und einfach nachverfolgen, welche Inhalte welchem Benutzer
oder Gerat zugewiesen wurden. Bei der verwalteten Verteilung haben Sie die
Kontrolle Gber den gesamten Verteilungsprozess und behalten gleichzeitig alle
Eigentumsrechte an den Apps. Apps, die von einem Gerat oder Benutzer nicht
mehr bendtigt werden, kdnnen zurlickgezogen und innerhalb des Unternehmens
neu zugewiesen werden.

« lhnen stehen verschiedene Zahlungsoptionen zur Auswahl, darunter ein Kauf
per Kreditkarte oder auf Rechnung. Organisationen kénnen Volume Credit
(wo verfligbar) direkt bei Apple oder bei einem autorisierten Apple Handler
in bestimmten Betragen der lokalen Wahrung kaufen. Die Ubertragung erfolgt
dann elektronisch als Store Guthaben an den Accountinhaber.

« Sie konnen Apps an Gerate oder Benutzer in allen Landern verteilen, in denen
die App erhaltlich ist, wodurch eine landeribergreifende Verteilung moglich
wird. Entwickler kénnen ihre Apps Uber den Standard-Veroffentlichungsprozess
fUr den App Store in mehreren Landern bereitstellen.

Hinweis: Der Erwerb von Blichern in Apple Business Manager ist in bestimmten
Landern oder Regionen nicht méglich. Weitere Informationen dartber, welche
Funktionen und Kaufoptionen wo verfligbar sind, finden Sie unter
support.apple.com/HT207305.

Personen

Apple Business Manager gibt Unternehmen die Mdglichkeit, Benutzerkonten
far Mitarbeiter anzulegen und zu verwalten, die sich in die vorhandene
Infrastruktur integrieren und Zugriff auf Apple Apps und Services sowie
Apple Business Manager bieten.

« Erstellen Sie verwaltete Apple IDs, damit Ihre Mitarbeiter die Mdglichkeit
haben, mit Apps und Services von Apple zusammenzuarbeiten und auf
Unternehmensdaten in verwalteten Apps zuzugreifen, die iCloud Drive
verwenden. Die Benutzeraccounts gehdren den jeweiligen Unternehmen
und werden von diesen verwaltet.

Nutzen Sie die Verbundauthentifizierung, indem Sie Apple Business Manager
mit Microsoft Azure Active Directory verbinden. Verwaltete Apple IDs werden
automatisch erstellt, wenn sich ein Mitarbeiter das erste Mal mit seinen
vorhandenen Benutzerdaten bei einem kompatiblen Apple Gerat anmeldet.

Mit den neuen Features zur Benutzerregistrierung in iOS 13, iPadOS und

macOS Catalina kdnnen auf Geraten, die den Mitarbeitern gehdéren, persoénliche
Apple IDs zusammen mit verwalteten Apple IDs verwendet werden. Alternativ
kénnen verwaltete Apple IDs auf Geraten auch als primére (und einzige) Apple ID
genutzt werden. Verwaltete Apple IDs ermdéglichen nach der erstmaligen
Anmeldung auf einem Apple Gerat auch den Zugriff auf iCloud via Internet.

Weisen Sie andere Rollen fir IT-Teams in lhrem Unternehmen zu, um Gerate,
Apps, Benutzerkonten und Apple Business Manager effektiv zu verwalten.
Verwenden Sie die Administratorrolle, um bei Bedarf die Geschaftsbedingungen
anzunehmen und Befugnisse einfach zu Ubertragen, wenn jemand das
Unternehmen verlasst.

Hinweis: iCloud Drive wird gegenwartig nicht mit der Benutzerregistrierung
unterstitzt. iCloud Drive kann mit einer verwalteten Apple ID verwendet werden,
wenn sie die einzige Apple ID auf dem Geréat ist.
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Anmelden bei Apple Business Manager

Die Registrierung ist einfach und dauert nur wenige Minuten, sodass Sie schnell
mit den ersten Schritten in Apple Business Manager starten kénnen. Jedes
Unternehmen ist im Rahmen der allgemeinen Geschéaftsbedingungen des
Dienstes zur Registrierung berechtigt. Apple behélt sich jedoch das Recht vor,
die Nutzungsberechtigung fiir jedes Unternehmen zu prifen.

Um mit den ersten Schritten zu beginnen, miissen Sie das Online-
Registrierungsverfahren durchlaufen und die Daten lhres Unternehmens (Name,
Telefonnummer und eine gtiltige D-U-N-S Nummer) eingeben. D-U-N-S Nummern
werden von Dun & Bradstreet (D&B) an registrierte Unternehmen vergeben und in
der Datenbank von D&B gespeichert.

Klicken Sie hier, um eine bestehende D-U-N-S Nummer nachzuschlagen oder
eine neue zu beantragen. Apple gleicht Unternehmen, die sich fir das Programm
registrieren, anhand der D&B Datenbank ab. Sollten Ihre Angaben nicht mit den
bei D&B hinterlegten Daten Uibereinstimmen, werden Sie darauf hingewiesen,
sodass Sie die Angaben Uberprifen und ggf. korrigieren kénnen. Wenn Sie sicher
sind, dass lhre Angaben korrekt sind, setzen Sie sich mit D&B in Verbindung, um
sicherzustellen, dass die Angaben in der Datenbank auf dem neuesten Stand sind.

Sie missen eine lhrem Unternehmen zugeordnete E-Mail-Adresse angeben.
E-Mail-Adressen von 6ffentlich zuganglichen Anbietern wie Gmail oder Yahoo Mail
werden nicht akzeptiert. Der dieser E-Mail-Adresse zugeordnete Account wird als
erster Administrator bei Apple Business Manager eingerichtet. Er kann nicht mit
einer bestehenden Apple ID oder einem anderen Apple Dienst verkniipft werden.

Sie miissen einen Ansprechpartner zur Uberpriifung angeben, der den

ersten Administrator des Standorts und dessen Befugnis bestatigt, im

Namen Ihres Unternehmens die allgemeinen Geschaftsbedingungen von
Apple Business Manager zu akzeptieren. Dem Administrator obliegt es, die
allgemeinen Geschaftsbedingungen anzunehmen und weitere Administratoren
einzurichten, die den Dienst im Namen |hres Unternehmens verwalten.

Apple wird die von lhnen im Formular fur die Programmregistrierung
angegebenen Daten {iberpriifen. Wahrend des Uberpriifungsvorgangs werden
Sie und der von Ihnen zur Uberpriifung angegebene Ansprechpartner ggf. per
Telefon oder E-Mail um weitere Informationen gebeten, bevor die Registrierung
genehmigt wird. Stellen Sie sicher, dass E-Mails von ,,apple.com”-Domains nicht
von moglicherweise vorhandenen E-Mail-Filtern blockiert werden. Reagieren Sie
im Sinne eines reibungslosen Registrierungsverfahrens umgehend auf E-Mails
oder entgangene Anrufe.

Sobald die Registrierung lhres Unternehmens genehmigt wurde, erhalt lhr zur
Uberpriifung angegebener Ansprechpartner eine E-Mail mit der Aufforderung,
den ersten Administrator zu bestatigen oder einen anderen Administrator zu
benennen. Nach der Bestatigung muss der Administrator eine verwaltete
Apple ID fir den ersten Administrator erstellen sowie der Lizenzvereinbarung
zu Apple Business Manager und méglichen zusatzlichen allgemeinen
Geschaftsbedingungen zustimmen.

Apple Business Manager

Oktober 2019 4


https://support.dnb.com/?cust=appleabm

Erste Schritte

Upgrade auf Apple Business Manager

Verwendet lhr Unternehmen gegenwartig das auslaufende Programm zur
Gerateregistrierung oder das auslaufende Programm fiir Volumenlizenzen,
mussen Sie vor dem 1. Dezember 2019 auf Apple Business Manager upgraden.
Weitere Informationen finden Sie unter support.apple.com/HT208817

Wenn lhr Unternehmen bereits bei den Apple Bereitstellungsprogrammen registriert
ist, kdnnen Sie das Upgrade vornehmen, indem Sie sich mit lhrem Account flr
Bevollmachtigte unter deploy.apple.com bei den Apple Bereitstellungsprogrammen
anmelden und die Anweisungen auf dem Bildschirm befolgen. Der Upgrade-
Vorgang nimmt nur wenige Minuten in Anspruch. Nach dem Upgrade sind alle lhre
Accounts, MDM-Server, Gerate, Server-Tokens, Geratebestellungen und weitere
mit Ihrem Account verbundene Elemente in Apple Business Manager vorhanden.

Ihr Unternehmen kann Uber einen oder mehrere separate VPP Accounts

verfligen. Wenn Accounts fir VPP Einkadufer vorhanden sind, die bei lhrem
Upgrade auf Apple Business Manager nicht beriicksichtigt wurden, erfahren

Sie unter support.apple.com/HT208817, wie Sie diese zu Apple Business Manager
einladen kénnen.

Nach dem Upgrade auf Apple Business Manager kdnnen Sie nicht
mehr auf die Website fir die Apple Bereitstellungsprogramme zugreifen.
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Nachdem Ihr Unternehmen bei Apple Business Manager registriert wurde,
kénnen Sie zusatzliche Accounts hinzufligen, Kaufinformationen eingeben
und Rollen zuweisen, um Gerate und Inhalte zu verwalten.

Erstellen zusatzlicher Administratoren und Zuweisen von Rollen
Bei der erstmaligen Anmeldung wird der erste Administrator darauf hingewiesen,
dass nur ein Administratoraccount vorhanden ist. So erstellen Sie zusatzliche
Administratoraccounts:

1. Klicken Sie in der Seitenleiste auf ,,Accounts”.

2. Klicken Sie am oberen Rand des Bildschirms auf die Taste zum Hinzufligen
eines neuen Accounts.

3. Geben Sie die geforderten Informationen wie Vor- und Nachname, verwaltete
Apple ID, Rolle und Standort des Administrators und E-Mail-Adresse ein.

4. Geben Sie bei Bedarf den zweiten Vornamen ein (optional).

5. Klicken Sie am unteren rechten Rand des Bildschirms auf , Sichern”.

Jedem Account in Apple Business Manager ist mindestens eine Rolle
zugewiesen, die bestimmt, welche Berechtigungen fiir den Benutzer dieses
Accounts gelten. Einem Account kdnnen z. B. die Rollen ,Gerdtemanager”
und ,Inhaltsmanager” zugewiesen sein.

Zusatzlich kdnnen mithilfe von bestimmten Rollen andere Rollen verwaltet werden.
Uber einen Account mit der Rolle , Personenmanager” kénnen z. B. Accounts

mit der Rolle , Inhaltsmanager” bearbeitet werden. Somit kdnnen mithilfe der Rolle
,Personenmanager” auch Apps und Blicher gekauft werden. Es ist sinnvoll, einen
Plan zur Rollenzuweisung auszuarbeiten und die jeweiligen Arten von Rollen zu
Uberpriifen, bevor Accounts erstellt und Berechtigungen zugewiesen werden.

Verbundauthentifizierung konfigurieren

Mithilfe der Verbundauthentifizierung kdnnen Sie Apple Business Manager mit
Microsoft Azure Active Directory (AD) verbinden. So kénnen Benutzer Ihre Microsoft
Azure AD Benutzerdaten (Benutzername und Passwort) als verwaltete Apple IDs
verwenden. Sie kdnnen sich mit ihnren Anmeldedaten aus Microsoft Azure AD bei
kompatiblen Apple Geraten und sogar iCloud im Web anmelden. Um loszulegen:

1. Melden Sie sich bei Apple Business Manager mit dem Benutzerkonto
eines Administrators oder eines Personenmanagers an.

2. Gehen Sie in den Einstellungen zu , Accounts” und klicken auf ,Edit” im
Abschnitt zur Verbundauthentifizierung, dann klicken Sie auf ,,Connect”.

3. Wahlen Sie ,,Sign in to Microsoft Azure” und verwenden Sie dabei ein
Benutzerkonto mit der administrativen Rolle eines Microsoft Azure AD Global
Administrators, Application Administrators oder Cloud Application Administrators.

4. Geben Sie den Namen der gewilinschten Domain ein.
Der Verbundauthentifizierung kénnen nur Domains hinzugefligt werden,
die noch nicht von anderen Unternehmen beansprucht werden.
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5. Wahlen Sie ,,Open Microsoft Sign In"” und geben Sie die Benutzerdaten eines
Microsoft Azure AD Global Administrators, Application Administrators oder Cloud
Application Administrators ein, der unter der im vorigen Schritt angegebenen
Domain vorhanden ist.

Bei der Einrichtung der Verbundauthentifizierung prtift Apple Business Manager,
ob Ihr Domainname bereits Teil vorhandener Apple IDs ist. Falls bereits jemand
anderes eine Apple ID verwendet, die Ihre gewlinschte Domain enthalt, kann diese
Apple ID vom Nutzer zurlickgefordert werden, damit Ihr Unternehmen sie nutzen
kann. Weitere Informationen finden Sie unter support.apple.com/HT209349

Wenn Sie bereits verwaltete Apple IDs eingerichtet haben, kénnen Sie diese
zur Verbundauthentifizierung migrieren, indem Sie die zugehérigen Angaben
in den Domain- und Benutzernamen fir die Verbundauthentifizierung dndern.
Fall ein anderes Unternehmen verwaltete Apple IDs in Ihrer gewlinschten
Domain verwendet, priift Apple, wem die Domain gehért, und teilt Ihnen das
Ergebnis der Priifung mit. Falls mehr als ein Unternehmen einen berechtigten
Anspruch auf die Domain hat, kann keines der Unternehmen die Domain fir
die Verbundauthentifizierung nutzen.

Bei erfolgreicher Anmeldung als Administrator und nach der Priifung, ob Konflikte
bei den Benutzernamen vorliegen, kénnen Sie die Verbundauthentifizierung
mit diesen Schritten aktivieren:

1. Melden Sie sich im Apple Business Manager mit einem Benutzerkonto an,
das Uber die Rolle Administrator oder Personenmanager verfligt.

2. Wahlen Sie unten in der Seitenleiste die Einstellungen aus, wahlen Sie erst
+Accounts” und dann , Edit” im Abschnitt fUr die Verbundauthentifizierung.

3. Aktivieren Sie die Verbundauthentifizierung fiir die Domains, die Apple
Business Manager erfolgreich hinzugefligt worden sind.

Mehr Informationen zur Einrichtung der Verbundauthentifizierung mit Microsoft
Azure AD finden Sie im Apple Business Manager Benutzerhandbuch unter
support.apple.com/guide/apple-business-manager.

Eingeben von Rechnungsinformationen

Um die automatische Gerateregistrierung nutzen zu kénnen, missen Sie die
Informationen zum Kauf von Geréaten Gberprifen und ggf. auf den neusten Stand
bringen. Gehen Sie zu den Einstellungen fir die Gerateverwaltung und geben
Sie Ihre Apple Kundennummer oder Handler-ID an. Wenn Ihr Unternehmen
Einkdufe direkt bei Apple oder bei einem autorisierten Apple Handler bzw.
Mobilfunkanbieter tatigt, welcher am Programm teilnimmt, missen Sie sowohl
lhre Apple Kundennummer als auch die Handler-ID des Handlers angeben.

¢ Apple Kundennummer. lhrem Unternehmen wird eine Accountnummer
zugewiesen, wenn Sie Hardware oder Software direkt bei Apple kaufen.
Diese Nummer wird dazu bendtigt, qualifizierte Bestellungen und Gerate in
Apple Business Manager zu erfassen. Wenn Sie die Nummer nicht kennen,
kénnen Sie sie bei lhrem Einkdufer oder Ihrer Finanzabteilung erfragen. Ihr
Unternehmen verfligt méglicherweise Uber mehrere Apple Kundennummern.
Nach Bestatigung Ihrer Registrierung kénnen Sie diese in
Apple Business Manager hinterlegen.
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* Unternehmens-ID. Wenn Sie flir das Programm registriert sind, wird lhnen
eine Unternehmens-ID zugewiesen. Diese finden Sie in den Einstellungen von
Apple Business Manager. Wenn Sie Apple Gerate bei einem teilnehmenden
autorisierten Apple Handler oder Mobilfunkanbieter kaufen, missen Sie diese
Nummer angeben, damit Ihre Geratekaufe in Apple Business Manager registriert
werden kdnnen.

Handler-1D. Wenn Sie Hardware oder Software direkt bei einem teilnehmenden
autorisierten Apple Handler oder Mobilfunkanbieter kaufen, miissen Sie die
Handler-ID des Handlers angeben. Wenn Sie diese Nummer nicht kennen,
kénnen Sie sie bei lhrem Handler erfragen. Wenn Sie Waren von mehreren
Handlern kaufen, empfiehlt es sich, die Handler-1Ds all dieser Handler
anzugeben. AuBerdem mussen Sie lhre Unternehmens-ID bei lhrem Handler
angeben, damit dieser Ihre Geratekaufe registrieren kann. Die Handler-ID allein
genlgt nicht, um Ihre Geréate in Apple Business Manager zu registrieren.

» Apps und Biicher. Um den Kauf von Apps und Blichern zu ermdglichen, klicken
Sie in den Einstellungen auf ,Apps und Blicher”. Befolgen Sie die Anweisungen,
stimmen Sie den Geschéftsbedingungen fir Apps und Blicher zu und bringen
Sie die Rechnungsinformationen auf den neusten Stand. In den Einstellungen
kénnen Sie unter ,,Apps und Blicher” zudem lhren Einkaufsverlauf einsehen
und Kaufe von einem auf einen anderen Standort Ubertragen.

Geratezuweisungen verwalten

In Apple Business Manager sind alle bestehenden Funktionen des Programms
zur Gerateregistrierung (Device Enrollment Programm, DEP) enthalten.
Zusatzlich kénnen jetzt je nach Geratetyp bestimmte MDM-Server als
Standardserver festgelegt werden, sodass Sie einen Standardserver fr

den Mac und einen weiteren fir das iPhone und das iPad konfigurieren kénnen.

Einbinden Ihrer MDM-L6sung. Um Ihre MDM-L&sung zu verknipfen,

gehen Sie zu den Einstellungen und dort zu den Einstellungen fir die
Gerateverwaltung, um eine Verbindung zu Ihren MDM-Servern herzustellen.
Die in Apple Business Manager aufgefiihrten Server sind mit lhren physischen
MDM-Servern verkniipft. Sie kdnnen jederzeit weitere Server hinzufligen.

Fligen Sie einen neuen MDM-Server hinzu, indem Sie einen Namen und die
Angaben fiir die Authentifizierung eintragen. Jeder Server muss bei Apple
bekannt und zur Verwaltung Ihrer Gerate autorisiert sein. Eine zweistufige
Uberpriifung gewahrleistet die sichere Autorisierung des MDM-Servers. |hr
MDM-Anbieter kann Ihnen Informationsmaterialien zu den Einzelheiten der
Implementierung bereitstellen.

Zuweisen von Geraten. Sie kdnnen lhren Servern Gerate nach Bestellnummer
oder Seriennummer zuweisen. Nur qualifizierte Gerate konnen dem MDM-Server
auf der Programm-Website zugewiesen werden.

Sie kdnnen anhand der Bestell- oder Seriennummer nach Bestellungen suchen,
die Sie nach dem 1. Marz 2011 direkt bei Apple aufgegeben haben. Wenn Sie
Bestellungen bei einem teilnehmenden autorisierten Apple Handler aufgegeben
haben, liegt der Zeitraum, fiir den Sie Auftrage einsehen kénnen, im Ermessen des
Handlers. Eine Bestellung wird innerhalb von 24 Stunden nach der erfolgreichen
Ubermittlung durch den Handler in Apple Business Manager erfasst.
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Sie haben die Mdglichkeit, eine vollstandige Liste aller Geréate aus einer bestimmten
oder mehreren Bestellungen als CSV-Datei (mit durch Kommas getrennten Werten)
zu laden. Die Gerate werden in der CSV-Datei nach Seriennummer aufgefiihrt.
Wenn Sie in das Feld fir die Bestellungen ,,alle verfligbaren" eingeben, wird eine
vollstandige Liste aller bestellten Gerate angezeigt. Indem Sie einen MDM-Server
als Standardserver festlegen, werden neu gekaufte Gerate automatisch diesem
Server zugewiesen.

Wenn Sie Gerate von einer anderen Quelle als Apple, einem teilnehmenden
autorisierten Apple Handler oder einem Mobilfunkanbieter erworben haben,
koénnen diese Apple Business Manager auch mithilfe von Apple Configurator 2
hinzugefligt werden. Manuell registrierte Gerate verhalten sich genauso wie alle
anderen registrierten Gerate, auch im Hinblick auf die verpflichtende Betreuung
und Registrierung in der MDM-L&sung. Das Geréat kann jedoch vom Benutzer
innerhalb eines Ubergangszeitraums von 30 Tagen aus der Registrierung,
Betreuung und MDM-L8sung entfernt werden.

Mehr zur manuellen Einrichtung von Geréaten erfahren Sie hier:
support.apple.com/guide/apple-configurator-2/cad99bc2a859

Hinweis: Wenn ein Gerat verloren geht, weiterverkauft, an den Handler
zurlickgegeben oder anderweitig auBer Dienst gestellt wird, muss es geman
den allgemeinen Geschéftsbedingungen mithilfe von Apple Business Manager
dauerhaft aus der Liste der verwalteten Gerate Ihres Unternehmens entfernt
werden. Nachdem ein Gerat entfernt wurde, kann es jedoch nicht wieder
hinzugefligt werden, es sei denn, es handelt sich um ein unterstiitztes Gerat
und wird mithilfe von Apple Configurator 2 manuell registriert.

Anzeigen von Zuweisungen. Wenn Sie lhre MDM-Server eingerichtet und
ihnen Gerate zugewiesen haben, kénnen Sie verschiedene Informationen
zu lhrer Geratezuweisung anzeigen, wie z. B.:

o Datum der Zuweisung
e Bestellnummern
* Name des MDM-Servers, dem die Gerate zugewiesen wurden

» Gesamtanzahl der Gerate, nach Geratetyp geordnet

Kaufen von Inhalten

Apple Business Manager bietet einen optimierten Einkaufsprozess. Sie kénnen
nach Inhalten suchen, die gewtinschte Stlickzahl auswahlen und den Kauf
problemlos mit VPP Guthaben oder einer Firmenkreditkarte abwickeln.

Suchen einer App oder eines Buchs. Grenzen Sie lhre Suche ein, indem Sie als
Medientyp iOS und iPadOS Apps, Mac Apps oder Biicher auswahlen. Klicken Sie
auf das Einblendmen , Kategorie”, um anhand von Kategorien nach Apps und
Bilchern zu suchen. Universelle Apps, die sowohl auf dem iPhone als auch dem
iPad genutzt werden kénnen, sind entsprechend gekennzeichnet.

Eingeben der gewiinschten Stlickzahl. Wenn Sie den gewtinschten Inhalt
gefunden haben, wahlen Sie den Namen in der Suchliste aus, prifen Sie die
Inhaltsdetails und geben Sie die Stlickzahl ein, die Sie erwerben méchten.
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Laden und Verteilen von Inhalten
Bei einer verwalteten Verteilung kénnen Sie lhre MDM-L6sung oder
Apple Configurator 2 nutzen, um die Verteilung von Apps und Blichern zu steuern.

Einbinden Ihrer MDM-L6sung. Um Ihre MDM-L&sung fir die Verteilung nutzen
zu kénnen, mussen Sie diese in Apple Business Manager zuerst mithilfe eines
sicheren Tokens mit einem Standort verkniipfen. Navigieren Sie zum Laden lhres
Tokens zu ,Einstellungen” >, Apps und Biicher” und wéahlen Sie das Token fir
den entsprechenden Standort aus. Laden Sie dieses Token auf Ihren MDM-Server,
um die Verknlipfung herzustellen.

Hinweis: Sichere Tokens laufen nach einem Jahr ab.

Wenn Sie zur Verwaltung von Geraten und Inhalten Apple Configurator 2
verwenden, melden Sie sich einfach Uiber das Men( ,,Account” mit dem
jeweiligen Account mit der Rolle ,Inhaltsmanager” an. Ab iOS 10 und
macOS Sierra kdnnen Sie mit dieser Methode Zeit und Netzwerkbandbreite
sparen, indem Sie Apps fur alle Ihre Implementierungen im Voraus laden.

Sobald Sie eine Verkntpfung mit lhrem MDM-Server hergestellt haben, kbnnen
Sie Apps und Blicher — einschlieBlich neu zugewiesener Apps und App-Updates —
auf verschiedene Arten Geraten und Benutzern zuweisen, selbst wenn der

App Store deaktiviert ist.

Apps Geraten zuweisen. Wenn Ihr Unternehmen die volle Kontrolle Giber
verwaltete Gerate und Inhalte behalten muss oder es nicht sinnvoll ist, dass jeder
Benutzer eine eigene Apple ID erhalt, kénnen Sie Geraten mit Ihrer MDM-L&sung
oder Apple Configurator 2 Apps direkt zuweisen. Nachdem eine App einem Gerat
zugewiesen wurde, wird sie Uber die MDM-L&sung oder Apple Configurator 2
mittels Push-Ubertragung auf diesem Gerét installiert, ohne das eine Einladung
erforderlich ist. Jeder Benutzer dieses Gerats kann auf die App zugreifen. Um
Apps Geraten zuzuweisen, bendétigen Sie eine Lizenz zur verwalteten Verteilung
pro Gerat.

Apps und Blicher Benutzern zuweisen. Verwenden Sie lhre MDM-L&sung,

um Benutzer per E-Mail oder Push-Benachrichtigung einzuladen. Zum Annehmen
der Einladung melden sich die Benutzer mit einer persénlichen Apple ID auf ihren
Geraten an. Obwohl Apps und Bicher von Ihrem Unternehmen der Apple ID eines
Benutzers zugewiesen werden kénnen, bleibt die Apple ID privat und ist fir den
Administrator nicht sichtbar. Sobald ein Benutzer die Einladung angenommen
und die allgemeinen Geschéaftsbedingungen akzeptiert hat, ist er mit lhrem MDM-
Server verbunden und kann die ihm zugewiesenen Apps und Biicher laden.
Alternativ kdnnen Sie die App auf betreuten iOS und iPadOS Geraten im
Hintergrund installieren. Zugewiesene Apps sind automatisch auf allen Geraten
der Benutzer zum Laden verfligbar, ohne dass lhnen zusatzlicher Aufwand oder
zusatzliche Kosten entstehen. Um Apps und Biicher Benutzern zuzuweisen,
bendtigen Sie eine Lizenz zur verwalteten Verteilung pro Benutzer.

Hinweis: Wenn Sie zuvor Apps Benutzern zugewiesen haben, wird mit einer MDM-
Lésung maoglicherweise im Hintergrund eine Umstellung von benutzerbasierten
Zuweisungen auf geratebasierte Zuweisungen vorgenommen. Das Gerat muss

bei einer MDM-L&sung registriert sein. Ziehen Sie die Dokumentation lhrer MDM-
L&sung zurate, wenn Sie Hilfe bendtigen.
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Zurlickziehen und erneutes Zuweisen von Apps. Wenn einem Benutzer oder
einem Gerat zugewiesene Apps nicht mehr bendtigt werden, kénnen Sie die
Zuweisung widerrufen und die Apps anderen Benutzern oder Geraten zuweisen.
Bei der Zuweisung an einen Benutzer erhalt dieser die Mdglichkeit, eine Kopie der
App fir sich zu erwerben. Wenn die App als verwaltete App mit MDM fuir iOS oder
iPadOS bereitgestellt wurde, kann der Administrator die App und alle dazugehdrigen
Daten auch umgehend entfernen. In diesem Fall empfiehlt es sich, die Benutzer
vorab zu benachrichtigen oder ihnen eine Nachfrist einzurdumen, bevor die Apps
von ihren Geraten entfernt werden. Allerdings bleiben Blicher, wenn sie einmal
verteilt wurden, im Besitz des Empfangers und kénnen nicht zurlickgezogen oder
neu zugewiesen werden.

Wichtige Informationen zur App-Zuweisung

Administratoren kdnnen Apps Geraten in allen Landern und Regionen zuweisen,
in denen die betreffende App im App Store verkauft wird. So kann z. B. eine App,
die Uber einen Account in den USA erworben wurde, Geraten oder Benutzern

in Frankreich zugewiesen werden, sofern die App im App Store in Frankreich
erhaltlich ist.

Mit einer MDM-L&sung kdénnen Sie Apps nur Benutzern zuweisen, auf deren
Geraten iOS 7 (oder neuer) oder macOS 10.9 (oder neuer) ausgefihrt wird.
Das direkte Zuweisen von Apps an Gerate ohne Verwendung einer Apple ID
erfordert iOS 9 (oder neuer) bzw. macOS 10.10 (oder neuer).

Erwerben und Verteilen maBgeschneiderter Apps

Durch die Zusammenarbeit mit einem externen Entwickler kénnen Sie exakt

auf Ihre geschaftlichen Anforderungen zugeschnittene iOS und iPadOS Apps
entwickeln. Diese kdnnen Sie dann wie auch herkdmmliche Apps aus dem

App Store in gréBeren Mengen in lhrem Unternehmen verteilen und so die
Nutzungsmdglichkeiten von iPhone und iPad verbessern und erweitern. Ganz
gleich, ob Sie die Entwicklung einem unabhangigen Vertragspartner Uiberlassen,
einen professionellen Entwickler beauftragen oder intern Ihre eigenen Apps
verteilen: Die Verteilung maBgeschneiderter Apps lGiber Apple Business Manager
ist flir Sie und lhr Unternehmen die einfachste Methode.

Wenn Sie maBgeschneiderte Apps fir Ihr Unternehmen in Auftrag geben,

sind diese nur flr Sie und fir kein anderes Unternehmen sichtbar und verfligbar.
Die Transaktion ist also véllig sicher und vertraulich. Solche individuellen Apps
werden von Apple geprift, bevor sie fir lhren Account freigeschaltet werden,
damit Sie sicher sein kénnen, dass diese technisch einwandfrei und qualitativ
hochwertig sind. Der Entwickler kann maBBgeschneiderte Apps zu einem von ihm
festgelegten Preis oder kostenlos bereitstellen.

Zu den géngigen Individualisierungsmethoden fiir Apps gehort ein
unternehmensspezifisches Branding der Benutzeroberflache oder die Einbindung
besonderer Funktionen, die auf bestimmte Geschaftsprozesse oder Arbeitsablaufe
zugeschnitten sind. Es kénnen auch besondere Konfigurationen ftir Ihre Umgebung
oder bestimmte auf einen Geschaftspartner, Handler oder Franchisenehmer
zugeschnittene Funktionen von Entwicklern hinzugeftigt werden.

Zusammenarbeit mit lhrem Entwickler. Der erste Schritt besteht darin,

mit einem Entwickler in Kontakt zu treten. Entwickler, die beim

Apple Developer Program registriert sind und den aktuellen Lizenzbedingungen
dieses Programms zugestimmt haben, kénnen maBgeschneiderte Apps zur
Verteilung Uber App Connect einreichen. Wenn Ihr bevorzugter Entwickler oder
Geschéaftspartner nicht beim Apple Developer Program registriert ist, verweisen
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Sie ihn bitte an die Adresse developer.apple.com/programs, damit er sich
registrieren kann. Sobald der Entwickler eine App entwickelt und Sie als
autorisierten Kaufer identifiziert hat, kann er die App kostenlos oder zu einem
festgelegten Preis fur Sie bereitstellen. Sie missen dem Entwickler entweder
die Unternehmens-ID aus Apple Business Manager oder die verwaltete Apple ID
lhres Administrators mitteilen.

Zusammenarbeit mit internen App-Entwicklern. Apps, die im Unternehmen
entwickelt werden, verwenden ebenfalls die oben beschriebene Methode zur
Verteilung maBgeschneiderter Apps in lhrem Unternehmen. Die Teilnahme am
Developer Enterprise Program ist daflir nicht erforderlich und lhre App kann
Features des App Stores wie App Thinning, Analytics und mehr nutzen. Zudem
mussen, im Gegenteil zum Developer Enterprise Program, keine Zertifikate
aktualisiert und erhalten werden.

Abrufen der maBgeschneiderten App. Ihr Entwickler muss die maBgeschneiderte
App mit lhrem Unternehmen verkntipfen und wird sich mit Ihnen in Verbindung
setzen, wenn sie zum Download bereitsteht. Daflr benétigt er Ihre Unternehmens-
ID. Diese finden Sie in den Einstellungen unter den Registrierungsinformationen.
Wenn Sie sich bei Apple Business Manager anmelden, wird in der Seitenleiste
unterhalb von ,,Content” ein Abschnitt flir maBgeschneiderte Apps angezeigt.
MaBgeschneiderte Apps sind nur fiir die vom Entwickler festgelegten

Unternehmen verfligbar und fur kein anderes Unternehmen sichtbar.

Wichtige Informationen zu maBgeschneiderten Apps

» App-Prifung. Jede App und jede Folgeversion (jedes Update) der App,
die zur Verteilung als maBgeschneiderte App eingereicht wird, durchlauft
einen Priifprozess bei Apple. Die Richtlinien zur App-Kontrolle fir Apps
im App Store gelten auch fir maBgeschneiderte Apps.

o App-Sicherheit. Wenn Ihre App vertrauliche geschaftliche Daten enthalt,
sollte ggf. ein Authentifizierungsmechanismus in die App integriert werden.
MaBgeschneiderte Apps als solche werden nicht von Apple geschitzt, und
die Sicherheit der Daten innerhalb der App liegt in der Verantwortung des
Entwicklers. Apple empfiehlt dringend, die bewéahrten iOS und
iPadOS Methoden fiir In-App-Authentifizierung und -Verschlisselung
einzusetzen. Weitere Informationen zu bewahrten Vorgehensweisen flir
das sichere Programmieren fir finden Sie in der iOS Developer Library.

App-Verifizierung. Zur Bestatigung, dass maBgeschneiderte Apps

die bei der Priifung geforderten Richtlinien erfiillen, muss Apple die
Maoglichkeit haben, sich bei der App anzumelden und sie in der Praxis

zu testen. Erarbeiten Sie zusammen mit lhrem Entwickler oder
Geschaftspartner Moglichkeiten zur Erfiillung dieser Anforderung, indem
Sie unternehmenseigene oder vertrauliche Geschéftsdaten entsprechend
schitzen. Dazu sollten Sie ggf. Test-Accounts oder bereinigte Beispieldaten
bereitstellen, damit die Vertraulichkeit gewahrt bleibt.
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Ressourcen

Ressourcen

Genauere Informationen finden Sie im Apple Business Manager
Benutzerhandbuch unter support.apple.com/guide/apple-business-manager

Folgende Ressourcen enthalten weiterflihrende Informationen

zu Apple Business Manager:

» Apple Business Manager: business.apple.com

» Versionshinweise zu Apple Business Manager: support.apple.com/HT208802
e Zum Upgrade auf Apple Business Manager: support.apple.com/HT208817

* Mehr zu verwalteten Apple IDs: support.apple.com

e Mehr Informationen zu Microsoft Azure AD

o |T-Ressourcen: www.apple.com/de/business/it/

o Support fur Unternehmen: www.apple.com/de/support/business
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