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IDC-STANDPUNKT

Was bereitet IT-Entscheidungstragern schlaflose Nachte? Die IT-Sicherheit. Denn kluge IT-
Entscheidungstrager wissen, dass das gesamte Unternehmen (ber Nacht gefahrdet sein kann,
egal wie gut ein Unternehmen gefiihrt wird oder wie beliebt sein Produkt oder seine Dienstleistung
ist -, wenn die Sicherheit versagt.

Und leider wird die Welt auch nicht sicherer. Wirtschaftsspionage, Schurkenstaaten, das organisierte
Verbrechen und sogar Gelegenheitsdiebe sind inzwischen in Sachen Technologie alle auf dem
neuesten Stand. Um den Angreifern immer einen Schritt voraus zu sein, muss die IT-Abteilung
wachsam bleiben und stets bereit sein, fiir den Schutz der Mitarbeiter, Kunden und Daten neue
Anbieter und Technologien zu nutzen.

Die Liste der Sicherheitsprobleme, mit denen die IT konfrontiert ist, ist lang. Sie reicht von den
Endgeraten (Rechnern) liber Rechenzentren bis hin zu den alles verbindenden Netzwerken und der
Software, auf der alles lauft. Dieser Artikel beschéftigt sich mit der Bedeutung der Sicherung von
Endgeréten. Denn die Sicherheit in all diesen anderen Bereichen ist letztlich wenig wert, wenn die
Endgeréte nicht sicher sind.

Eine der gréten Hiirden bei der Sicherung von Endgeréten besteht darin, dass sichere Endgerate fiir
die Endbenutzer herkdmmlich oft Abstriche bedeuten, weil diese Geréte eingeschrankt und schwer zu
nutzen sind. In diesem Fall findet die andere wichtige Schwachstelle in jedem Sicherheitssystem -
namlich der Benutzer - oft Wege, um zur Erledigung der Arbeit Sicherungen zu umgehen. Wird
Sicherheit zum Reibungspunkt fir den Benutzer, erfiillt sie nicht mehr ihren Zweck.

Technologische Fortschritte machen zunehmend ein hochwertiges Benutzererlebnis bei gleichzeitiger
Gewahrleistung der Sicherheit moglich. Fortschritte bei der Erkennung von Malware, beim Schutz von
Daten, bei der Authentifizierung und bei der Verschmelzung von Hardware und Software bedeuten,
dass die Endgerate von heute flr bessere Sicherheit keine Abstriche bei der Produktivitadt mehr
machen mussen.

METHODEN

Im Juli 2023 fiihrte IDC eine Online-Umfrage unter IT-Entscheidungstrégern in den USA und Kanada
(n=513) durch. In dieser fragten wir nach ihren Ansichten zum Thema Sicherheit allgemein und zur
Bedeutung der Sicherung von Rechner-Endgeraten im Besonderen. Die Befragten reprasentieren
einen Mix aus Unternehmen mit mindestens 500 Beschaftigten aus einer Bandbreite verschiedener
Branchen. Diese IT-Entscheidungstrager unterstiitzen eine Reihe von Betriebssystemen, u. a.
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Microsoft Windows, Apple macOS und Google ChromeQOS. Sie sind entweder fiir die Auswahl, den
Einkauf oder die Bereitstellung von Sicherheitssoftware fiir ihnr Unternehmen verantwortlich oder
managen die dafiir zustandigen Mitarbeiter.

SITUATIONSUBERBLICK

Sicherheit fallt weiterhin in den Aufgabenbereich der Fiihrungsebene. Zukunftsorientierte
Unternehmen erkennen an, dass gute Sicherheit kein Luxus, sondern vielmehr eine Voraussetzung
fur ein gesundes und florierendes Unternehmen ist, das in einer sich standig wandelnden
Gefahrdungsumgebung agiert, in der koordinierte und finanziell gut ausgestattete Angreifer aktiv sind.

IDCs Future Enterprise Resiliency and Spending Survey (FERS) vom Marz 2023 unter IT-
Entscheidungstragern in Unternehmen mit 500 oder mehr Mitarbeitern zufolge waren (iber 50 % der
befragten Unternehmen weltweit in den letzten 12 Monaten von einem Ransomware-Angriff betroffen,
der zu einer Stérung ihrer Geschéftstatigkeit flihrte. Mehr als ein Drittel dieser Teilnehmergruppe gab
an, dass der Angriff die Geschaftstatigkeit eine Woche oder langer storte. GroRere Unternehmen
verfligen zwar Uber robustere Sicherheitsprotokolle, sind jedoch keineswegs vor solchen Angriffen
gefeit. In der Tat betrafen Ransomware-Stérungen prozentual am starksten die Unternehmen in der
Kategorie 1000 bis 2499 Mitarbeiter (71 %), 2500 bis 4999 Mitarbeiter (72 %) und 5000 bis 9999
Mitarbeiter (70 %). Anders gesagt: Unabhangig von seiner Grof3e ist kein Unternehmen gegen solche
Angriffe immun.

Dieselbe Befragung zeigt auch, dass Endgerate der Hauptangriffspunkt fir Ransomware-Angriffe sind.
Zu den Einfallstoren fiir Angriffe gehdren das Browsen im Internet (21 %), Wechseldatentrager (18 %),
E-Mail-Anhange (17 %), die Lieferkette (17 %), URLs in einer E-Mail (14 %) und der Zugriff durch
Insider (8 %).

Da auch weiterhin mehr Mitarbeiter hybrid oder remote arbeiten, sind Ransomware und andere
Sicherheitsrisiken fiir die IT-Abteilung noch problematischer geworden. IDCs Endpoint Security Survey
aus dem Dezember 2022 zeigte, dass Uber 97 % der Unternehmen einen Teil ihrer Mitarbeiter remote
arbeiten lassen. Auch wenn diese Zahl in den kommenden 12 Monaten etwas zuriickgehen diirfte,
wird sie in absehbarer Zukunft sehr hoch bleiben.

Angesichts der anhaltenden Probleme, die Unternehmen mit einer gro3en Anzahl von
Remotemitarbeitern haben, setzen immer mehr Unternehmen auf Zero-Trust-Strategien. Zu den
Schwerpunkten der Best Practices gehoren die Einrichtung einer Baseline von Sicherheitskontrollen,
fortschrittliche Endgerat-SicherheitsmalRnahmen, Gerate-Attestierung (um sicherzustellen, dass sich
nur legitime Gerate mit dem Netzwerk verbinden) und eine robuste Benutzerauthentifizierung.

Beriicksichtigt man all das, tiberrascht es nicht, dass die Teilnehmer in unserer Umfrage mehrheitlich
die Verbesserung der allgemeinen Datensicherheit und die Gewahrleistung der Sicherheit von
Rechnern als ihre wichtigsten IT-Prioritaten wahlten (siehe Abbildung 1).

Es ist erwdhnenswert, dass in der nachstehenden Abbildung das drittwichtigste IT-Thema die
Verbesserung der Mitarbeiterproduktivitat durch bessere Geréate war. Als die Teilnehmer gebeten
wurden, ihre drei wichtigsten Themen insgesamt zu nennen, wurde ,Bessere Gerate” am haufigsten
gewahlt. Dies ist eine wichtige Erkenntnis, an die die IT sich erinnern sollte: Sicherheit ist wichtig,
aber sie darf nicht auf Kosten der Mitarbeiterproduktivitét gehen. Die besten Gerate kombinieren
hervorragende Sicherheit und Endbenutzerzufriedenheit ohne Behinderung durch die Sicherheit.
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Auf die Frage an IT-Entscheidungstrager, was fir sie der wichtigste Faktor bei der Wahl ihres
nachsten Computeranbieters ist, stand die Sicherheit an erster Stelle - noch vor Leistung, der
Unterstlitzung bestehender Anwendungen und der Integration in die vorhandene IT-Infrastruktur.
Besonders interessant ist, dass ,Spezifikationen“ ganz am Ende der Liste standen.

Einen Uberblick iiber die wichtigsten IT-Prioritaten finden Sie in Abbildung 1. Die wichtigsten
Uberlegungen bei der Auswahl eines Computeranbieters finden Sie in Abbildung 2.

ABBILDUNG 1

Wichtigste IT-Prioritaten: Daten- und Endgeratesicherheit

F. Welche der folgenden IT-Themen haben fiir Ihr Unternehmen derzeit hohe Prioritdt?

Verbesserung unserer aligemeinen Datensicherheit | 23%
Gewabhrleistung der Sicherheit von Rechnern I 19%
Verbesserung der Mitarbeiterproduktivitat durch bessere
Gerzte I 13%
Vereinfachtes Geratemanagement [ 12%
Steigerung der IT-Produktivitat bei reduziertem Budget D 1%
Migration eines grofReren Teils unseres Geschéfts in die Cloud I  10%
Modernisierung unserer Geréateflotte D 3%

% der Befragten

Quelle: IDCs Secure Endpoint Survey, n=513

Hinweis: Die Daten umfassen die als am wichtigsten eingestuften Optionen (Einstufung als Nr. 1).
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ABBILDUNG 2

Wichtigste Faktoren bei Auswahl eines Computeranbieters

F. Was sind die wichtigsten Entscheidungsfaktoren bei Auswahl eines Rechners fiir Ihr Unternehmen?

Sicherheit - | 22%
Leistung N 13%

Integration mit vorhandener IT-
Infrastruktyr I I 12%
Kompatibilitat mit bestehenden N 12%

Anwendungen

Zuverlassigkeit NG 11%
Marke NN 3%
Preis IS 7%
Support NN 6%
Spezifikationen NG 5%

Design N 4%
% der Befragten

Quelle: IDCs Secure Endpoint Survey, n=513

Hinweis: Die Daten umfassen die als am wichtigsten eingestuften Optionen (Einstufung als Nr. 1).

Zwei Konzepte, die bei den Teilnehmern auf gro3en Zuspruch trafen, waren integrierte Sicherheit und
integrierter Schutz von Daten. Die Frage lautete: ,Wie wichtig finden Sie es, Rechner von Grund auf
mit Sicherheit auszustatten - einschlielllich Prozessor, Firmware und Betriebssystem -, um sie vor
aktuellen und zukinftigen Bedrohungen zu schiitzen?“. Die Antwort war Giberwaltigend positiv: 72 %
sehen dies als sehr wichtig und 27 % als relativ wichtig. Nur 1 % sahen es als iberhaupt nicht wichtig.
Bei Aufschllisselung der Daten fallt auf, dass bei IT-Entscheidungstragern aus Unternehmen des
Gesundheitswesens und des Finanzsektors der Prozentsatz derer, die das Thema als sehr wichtig
einstuften, noch héher war (84 % bzw. 75 %). Das Konzept des integrierten Schutzes von Daten
erhielt eine dhnlich hohe Bewertung. Die Frage lautete: ,Wie wichtig ist es Ihrer Meinung nach, dass
Funktionen zur Datenverschliisselung in die Rechner-Hardware integriert sind?“. 71 % sahen dies als
sehr wichtig, 29 % als relativ wichtig und 0 % als unwichtig. Einzelheiten zur integrierten Sicherheit
und zur integrierten Datenverschlisselung finden Sie in Abbildung 3.
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ABBILDUNG 3

Bedeutung integrierter Sicherheit und integrierter Datenverschliisselung

F. Wie wichtig finden Sie es, Rechner von Grund auf mit Sicherheit auszustatten - einschlieflich
Prozessor, Firmware und Betriebssystem -, um sie vor aktuellen und zukiinftigen Bedrohungen zu
schiitzen?

Von Grund auf integriert

[ Vollig unwichtig
1%
Relativ wichtig
27% Sehr wichtig
72%

Quelle: IDCs Secure Endpoint Survey, n=513

F. Wie wichtig ist es Ihrer Meinung nach, dass Funktionen zur Datenverschliisselung in die Rechner-
Hardware integriert sind?

Integrierte Datenverschliisselung

Relativ wichtig [ Vallig gE}OWIChtIQ
29%
Sehr wichtig
71%

Quelle: IDCs Secure Endpoint Survey, n=513

Hardware mit von Grund auf integrierter Sicherheit und Datenverschliisselung ist von maf3geblicher
Bedeutung, jedoch wissen Sicherheitsexperten auch, dass das schwachste Glied in jeder
Sicherheitskette in der Regel die Endbenutzer selbst sind. Deswegen ist die Benutzerauthentifizierung
so entscheidend, und die Technologieanbieter arbeiten hart an der Weiterentwicklung der
Authentifizierung. Leider zeigt unsere Befragung, dass viele Unternehmen hier im Riickstandsind.
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Positiv ist zu verzeichnen, dass 68 % der Unternehmen den Befragten zufolge komplexe Passworter
verlangen, und dass 63 % zweistufige Authentifizierung verwenden. Weniger positiv ist, dass nur

23 % Single-Sign-On-Technologien (SSO) einsetzen und nur 20 % biometrische Sicherheit (wie
Fingerabdruck oder Gesichtserkennung) verwenden. Es ist anzumerken, dass 56 % der Befragten
die biometrische Authentifizierung als deutlich sicherer als Passworter bezeichneten, 35 % als etwas
sicherer, 9 % als gleich sicher und keiner der Befragten (0 %) als weniger sicher.

Eine wichtige neue Authentifizierungstechnologie, die kirzlich eingefihrt wurde, ist der Passkey
(Hauptschllssel). Ein Passkey ist eine digitale Anmeldeinformation, die ein Schliisselpaar nutzt und so
viel sicherer als ein Passwort ist. Da diese Technologie neu ist, setzen nur 14 % der Unternehmen den
Befragten zufolge diese ein, aber kluge IT-Entscheidungstrager sollten sich schon heute genau mit
dieser Technologie auseinandersetzen. Einzelheiten zur Verwendung der Benutzerauthentifizierung
finden Sie in Abbildung 4.

ABBILDUNG 4

Methoden zur Benutzerauthentifizierung

F1. Verlangt Ihr Unternehmen von Mitarbeitern die Verwendung komplexer Passworter zur Anmeldung
am Rechner?

F2. Gibt es in Inrem Unternehmen Rechner, die biometrische Sicherheitsmafinahmen wie
Fingerabdruck-Scans unterstiitzen?

F3. Hat Ihr Unternehmen schon begonnen, sich mit den Vorteilen der Passkey-Technologie
auseinanderzusetzen?

F4. Ist in Ihrem Unternehmen eine zweistufige Authentifizierung erforderlich?
F5. Nutzt Ihr Unternehmen Single-Sign-On (SSO)-Funktionen? (J/N)

Komplexe Passworter

68%

Zweistufige

v)
Authentifizierung 63%

Single Sign On 23%

Biometrische Sicherheit 20%

Passkey-Technologie

14%
% der Befragten

Quelle: IDCs Secure Endpoint Survey, n=513

Die Daten geben der Prozentanteil der Ja-Antworten wieder.
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Ein erschreckend hoher Anteil der teilnehmenden Unternehmen nutzt noch nicht einmal grundlegende
Authentifizierungsprotokolle wie komplexe Passworter (32 %) oder zweistufige Authentifizierung

(37 %). Eine vielversprechende Méglichkeit besteht darin sicherzustellen, dass Ihr Unternehmen in
der gesamten Organisation eine einheitliche Authentifizierungsform einfiihrt. Nach Implementierung
dieser Grundlage sollten SSO-Funktionen in Kombination mit einem robusten Master-
Authentifizierungsprotokoll in Erwégung gezogen werden. Schliellich sollten Sie sich bei lhrem
nachsten Hardware-Upgrade Computer genauer ansehen, die Authentifizierung héchster Ebene
unterstltzen kdnnen: biometrische Sicherheit und Passkey-Technologie. Bei Ermdglichung von
Biometrie und Passkeys kdnnen sich Mitarbeiter zukunftig schnell und sicher bei ihren Rechnern und
von dort aus sofort bei ihren Apps und Websites anmelden.

Mit diesem letzten Aspekt - dem nachsten Hardware-Upgrade - beenden wir diesen Abschnitt. In
vielen Unternehmen ist die Rechnerflotte veraltet und muss ersetzt werden. Selbst wenn Ihr
Unternehmen einen erheblichen Anteil neuer Endgerate erst 2020 gekauft hat, riickt fir diese Rechner
schnell ein Alter von vier Jahren heran. In der Zwischenzeit hat sich die Hardwaresicherheit stdndig
gemaf den entstehenden Bedrohungen weiterentwickelt. Mdglicherweise ebenso wichtig ist, dass
viele dieser Produkte vor dem gro3en Wandel hin zu Remote- und Hybridarbeit gekauft wurden und
somit nicht Giber hochwertige Kameras, Mikrofone und Lautsprecher verfiigen, die die Mitarbeiter
jetzt fur wichtige Onlinekonferenz- und Collaboration-Apps bendétigen. Nach mehreren Jahren mit
ricklaufigen Umséatzen prognostiziert der Personal Computing Device Tracker von IDC fiir die
nachsten Jahre ein Wachstum in dieser Kategorie. Hinweis: Gewerbliche Einheiten sind Einheiten,
die von Nicht-Verbrauchern gekauft werden. Die Prognose von IDC fiir Rechner flr private und
gewerbliche Zwecke ist in Abbildung 5 dargestellt.

ABBILDUNG 5

Weltweite Prognose fiir gewerbliche Rechner
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160
155
150
145
140
135
130
125
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Quelle: IDC PCD Tracker, August 2023
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Unternehmen sollten den Rechnerbedarf ihrer Mitarbeiter standig neu bewerten, um auf dem Markt
wettbewerbsfahig zu bleiben und Spitzenkrafte zu werben und zu binden. Wéhrend die IT-Abteilung
friher schwierige Kompromisse zwischen Sicherheit und Mitarbeiterzufriedenheit eingehen musste,
kann der richtige Anbieter heute zu einer Lésung ohne erforderliche Abstriche beitragen. Schliellich
ist eine weitere empfehlenswerte Best Practice die Anwendung von Zero-Trust-Zugriffsprinzipien im
Zuge lhrer nachsten Hardware-Bereitstellung. Bei dieser Strategie wird davon ausgegangen, dass alle
Geréte, die auf Unternehmensressourcen zugreifen wollen, erst nach Uberpriifung als
vertrauenswurdig gelten. Zero-Trust setzt Technologien und Prozesse ein, um den Sicherheitsstatus
des Geréts (am besten vom Prozessor bis hin zu kritischen IT- und Sicherheitsanwendungen), des fir

die Verbindung verwendeten Netzwerks (z. B. ¢ffentliches WLAN oder privates Netzwerk) und die

Benutzeridentitat zu bestatigen.

Erwagungen zum Mac im Unternehmen

Immer mehr IT-Abteilungen unterstitzen heutzutage Macs, und
unsere Umfrage verweist auf einen entscheidenden Grund dafiir.
76 % der Befragten, die einen Mix verschiedener Betriebssysteme
ihrer installierten Gerateflotte reprasentieren, sagten, dass sie
Macs fiir sicherer als andere Rechner halten. Der wichtigste
Grund fir die Einflihrung von Macs in den nachsten 12 Monaten
ist die Uberzeugung, dass Macs sicherer sind (47 %), dicht gefolgt
von der einfachen Bereitstellung und dem unkomplizierten
Management (36 %).

Apple ist ganz auf ein groRRartiges Benutzererlebnis bei
gleichzeitig verbesserter Sicherheit fokussiert, indem die
Sicherheit bei Apple vom Prozessor bis hin zur Software
eingebettet wird. Ein Beispiel dafiir ist die Touch ID von Apple,
eine integrierte biometrische Sicherheitsfunktion. Apple Hardware
verfugt ber Secure Enclave: Damit wird der Passcode zum
Schutz der Touch ID-Daten verschliisselt und gesichert.

Um das Risiko kompromittierter Betriebssysteme und

Apple Kunden-Spotlight

»Eine der wirklich wichtigen
Eigenschaften von Apple-
Produkten ist, dass Schutz
der Daten und Sicherheit

in das Produkt selbst
eingebettet sind. Sie sind
kein nachtraglicher Gedanke
und das wissen wir sehr zu
schatzen.“ - Linda Jojo,
Executive Vice President
und Chief Customer Officer,
United Airlines

Startsequenzen auszuschalten, haben Macs Secure Boot und Signed System Volume. Mit Secure
Boot kann beim Start nur die kryptografisch zertifizierte Version von macOS gestartet werden und
Signed System Volume schiitzt die Integritét des Betriebssystems wahrend der Laufzeit. Auch
veraltete Software bedeutet ein Cyberrisiko: Apple minimiert dies durch die Automatisierung und
Sicherung der End-to-End-Distribution und -Installation von Softwareupdates.

Hervorragende Software von Drittanbietern ist fiir die Mitarbeiterproduktivitat entscheidend, aber sie
muss auch frei von Malware sein. Apple verfolgt einen vielschichtigen Ansatz zur Verhinderung von
Schadsoftware. Der Mac App Store von Apple priift jede App auf Malware. Da Software flir Macs
auch aus dem Internet heruntergeladen werden kann, verpflichtet Apple die Entwickler dazu, ihre
Anwendungen dem Apple Notary Service vorzulegen, der auch auf Malware scannt. Apples
Gatekeeper (im macOS inbegriffen) prift die Beglaubigung durch den Notarservice und verhindert die
Ausflihrung nicht signierter Anwendungen. Zudem blockiert und entfernt XProtect - das Anti-Malware-

Tool von Apple - jede bekannte Schadsoftware.

Daten gehdren zu den wertvollsten Ressourcen eines Unternehmens und mussen entsprechend
geschiitzt werden. Die Kombination aus prozessor-gesicherter FileVault-Verschliisselung, von Apple
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unterstitzten VPN-Protokollen und End-to-End-Verschlisselung in Apple-Diensten (z. B. iMessage
und iCloud) gewahrleistet den Schutz von Daten in Ruhe, im Transit und bei Nutzung.

Da Social Engineering zu den raffiniertesten Fahigkeiten der Bedrohungsakteure gehort, miissen die
Endbenutzer in der Abwehr wachsam sein. Dies ist eine schwierige Aufgabe - aber Apple unterstitzt
hier mit der Safari-Warnung vor betrligerischen Websites. Da Authentifizierungsdaten oft von
Bedrohungsakteuren gestohlen werden, erleichtert die Passkey-Unterstitzung durch Apple
Unternehmen die Modernisierung ihrer Authentifizierungsmethoden, ohne dabei die positive
Endbenutzererfahrung zu opfern.

Gute Sicherheit ist auf robustes Geratemanagement abgestimmt. Hierflr bietet Apple eine Reihe von
Geratemanagement-Funktionen, u. a. das integrierte Management-Framework mit Mobile Device
Management (MDM). Der Apple Business Manager erlaubt die Zero-Touch-Bereitstellung und ist mit
MDM-Ldsungen verbunden. Die Endpoint Security APIs fiir Mac ermdglichen wiederum Entwicklern
die Erstellung von Lésungen fiir Uberwachung und Analyse von Sicherheitsgefahren und die Reaktion
darauf. Apple bietet auch Identitatsintegrationen mit einem integrierten SSO-Framework, das mit
modernen |dentitdtsanbietern (IdPs) zusammenarbeitet.

Und schlieBlich stellt Apple diese Sicherheitsfunktionen, inklusive gréerer und kleinerer
Softwareupdates, seinen Unternehmens- oder Privatkunden (iber macOS ohne zusétzliche Kosten
bereit.

CHANCEN/HERAUSFORDERUNGEN

Trotz einer sich sténdig entwickelnden Bedrohungsumgebung steht die IT vor der Schwierigkeit, mit
weniger Geld, weniger IT-Mitarbeitern und weniger Ressourcen mehr bewirken zu sollen. Neben der
Handhabung laufender Sicherheitsrisiken, mit denen alle Unternehmen konfrontiert sind, sollen viele
IT-Organisationen auch die Produktivitat und Zufriedenheit der Mitarbeiter anhand der von ihnen
bereitgestellten Hardware, Software und Leistungen messbar verbessern. Die erfolgreiche
Bewaltigung beider Aufgaben - Verbesserung der Sicherheit ebenso wie der Mitarbeiterproduktivitat
und -zufriedenheit - mag fast unméglich scheinen. Sie stellt fiir die IT aber auch eine groRe Chance
dar. Sie bietet die Mdglichkeit, eingekaufte Hardware, Software und Leistungen, die Anbieter und die
Form des Einsatzes fir die zunehmend hybride Belegschaft ganz neu zu beurteilen. Zudem ist es
dringend notwendig, die Modelle der Gesamtbetriebskosten (Total Cost of Ownership, TCO) neu
durchzurechnen, damit sie besser widerspiegeln, wie Unternehmen heute Technologie kaufen und
nutzen.

FAZIT

Sicherheit ist eine Hauptsorge der IT und wird dies auch bleiben. In einer Zeit knapper IT-Budgets, in
der umfangreiche Hardware-Upgrades anstehen, ist eine Neubewertung der Anbieter sinnvoll, bei
denen Sie in Zukunft Geld ausgeben wollen. Uberlegen Sie die Implementierung von Best Practices
fur die Authentifizierung und Zero-Touch-Bereitstellungen und kaufen Sie Hardware, die diese
Veranderungen mdoglich macht. Priorisieren Sie Sicherheit nicht auf Kosten der Mitarbeiterproduktivitat
und -zufriedenheit und nutzen Sie stattdessen Anbieter von Rechnern mit integrierter Sicherheit und
Datenverschlisselung, bei denen Sie sich auf die Bereitstellung von sowohl Sicherheit als auch
positiver Endbenutzererfahrung verlassen kénnen.
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